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Véazeny kliente,
v této prirucce Vam nabizime popis zakladnich kroku k instalaci klientskeho software (kapitola 1) v€éetné postupu
pro ziskani klientského certifikatu Ceské spofitelny (kapitola 3).

1) Instalace programového vybaveni do systemu Microsoft
Windows

Instalacni balicek obsahuje nezbytné programové vybaveni pro spravnou funkénost klientského certifikatu
Ceské sporitelny a doporucené aktualizace nékterych systémovych komponent.

Aktudlni verzi instalaéniho bali¢ku naleznete na strankach Ceské spofitelny (www.csas.cz/PKlinstall). Instalaéni
balicek je ve formétu ZIP (25MB). Formét ZIP je podporovan pfimo opera¢nim systémem Windows XP, Vista,
Windows 7, Windows 8 a pro jeho rozbaleni neni v ramci tohoto opera¢niho systému potfeba instalovat
dodate¢né nastroje. V UZivatelském manualu sluzby SERVIS 24 Internetbanking nebo UZivatelském manualu
sluzby BUSINESS 24 Internetbanking naleznete podporované systémy pro pouzivani klientského certifikatu.

V ramci instalace bude v nékterych pfipadech vyzadovano vlozeni pfihlaSovacich Gdaji uzivatele s opravnénim
lok&lniho administratora. V operacnich systémech Windows Vista, Windows 7 nebo Windows 8 musi byt zapnuté
fizeni uzivatelskych pfistupl. Pro korektni provedeni instalace musite mit na pouzivaném pocitaci alespon
100MB volného diskového prostoru.

Jelikoz pro dokonéeni instalace je nékdy nutné provést restart pocitace, doporuc¢ujeme Vam béhem instalace
nespoustét zadné dalsi aplikace.
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V prabéhu instalace muzete stiskem na vybrané logo v instala¢nim dialogu provést nasledujici aktivity:

CESKAS

- otevfit internetové stranky Ceské spofitelny, a.s. http://www.csas.cz

SPORITELNA

heipdesk - oteviit internetové stranky podpory klientského certifikatu
SERVIS+*24 http://helpdesk.servis24.cz

helpdesk - otevfit internetové stranky podpory klientského certifikatu
BUSINESS+24 http://helpdesk.business24.cz

@

e-mail helpdesk

- automaticky vytvofit e-mail s pfedvyplnénou adresou schranky uzivatelské
podpory klientského certifikatu

LIZEMZ NI UJECHAN |

- otevfit internetové stranky s licenénim ujednanim
https://www.csas.cz/PKlILicence

Napovéda

- otevfit napovédu k instalaci

Instalaci muzete v jakémkoliv kroku ukongit stisknutim tlacitka ZruSit v instalanim dialogu.
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Pfed pouzitim instalac¢niho bali¢ku je potfeba jeho obsah rozbalit do samostatného adreséare. Po rozbaleni
zahdjite instalaci spusténim programu start.exe, ktery se nachazi v hlavnim adreséfi bali¢ku.

1. krok - Privodce instalaci

Po spusténi PRUVODCE INSTALACI se zobrazi hlavni obrazovka, na které naleznete seznam pottebnych
komponent v&etné jejich aktualnich stavd. Hlavni obrazovka obsahuje moZznost vybéru jazykové verze
instalaéniho pravodce. Vybér je mozny mezi jazyky:

« Cesky

e English

PFi prvotni instalaci vyberte volbu:

« Automaticka instalace

Instala¢ni privodce provede potfebné nahrani veSkerych komponent pro ispésné pouzivani Klientského
certifikatu. Jednotlivé instala¢ni kroky jsou zobrazeny v hlavni obrazovce u jednotlivych komponent a pod
seznamem komponent je uvedena zakladni informace o provadéném stavu.

Pokud v systému neni nainstalovana potfebna ctecka €ipovych karet, budete v rdmci instalace vyzvani k pfipojeni
obdrzené &tecky &ipové karty podporované CS.

- L]
CESKAS PRUVODCE INSTALACI B Geftina ¥
SFOﬁlTELNA Verze: 1234
-‘”; N T Operaéni systém — |
‘ .'ir" [inmey % | NEDOPORUCENY OS

Ciodka Zipovych karet o |
{readerName} INSTALOVANO

Systémové komponenty Cry;n.nPI 13 o
Verza' verCF) L4 BUDE AKTUALIZOVANO

| Webovy prohlized |
& ‘| [WBname} ([(WEves}) a CHYBI PODPOROVANY
s

Kligntské komponanty
.U‘.- Verze PKCS# 1 fverP11). Verze KAK: {verkAN] u BUDE INSTALOVANO

Automaticka odinstalace |  Odesiat diagnostiku Ukongit instalator

[} -8 E
SR | DEsEea 5 o 9 @wonen

E-MAIL HELPDESK LICENG NI UJEDNANI MAPOVEDA

Seznam komponent a jejich obecny popis:
Nazev komponenty Popis
Operac¢ni systém Néazev pouzivaného operacniho systému ve Vasem PC.

Prehled podporovanych systému
Webovy prohlize¢ Nazev dostupnych internetovych prohlizect ve Vasem PC.
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Prehled podporovanych internetovych prohlize€u

Cte¢ka &ipovych karet Pokud pfed zahajenim instalace byla jiz néjaka ¢te¢ka na VaSem PC
nainstalovana, instalaéni pravodce zobrazi prehled ,Nalezené &tecky
¢ipovych karet", ve kterém budou vSechny tyto ¢tecky vypsany spolu
s informaci, zda jsou funkéni €i nikoliv.

Podporované ¢tecky Cipovych karet:

+ GemPC Twin,

+  GEMALTO ID Bridge K3000
Systémové komponenty Systémové komponenty pro spravu Cipové karty a Klientskych
CryptoPlus certifikatd. V ramci instalace dochazi k registraci kofenového
certifikatu certifikani autority do Glozisté certifikatd ve Windows.
Registrace kofenového certifikatu nastavi ve vasem prostedi Ceskou
spofitelnu jako davéryhodného partnera a nebudete déale varovani pfi
startu komponent na strankach internetové aplikace.

Jestlize je ve VaSem PC nalezena starSi verze programu Cryptoplus,
bude automaticky aktualizovana na verzi z vami pouzivaného
instalacniho balicku.

Klientské komponenty Komponenty potfebné pro pouzivani klientského certifikatu

v aplikacich SERVIS 24 a BUSINESS 24 Internetbanking.
Komponenty rozSifuji moznosti internetového prohlize¢e o komunikaci
s &ipovou kartou CS pro klientsky certifikat.

Jestlize je ve VaSem PC nalezena starSi verze Klientské aktivni
komponenty nebo ovladace karty PKCS#11, bude automaticky
aktualizovana na verzi z vami pouzivaného instala¢niho bali¢ku. V
pfipadé nalezeni novéjSi verze bude tento krok automaticky
pfeskocen.

2. krok - Dokon¢eni instalace
Pravodce instalaci po dokon¢eni nahrani veskerych potfebnych komponent vyhodnoti, jestli je nutné provést

restart operaéniho systému. Pokud je nutné provést restart, zobrazi se informace v PRUVODCE INSTALACI.

Po restartu opera¢niho systému dojde k automatickému spusténi PRUVODCE INSTALACI a dokongeni instalace.

Pokud instalace probéhla spravné, provede Priivodce test instalace (pro provedeni testu instalace je nutno mit ve
¢tecce Cipovych karet zasunutou ¢ipovou kartu). V prabéhu testu budete pozadani o zadani PIN kodu Vasi Cipové
karty, kterou jste vlozili do ¢tecky. Pokud jste jeSté s touto kartou nezadali o certifikat ve spravci certifikatu, PIN
kéd naleznete v bezpec€nostni obalce, kterou jste obdrzeli spole¢né se svou Cipovou kartou.

Kontrola funk&nosti Cipové karty a ¢teCky mlze trvat nékolik vtefin az minutu.
Vysledek testu je zobrazen v okné:

- %
Privodce instalaci l&]

"0" Instalaéni pravodce dspéiné dokonéil test komponent.

Ok
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3. krok - Instalace na PC, ktery pouziva vice uzivateli

Pokud na jednom PC pouziva klientsky certifikat k aplikacim SERVIS 24/BUSINESS 24 Internetbanking vice
uzivatel, musi kazdy z nich provést instalaci klientského software pod svym uzivatelskym profilem. Pro tento
pfipad je Pravodce instalaci zaregistrovan do nabidky programu ke spusténi. Instalacni program automaticky
detekuje pfitomnost nainstalovanych soucasti a provede pouze instalaci Klientské aktivni komponenty a nasledny
test instalace.

2) Instalace programového vybaveni do dalSich operacnich
systemu

Mac OS X

Instalaéni bali¢ek obsahuje nezbytné programové vybaveni pro spravnou funkénost klientského certifikatu Ceské
spofitelny.

Aktudlni verzi instalaéniho bali¢ku naleznete na strankach Ceské spofitelny (www.csas.cz/macosx). Instalagni
balicek je ve forméatu ZIP (30 MB). Format ZIP je podporovan pfimo opera¢nim systémem Mac OS X a pro jeho
rozbaleni neni v rAmci tohoto operacniho systému potfeba instalovat dodateéné néastroje. Uzivatelsky manudl
sluzby SERVIS 24 Internetbanking nebo UZivatelsky manudl sluzby BUSINESS 24 Internetbanking obsahuje
podporované systémy pro pouzivani klientského certifikatu.

Z instalac¢niho bali¢ku pfipojte zafizeni poklepanim na soubor s pfiponou ,.dmg“. Instalaci spustite poklepanim na
soubor crplus-cse.pkg Vv pfipojeném zafizeni. V rdmci instalace bude v nékterych pfipadech vyZzadovano viozeni
pfihlaSovacich Gdaja uzivatele s opravnénim lokalniho administratora. Po instalaci naleznete v seznamu aplikaci
novy program ,Spravce karty CS*. Tento program je nutné spustit pro kontrolu, zda instalace probé&hla korektné.

Linux

Instalacni balicek obsahuje nezbytné programové vybaveni pro spravnou funkénost klientského certifikatu
Ceské sporitelny.

Aktudlni verzi instalaéniho bali¢ku naleznete na strankach Ceské spotitelny v sekci Dokumenty ke
stazeni->Klientsky certifikat pro S24/B24-> Podpora pro dalSi systémy. Instala¢ni bali¢ek je ve forméatu ZIP (12
MB). Format ZIP je podporovan pfimo operacnim systémem Linux a pro jeho rozbaleni neni v rdmci tohoto
operacniho systému potfeba instalovat dodate¢né nastroje. UzZivatelsky manudl sluzby SERVIS 24
Internetbanking nebo UZivatelsky manual sluzby BUSINESS 24 Internetbanking obsahuje podporované systémy
pro pouzivani klientského certifikatu.

Pfed instalaci si nahrajte instalaéni skript ze stranek Ceské spofitelny (www.csas.cz/Linuxinstall) do pomocného
adresare ,/tmp“. Otevfete okno terminélu a pfepnéte se pfikazem ,su” do rezimu spravce systému. Poté spustte
z pomocného adresare instalacni skript linux_installCSe.sh , ktery provede detekci vasi distribuce systému Linux
a automaticky stahne a nainstaluje potfebny instalaéni bali¢ek. Pfikazem ,exit" vypnéte rezim spravce systému.
Po instalaci je nutné spustit zastupce ,Spravce karty CSe" nebo z pfikazového fadku ,cardManCSe" pro kontrolu,
zda instalace probéhla korektné.

Instalace na PC, ktery pouziva vice uzivatelu

Pokud na jednom PC pouziva klientsky certifikat k aplikacim SERVIS 24/BUSINESS 24 Internetbanking vice
uzivatell, musi kazdy z nich provést kontrolu instalace spusténim programu ,Spravce karty CS* (systém Mac OS
X), ,Spravce karty CSe" (systém Linux) pod svym uzivatelskym profilem.
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3) Ziskani klientského certifikatu

Po Uspésné instalaci vSech nutnych komponent bude proces ziskani klientského certifikatu  dokonéen v ramci
aplikace Spravce certifikatu. Spravce certifikatu je dostupny po pfihlaSeni v ramci aplikace internetového
bankovnictvi a také na samostatné adrese. Samostatnou aplikaci Spravce certifikatu naleznete na pfihlaSovaci
strance www.business24.cz pod tlacitkem ,Spravce certifikatu vstup do aplikace “ a na strance
www.servis24.cz v zalozce ,Klientskym certifikdtem “ pod odkazem ,PFihlaSeni do spravce certifikatu  “.

Postup ziskani klientského certifikatu prostfednictvim samostatné aplikace Spravce certifikatu:
(pozn.: k nasledujicim krokim je mozno pfistoupit s platnym jednordzovym heslem pro ziskani certifikatu.)

1. krok - PFihlaseni
Po zobrazeni pfihlaSovaci obrazovky Spravce certifikatu viozte svou Cipovou kartu do étecky a stisknéte tlacitko

Odeslat . Pro pfihlaseni do Spravce certifikatu je nutné, aby byla k pocitaci pfipojena ¢tecka Cipovych karet a v ni
zasunuta VaSe Cipova karta.

Pro prvni pfihlaSeni do Spravce certifikatu bez platného klientského certifikatu ulozeného na Cipové karté budete
pozadani o zadani bezpecnostniho kddu. Ten jste obdrzZeli pfi zfizeni pfistupu ke sluzbé.

SERVIS 24 Internetbanking BUSINESS 24 Internetbanking
. ] e - CESKASS ERSTES
§TEEI3‘\EI'I_S‘_ gi' © 956777 956 Internetové bankovnictvi Ceské spofiteiny B El'.{sll'h‘ﬁs‘? :%4; © 956 777 888 SPORITELNA,  Coeens nkns
Prihlaseni do spravee certifikatu —_— =y
- Bl
@ o Va51 ipové karé nebyinalezen plain Hientsg certika. Vypite e e =
prasim, Va3 bezpegnostni kad Vaseho bezpecnostniho kédu, ktery naleznete na E ,

Protokolu o ziizent uilvatele a stisknéte tiatitko __—3{
"PHRIASIL"

Zadejte Vas bezpecnostni kod
1. 2 3. 4 5

S—— ]|

7 B povniniaseni ao spravee certikatu pokracuite Prihlaseni do spravee certifikatu
volbou funkce "Zadost o certifikat" v menu.

(3

Plihl48 eni SERVIS 24 bl

Méte problém s pini4Zenim
Spravee certfikatu?

42 3 456 T8

Bezpednostni kod g g@g @

[ocena [ v

émi Bezpetnost | Kontaky | Ndpovda | Pronevidomé 2013 ® Ceska spofitelna, a. s. - viechna prava whrazena
SPORITELNA

a Va8 Eipové katts nebyl detskavsn platn Mientsk certiikét K daléimu
pastupu wpifte prosim vas bezpegnostni kid

Ceskd spoiiteina | Ke stafeni | Bezpetnost | Kontady | Napovéda Ceskd spoiiteina, a. s. - vSechna priva whrazena

V obrazovce PrihlaSeni do spravce certifikatu po zadani bezpecnostniho kédu stisknéte tlacitko Odeslat .

2. krok - Spréavce certifikatu

Po Uspésném prihlaSeni do Spravce certifikatu se Vam zobrazi veSkeré dullezité informace ke spravé VaSeho
klientského certifikatu a nabidka voleb:
(pozn.: seznam zobrazenych voleb je zavisly na stavu klientského certifikatu a Cipové karty a neobsahuje vzdy
vSechny nize uvedené polozky):
Zmeénit PIN — umozZzriuje zménit PIN kdd k Gipové karté.
Aktualizovat — umoznuje vymenit jiz neplatny kofenovy certifikat za novy.
Formatovat — umoznuje aktualizovat format Cipové karty. (V prabéhu aktualizace formatu budou z Vasi Cipové karty
smazana vSechna data. Po skonceni formatovani Vas aplikace vyzve k novému nastaveni PIN a PUK ke kartg)
Objednat — umozfiuje pozadat o zaslani nové Cipové karty korespondencni cestou.

Odvolat — zruSi platnost Vaseho klientského certifikatu.
Vyzadat — vytvofi a odeSle zadost o klientsky certifikat.
Obnova - umozniuje prodlouzit platnost a zarovern zmeénit daje klientského certifikatu.

Nahrat — umozZznuje nahrat vytvoreny klientsky certifikat na Cipovou kartu

Aktivovat — umozZzfiuje nahrat vytvoreny klientsky certifikat na ¢ipovou kartu a aktivovat jej pro sluzbu
internetového bankovnictvi.
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Znovu ¢ist kartu — umozfuje vyvolat nacteni Udaju z Cipové karty, ktera je vlozena ve Ctecce.

3. krok - Zadost o klientsky certifikat 1/2

SERVIS 24 Internetbanking BUSINESS 24 Internetbanking
Zadost o certifikat - krok 1 ze 2 Zadost o certifikat (krok 1 ze 2) @ Npovéda
Ve fledce je pofadovana fipova karta fislo; 9203-8012-0638-0017 ‘e (ledce je poZadovana fipova karla Cislo: 9203-8012-0638-0017
Iate peZadanc o novou Eipovou kartu. Doporufujeme vam polratovat s Zadosti o novy cedifikat a2 po jejim dorugeni © Wite pozaddne o novou Eipovou kartu, Doporuéujeme Vam pokracovat s Zadosti o novi certifikét a po jejim dorugeni
Tituly
Tituly Jmeno Tomas
Jméno  Tomas Pijmeni Sparitelni
Pfiimeni  Sparitelni Ulice Pod Javorem 15
Mésto/Obec Bmo
Pod Javorem 15
Stat cz
Bmo Sériové islo 5203801206380017
Stit  CZ
E-mail tomas.sporitelni@business24.cz

Sériove Sislo 9202801206380017

E-mail  tomas.speritelni@servis24.cz

[ porocoo I e ]

Po vybéru volby Vyzadat, prosim, zkontrolujte uvedené Gdaje. V pfipadé rozdill se skute¢nosti navstivte

obchodni misto, kde jste sepsali podklady k uzavieni Smlouvy o poskytnuti vyssiho typu zabezpeceni.
Po kontrole Gdaju kliknéte na tlagitko Pokra €ovat.

Pfi pfipravé Zzadosti o certifikat budete vyzvani k zadani PIN k ¢ipové karté a jeho zméné. Novy PIN miZe mit 4-8
¢iselnych znaka.

4. krok - Zadost o klientsky certifikat 2/2

Pfed odeslanim zadosti o vydani klientského certifikatu jsou vSechny klic¢ové Udaje zrekapitulovany v ramci
potvrzovaci obrazovky. Pro potvrzeni zadosti zadejte do pole Heslo k ziskani certifikatu , jednorazové heslo, které
Vam bylo doruc¢eno ve speciélni zasilce do vlastnich rukou (pfipadné vydano na Obchodnim misté).

VaSe Zadost o vydani nového klientského certifikatu odeSlete certifikaéni autorité po kliknuti na tla¢itko Odeslat

5. krok - Vyzvednuti certifikatu 1/2
O uspésném vydani svého klientského certifikatu certifikani autoritou budete informovéani e-mailem na adresu,

kterou jste potvrdili v Zadosti o certifikat. Rychlost vyfizeni zadosti o klientsky certifikat zavisi na mnozstvi Zadosti
odeslanych ve stejném Case a také na dobé, kdy Zadost posilate. V pfipadé, ze svoji zadost odesilate v pracovni
den mezi 7:00 a 19:00, bude VAS klientsky certifikat pfipraven za cca 5 - 10 minut. V mimopracovni dobé a

o vikendu bude Vase Zadost zpracovana certifikacni autoritou az nasledujici pracovni den.

Prihlaste se opétovné do Spravce certifikatu a pouzijte volbu Aktivovat . Pokud je VaSe Zadost vyfizena, kliknéte
na tlacitko Pokra éovat, kterym zahgjite vyzvednuti a aktivaci certifikatu. PFi vyzvednuti klientského certifikatu
musite mit zasunutu Cipovou kartu ve ¢te¢ce Cipovych karet.

SERVIS 24 Internetbanking BUSINESS 24 Internetbanking
Vyzvednuti certifikatu - krok 1 ze 2 Vyzvednuti certifikatu (krok 1 ze 2) © Nipovéds
e étedce je potadavana Eipova kara sl 9203-8012-0638-0017 Ve Ctecce je poZadovana gipova karta &slo: 9203-8012-0638-0017
Pro dokanéeni procesu generavani certifikatu zvolte tlatitko Pokradovat, certifikét bude uloZen na Wadi éipovou kartu a Pro dokonéeni procesu generovani certifilkdtu zvolte tiacitko Pokradovat, certifikat bude uloZen na Va3i &ipovou kartu
aktivovan. a aktivovan
:
(s ]
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6. krok - Vyzvednuti certifikatu 2/2

Druhym krokem je aktivace klientského certifikatu v rdmci sluzby internetového bankovnictvi. Pro dokonéeni
vyzvednuti a aktivace kliknéte na tla¢itko Odeslat .

SERVIS 24 Internetbanking BUSINESS 24 Internetbanking

Vyzvednuti certifikatu - krok 2 ze 2 Vyzvednuti certifikatu (krok 2 ze 2) @ Mépovéda
We ttedce je poZadovana fipova karta éislo: B203-8012-0638-0017 /e tecce je pozadovana Eipova karta éislo: 9203-8012-0638-0017

Po Kliknuti na tlagitko Odeslat bude certifikét ulofen na Epovou kartu a aktivovan. Poté jej budete moci pouzivat Po kliknuti na tiaitk Iat bude certifikcat ulo ou kartu a aktivovan. Poté jej budete maci pouZivat

Pokud nedokondite v
certifikatu bude r

certifikatu, net fihlaen k aplikaci Kientskym cerifikatem. Vyzvednuti Pokud
konit prihlagenim do spravee certifikdtu pomoci bezpeénostnino kédu certifik

e [ Odesiat il 7Zpit |

uti certifilkatu, neb oing piihlaseni k ap i Klientskym certifikatem. Vyzvednuti
it prihlaZenim do spravee certifikatu pomoci bezpeénostnino kadu,

Od této chvile muzete VAaS klientsky certifikat v plném rozsahu pouzivat. Timto krokem je také cely proces ziskani
Vaseho klientského certifikatu ukoncen.

Platnost Vaseho noveho klientského certifikatu je jeden rok. Po tuto dobu muzete certifikat pouzivat v ramci
sluzeb internetoveho bankovnictvi Ceske spofitelny. Konec aktualni platnosti zjistite ve Spravci certifikatu v menu
Nastaveni a budete o ném také informovani na e-mailovou adresu, zadanou pfi Zadosti o certifikat.

Nezapomerite si pfed vyprSenim platnosti obnovit Vas klientsky certifikat. Po vyprSeni platnosti nebudete mit
moznost vyuZzivat funkce vyZadujici autorizaci klientskym certifikatem. O vydani nového klientského certifikatu je
pak nutné pozadat na obchodnim misté.

Cipovou kartu s certifikatem peclivé uschoveijte a chrarite pred pfipadnym zneuZitim. Pistupovy PIN a svoji
¢ipovou kartu uchovéavejte vzdy oddélené.

4) Odinstalace programu a komponent

Microsoft Windows

V pfipadé pozadavku na odinstalovani komponent, které byly na Vas pocita¢ nainstalovany v ramci instalace,
postupujte prosim nasledovné:

1) Vyberte v nabidce programu ke spusténi volbu Odebrat CryptoPlus CSe
2) V Pravodci instalaci zvolte, které komponenty chcete odebrat
3) Potvrdte automatické odebrani komponent tlacitkem Odinstalovat

(Pozn. K odebrani Systémovych komponent je nutné povolit Administratorsky pristup.)

Pro spésné provedeni odinstalace je nutné restartovat pocitac.

Mac OS X

V pfipadé pozadavku na odinstalovani komponent, které byly na Vas pocita¢ nainstalovany v ramci instalace,
postupujte prosim nasledovné:

1) Oteviete ,Aplikace” ]

2) Vyhledejte zastupce ,Spravce karty CS* a presurite do koSe.
3) Ve svém uZivatelském profilu odstrante adresar ,csas”
Linux

V pfipadé pozadavku na odinstalovani komponent, které byly na Vas pocita¢ nainstalovany v ramci instalace,
postupujte prosim nasledovné:
1) Oteviete ,Centrum softwaru” (pfipadné vaSeho spravce instalac¢nich balicku)
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2) Vyhledejte a odeberte nasledujici balicky:
ibcrplus-common; crplus-common; libcrplus-libqt4; libcrplus-cse-gui; crplus-cse-gui.
3) Ve svém uZivatelském profilu odstrante adresar ,csas”.
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