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1. Úvod

1.1 Přehled

Česká spořitelna (dále ČS) provozuje systém certifikačních autorit, které tvoři dvouúrovňovou hierarchickou strukturu. Tato hierarchická struktura je dále označována zkratkou CSAINT. 

PKI ČS (CSAINT) se dělí na dvě větve:

· Interní, která vydává certifikáty pro interní potřeby ČS.

· Externí, která vydává certifikáty pro interní potřeby dceřiných společností ČS.
Tento dokument je společný pro obě větve PKI ČS. V případě, že obsah odstavce je odlišný pro jednotlivé větve, pak je uveden odlišný odstavec pro jednu,  případně druhou větev. 

Tato Certifikační prováděcí směrnice (dále pouze CPS) popisují postupy používané při správě systému PKI ČS. Tato CPS je interním dokumentem a je určen k základnímu určení a hodnocení použitých opatření a postupů. 
Každá z  certifikačních autorit ČS je provozována podle pravidel, které v rámci tohoto dokumentu budeme nazývat „dílčími certifikačními politikami“. Dílčí certifikační politika může:

· Mít přiřazen jedineční identifikátor objektu (OID) certifikační politiky, pak dále budeme hovořit o „certifikační politice“.

· Mít přiřazen název šablony certifikátu (certificate template) v případě certifikátů vydávaných certifikačními autoritami v prostředí Microsoft. V tomto případě budeme rovněž používat termín „certifikační politika“ a budeme tím mít na mysli soubor pravidel, za kterých jsou vydávány certifikáty s konkrétní šablonou. Tato dílčí certifikační politika je tedy identifikována názvem šablony.

Tento dokument (CPS) je určen pro manažery, administrátory a operátory, kteří zodpovídají za životní cyklus certifikátů vydávaných ČS. 

Pro uživatele (držitele certifikátů) je určen dokument „Souhrnná certifikační politika České spořitelny, a.s.“.   

Tento dokument je vytvořen v souladu s doporučením IETF RFC 3647. 
Tato CPS je uplatňována při vydávání všech kategorií certifikátů vydávaných ČS. Informace o aplikaci jednotlivých CPS a CP při vydávání, použití a správě různých certifikátů je též zapsána přímo v certifikátu, pomocí parametrů certifikátu.

Seznam certifikačních politik je v dokumentu Souhrnná certifikační politika České spořitelny, a.s.
1.2 Název dokumentu a jeho identifikace

Název tohoto dokumentu:

Certifikační prováděcí směrnice České spořitelny (Zkráceně CPS)
Dostupnost tohoto dokumentu:

Tento dokument je dostupný na adrese: http://www.csas.cz/cps/.
1.3 Participující subjekty
1.3.1 Certifikační autority a správa PKI ČS
ČS provozuje následující certifikační autority:

· Interní kořenová CA (dále „CAIROOT“) je organizační útvar v rámci systému PKI ČS. Tento útvar vydává a spravuje certifikáty Certifikačních autorit v rámci této PKI. Za určitých podmínek přesně definovaných v kapitole 4.9.1 příslušné CP je Kořenová CA oprávněna odmítnout vydání certifikátu Certifikační autority. Pouze Kořenová CA je oprávněna odvolat nebo pozastavit platnost certifikátu Certifikační autority na základě žádosti o odvolání. CAIROOT je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny.
· Nová interní kořenová CA (dále „CAIR3“) pro autority využívající SHA-2 algoritmy je organizační útvar v rámci systému PKI ČS. Tento útvar vydává a spravuje certifikáty Certifikačních autorit v rámci této PKI. Za určitých podmínek přesně definovaných v kapitole 4.9.1 příslušné CP je Kořenová CA oprávněna odmítnout vydání certifikátu Certifikační autority. Pouze Kořenová CA je oprávněna odvolat nebo pozastavit platnost certifikátu Certifikační autority na základě žádosti o odvolání. CAIROOT je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny.
· Externí kořenová CA (dále „CSEROOT“) je organizační útvar v rámci systému PKI ČS. Tento útvar vydává a spravuje certifikáty Certifikačních autorit v rámci této PKI. Za určitých podmínek přesně definovaných v kapitole 4.9.1 příslušné CP je Kořenová CA oprávněna odmítnout vydání certifikátu Certifikační autority. Pouze Kořenová CA je oprávněna odvolat nebo pozastavit platnost certifikátu Certifikační autority na základě žádosti o odvolání. CAIROOT je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny.
· Nová externí kořenová CA (dále „CSER2“) pro autority využívající SHA-2 algoritmy je organizační útvar v rámci systému PKI ČS. Tento útvar vydává a spravuje certifikáty Certifikačních autorit v rámci této PKI. Za určitých podmínek přesně definovaných v kapitole 4.9.1 příslušné CP je Kořenová CA oprávněna odmítnout vydání certifikátu Certifikační autority. Pouze Kořenová CA je oprávněna odvolat nebo pozastavit platnost certifikátu Certifikační autority na základě žádosti o odvolání. CAIROOT je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny.
· Interní certifikační autorita (dále „CAIOFF“) je útvar zajišťující vydávání a správu certifikátů koncových držitelů podle této CP na základě žádostí ověřených Registrační autoritou. CAIOFF je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
· Nová interní certifikační autorita (dále „CAIOF3“) je útvar zajišťující vydávání a správu certifikátů koncových držitelů podle této CP na základě žádostí ověřených Registrační autoritou. CAIOF3 je pokračovatelem CAIOFF pro certifikáty vyžadující algoritmus SHA-2. Je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
· Certifikační autorita (dále „CAIMS1“) je útvar zajišťující vydávání a správu certifikátů pro správce produkčního forestu ČS, infrastrukturních certifikátů serverů a stanic v rámci platformy MS interního informačního systému na základě žádostí ověřených Registrační autoritou. CAIMS1 je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.

· Externí certifikační autorita pro dceřiné společnosti (dále „CSE1CA“) je útvar zajišťující vydávání a správu certifikátů koncových držitelů a infrastrukturních objektů podle této CP na základě žádostí ověřených Registrační autoritou. CSE1CA je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
· Externí certifikační autorita pro systémy a partnery v rámci ČS (dále „CSE2CA“) je útvar zajišťující vydávání a správu certifikátů koncových držitelů a infrastrukturních objektů podle této CP na základě žádostí ověřených Registrační autoritou. CSE1CA je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
· Externí certifikační autorita pro účelově specifické koncové certifikáty vydávané v rámci ČS (dále „CSE3CA“) je útvar zajišťující vydávání a správu speciálních certifikátů které nepatří do množiny certifikátů vydávaných na CSE1CA nebo CSE2CA. Certifikáty podle této CP se vydávají na základě žádostí ověřených Registrační autoritou. CSE3CA je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
· Nová externí certifikační autorita pro koncové certifikáty uživatelů i systémů s podporou SHA-2 (dále „CSESC1“) je útvar zajišťující vydávání a správu certifikátů koncových držitelů, infrastrukturních objektů a nahrazuje CSE1CA, CSE2CA i CSE3CA. Certifikáty podle této CP se vydávají na základě žádostí ověřených Registrační autoritou. CSESC1 je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
· Externí certifikační autorita pro systém s-karta (dále „CSESC2“) je útvar zajišťující vydávání a správu certifikátů pro systém s-karta. Certifikáty podle této CP se vydávají na základě žádostí ověřených Registrační autoritou. CSESC2 je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny. Za podmínek přesně definovaných v kapitole 4.9.1 této CP je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
Kořenová CA je organizačně začleněna do úseku bezpečnosti IT/IS České spořitelny.

Podřízené Certifikační autority jsou útvary zajišťující vydávání a správu certifikátů koncových držitelů certifikátů na základě žádostí ověřených Registračními autoritami. CA jsou organizačně začleněny do úseku bezpečnosti IT/IS České spořitelny. 

Za podmínek přesně definovaných v kapitole 4.2.1 této CPS je CA oprávněna odmítnout vydání certifikátu. Certifikát Registrační autority a koncového držitele certifikátu je oprávněna odvolat nebo pozastavit platnost na základě jejich žádosti pouze CA.
Certifikační autority jsou zaregistrovány do systému PKI ČS Řídící komisí a účty PKI administrátorů jsou spravovány Správcem bezpečnosti PKI.
Česká spořitelna poskytuje koncovým držitelům certifikáty pro použití v interních elektronických službách prostřednictvím Správy PKI. 

Správa PKI vydává certifikáty s využitím prostředků a prvků Infrastruktury veřejných klíčů České spořitelny.
Správa PKI není odpovědná za použití certifikátu, které je v rozporu s bodem 2.2 ani za používání párů klíčů.

Za plnění následujících závazků České spořitelny je odpovědná Správa PKI operující v rámci systému PKI České spořitelny. Tyto závazky vycházejí z platných právních norem České republiky:

a) Korektnost a přesnost – Česká spořitelna vydává elektronické certifikáty v souladu s ustanoveními této CPS a CP.
b) Ustanovení o povinných nástrojích kontroly – Česká spořitelna zajišťuje nezbytné kontrolní nástroje ve smyslu ustanovení oddílů 4 – 6 této CPS.

c) Oznámení o zhotovení certifikátu – Česká spořitelna zajišťuje informování držitele o zhotovení certifikátu v souladu s ustanoveními odstavce této CPS.

d) Zneplatnění a pozastavení platnosti certifikátu ze strany České spořitelny – při zneplatnění a pozastavení platnosti certifikátu ze strany České spořitelny se tato řídí ustanoveními kapitoly 4.9.

e) Oznámení o zneplatnění nebo pozastavení platnosti certifikátu – Česká spořitelna zajišťuje, že držitel certifikátu nebo žadatel, který je za vydaný certifikát zodpovědný, a všechny subjekty reálně se spoléhající na tento certifikát, jsou v souladu s ustanoveními odstavce 4.9.11 této CPS o zneplatnění či pozastavení platnosti certifikátu informováni.

f) Uchování certifikačních informací – Česká spořitelna spravuje a udržuje záznamy o svých aktivitách v archivech a jiných souborech pro účely auditu.

g) Zpravení držitele o skutečnostech nezbytných ke správnému a bezpečnému užívání certifikačních služeb České spořitelny – Česká spořitelna:

1) zajišťuje, že držitel certifikátu je zpraven o svých závazcích;

2) informuje držitele certifikátu o požadavcích týkajících se ochrany soukromého klíče;

3) informuje držitele certifikátu o přesném rozsahu záruk, poskytovaných prostřednictvím služeb CA v souladu s touto CPS a CP.
h) Důvěrnost dat – Ochrana osobních dat se řídí podle zákonů České republiky, hlavně Zákona č. 101/2000 Sb., o ochraně osobních údajů a Zákona č. 21/1992 Sb., o bankách. 

i) Ochrana soukromého klíče – Česká spořitelna chrání soukromé klíče všech komponent Infrastruktury veřejných klíčů České spořitelny. Zvláštní bezpečnostní opatření jsou přijata pro ochranu soukromých klíčů certifikačních autorit v souladu s ustanoveními oddílu 4 až 6 této CPS. 

j) Vymezení použití soukromého klíče CA – Soukromý klíč Interní CA ČS užívaný k vydávání certifikátů v souladu s touto CPS a CP je užíván výhradně k podepisování certifikátů, seznamů CRL a ostatních adekvátních údajů souvisejících s vydáváním certifikátů. 

k) Vymezení použití soukromého klíče ostatních částí PKI – Soukromé klíče ostatních částí Infrastruktury veřejných klíčů České spořitelny jsou užívány výhradně pro účely, které jsou spojeny s jejich funkcí. Ty jsou podrobně rozpracovány v CP a v interních směrnicích pro provoz PKI ČS.
l) Uchovávání údajů ze žádostí o certifikát – Česká spořitelna uchovává v souladu s touto CPS průkazné doklady o každé žádosti o certifikát (schválené i zamítnuté). Lhůta pro archivaci a zabezpečení těchto dokladů je specifikována v dalších kapitolách této CPS.
m) Ve zvláštních případech má Správa PKI právo zneplatnit/pozastavit platnost certifikátu a musí o tomto neprodleně informovat držitele certifikátu a vydat takový certifikát na seznam neplatných certifikátů (CRL).

1.3.2 Registrační autority

Registrační autority (dále pouze RA) jsou organizační útvary, které zajišťují ověřování žádostí o certifikáty a totožnost žadatelů pro některé typy certifikátů. Podrobnosti jsou uvedeny v  CP.

Proces ověření není zcela automatizován a je prováděn ve spolupráci registrační aplikace a Registračního pracovníka. RA je realizována prostřednictvím registrační aplikace a Registračního pracovníka (dále pouze RP), jehož úkolem je ověřovat totožnost žadatelů, schvalovat žádosti o certifikáty a prověřovat okolnosti žádostí o zneplatnění.
Registrační autority jsou zaregistrovány do systému PKI ČS Řídící komisí a účty RP jsou spravovány Správcem bezpečnosti PKI.
RA jsou organizačně začleněny v rámci ústředních pracovišť České spořitelny.

Za plnění následujících závazků a povinností České spořitelny jsou odpovědné Registrační autority operující v rámci systému PKI České spořitelny.

a) Ochrana soukromého klíče – Česká spořitelna chrání soukromé klíče všech komponent Infrastruktury veřejných klíčů České spořitelny.
b) Správné zpracování žádostí – Česká spořitelna přijímá od žadatelů žádosti prostřednictvím Registračních pracovníků, resp. automatizovaných nástrojů (viz CP). Registrační pracovník při registraci ověřuje údaje v žádosti, ověřuje totožnost žadatele a předává údaje v nezkreslené podobě do příslušné Interní CA ČS pro vytvoření vlastního certifikátu.

c) Oznámení o kompromitaci soukromého klíče – RA informuje CA, která vydala její certifikát, o kompromitaci svého soukromého klíče nebo aktivačních dat umožňujících přístup k tomuto klíči. Toto oznámení provede formou požadavku na zneplatnění certifikátu podle odstavce 4.9 této CPS.

1.3.3 Držitelé certifikátů

Koncovými držiteli certifikátů vydávaných Certifikačními autoritami v rámci PKI ČS mohou být pracovníci České spořitelny, externí spolupracovníci České spořitelny, Pracovníci externích společností ČS (dále souhrnně „zaměstnanci“) a vybraná technická zařízení v majetku České spořitelny nebo externích společností ČS.

V souladu s ustanoveními CP, certifikáty mohou být vystaveny:

1) Jakékoliv fyzické osobě, která může být v rámci interní sítě České spořitelny jednoznačně identifikována (např. záznamem v adresářových službách a dokumenty banky). Podrobnosti viz CP.
2) jakékoliv právnické osobě, která může být jednoznačně identifikovaná platným úředním dokladem zastoupená pověřenou osobou, viz. odpovídající CP;

3) Jakémukoliv dalšímu objektu (např. server, router), který může být v rámci interní sítě České spořitelny jednoznačně identifikován (např. záznamem v adresářových službách). Podrobnosti viz CP.

Zásady činnosti žadatele/držitele certifikátu využívajícího služeb České spořitelny jsou následující:

a) Přesné vyplnění žádosti o certifikát – Žadatelé poskytují přesné, pravdivé a ověřitelné informace způsobem, který odpovídá této CPS a CP. Předávané informace jsou ověřovány proti předepsaným dokumentům.

b) Kvalita generování klíčového páru – Pro vygenerování svých klíčů a jejich řádné využití žadatelé používají spolehlivé a doporučené technické prostředky, které poskytují náležitou úroveň zabezpečení.

c) Unikátnost klíčového páru – Žadatel zajistí, že příslušný klíčový pár nebude použit pro vytvoření žádosti o certifikát více než jednou.

d) Ochrana soukromého klíče držitele certifikátu – Držitelé certifikátu za všech okolností chrání své soukromé klíče před ztrátou, prozrazením, modifikací a neoprávněným použitím, v souladu se zněním této CPS a CP. Držitelé zodpovídají za všechny procesy, které souvisí s manipulací jejich soukromým klíčem - vytvoření (generování) svého klíčového páru, předání žádosti o certifikát, používání soukromého klíče. Držitelé osobně zodpovídají za důvěrnost a integritu svých soukromých klíčů. Na každé použití soukromého klíče je nahlíženo jako na akt provedený jeho držitelem. Heslo (PIN), použité k ochraně soukromého klíče proti neoprávněnému použití, nesmí být nikdy uchováváno na stejném místě jako samotný soukromý klíč nebo v blízkosti média, na kterém je uloženo. Heslo (PIN) nesmí být nikdy uloženo nechráněně a musí poskytovat dostatečnou ochranu (délkou a kombinací znaků). Držitelé nesmí ponechávat své soukromé klíče v nechráněném, aktivním stavu bez dozoru (např. bez dozoru nad terminálem či pracovní stanicí poté, co byl zadán PIN).

e) Přísné dodržování směrnic a postupů doručování certifikátů – Žadatelé v souladu s CPS a CP dodržují podmínky a postupy určené pro podání žádosti o certifikát.

f) Převzetí a ověření certifikátu - Žadatel odpovídá za kontrolu správnosti obsahu zveřejněného certifikátu do 7 dní od jeho vydání. Způsob ověření certifikátu je popsán v odstavci 4.4.

Zjistí-li žadatel nesrovnalost mezi údaji obsaženými ve smluvním dokumentu a obsahem svého certifikátu, neprodleně informuje Certifikační autoritu. Ta poté certifikát zneplatní a podnikne příslušná opatření vedoucí k novému vydání certifikátu.

g) Nahlášení prozrazení soukromého klíče – Při podezření na prozrazení svého soukromého klíče držitel certifikátu neprodleně informuje Certifikační autoritu. Postup nahlášení této události je uvedený v odstavci Chyba! Nenalezen zdroj odkazů. této CPS.

h) Nahlášení jakýchkoliv změn v obsahu certifikátu – Jakoukoliv změnu, jež by se týkala obsahu jejich certifikátu, držitelé neprodleně oznámí České spořitelně, a to prostřednictvím žádosti o zneplatnění certifikátu.

i) Správné používání certifikátu – Držitel certifikátu dodržuje pravidla využívání certifikátu s veškerými omezeními užití svého soukromého klíče a certifikátu. V okamžiku, kdy platnost certifikátu vyprší (je pozastavena nebo zneplatněna), stává se certifikát okamžitě neplatným a držitel pozbývá svého oprávnění používat příslušný soukromý klíč ke generování digitálního podpisu. Držitel nebude ani žádat o vydání certifikátu k použitému páru klíčů u jiné organizace poskytující certifikáty.

j) Sankce – Jestliže držitel jednal způsobem, který je v rozporu s těmito závazky a povinnostmi, bude jeho certifikát zneplatněn a nebude mít vůči České spořitelně v případě sporu žádné nároky. Jednal-li držitel certifikátu v rozporu s příslušnými zákony ČR vyhrazuje si Česká spořitelna právo žalovat tohoto držitele. Držitel se bude zodpovídat z přímých i následných škod, jež vznikly následkem neplnění závazků, jak je ukládá tato CPS, CP, vnitřní předpisy nebo příslušné právní předpisy. Česká spořitelna se zříká zodpovědnosti za jakékoliv následky držitelova porušení jeho závazků z tohoto odstavce.

k) Držitel jako závislá strana – Držitel vystupuje jako závislá strana při příjmu zprávy, která je zabezpečena certifikátem libovolného zaměstnance České spořitelny popř. technického subjektu České spořitelny, který je vydán prostřednictvím Správy PKI.
1.3.4 Spoléhající strany

Závislou stranou je každá osoba, která využije certifikát jiné osoby vydaný PKI ČS (dceřiné společnosti jsou považovány za interní uživatele).
Držitel certifikátu vystupuje jako závislá strana při příjmu certifikátem zabezpečené zprávy od České spořitelny. Na druhé straně jako strany závislé vůči držiteli lze považovat organizační útvary České spořitelny poskytující zabezpečené služby s využitím certifikátů vydaných Českou spořitelnou v případě, že přijímají zprávu od držitele.

Závislých stran se týkají následující požadavky:

a) Správné používání certifikátu – Závislé strany používají certifikát pouze k účelům, ke kterým byl vydán v souladu s CP a, je-li to nutné, s aktuální CPS.

b) Zodpovědnost za ověření zneplatnění nebo pozastavení – Závislé strany ověří platnost každého certifikátu ještě před jeho použitím tak, jak to definuje norma ISO/IEC/ITU X.509 z roku 1997. K tomuto konkrétnímu účelu může být použit Interní nebo Externí (veřejný) rejstřík certifikátů.

c) Zodpovědnost za ověření elektronického podpisu – Závislé strany ověří digitální podpis obdržené podepsané zprávy a rovněž ověří digitální podpis CA, která použitý certifikát vydala za účelem ověřování.

d) Důvěra v CA – Závislé strany ověří důvěryhodnost CA, která certifikát vydala, ověřením řetězce certifikátů (certifikační cesta), na jehož konci bude CA, které již důvěřují. Zpracování cesty by se mělo zakládat na směrnicích stanovených Dodatkem k normě X.509, vydaným ISO/IEC/ITU v roce 1997.

Závislá strana, která bude jednat způsobem, jež je v rozporu s těmito požadavky, nebude moci vůči České spořitelně v případě sporu uplatnit žádné nároky.

1.3.5 Jiné participující subjekty

Personální oddělení – je součástí procesu ověření identity budoucího držitele certifikátu, přiděluje jednoznačné identifikační zaměstnanecké ID na základě něhož se generuje zaváděcí list. Na základě zaváděcího listu je uživateli vytvořen účet v produkčním forestu domény.
1.4 Použití certifikátů

1.4.1 Přípustné použití certifikátu
Vydávané certifikáty a příslušné páry kryptografických klíčů lze použít k těmto účelům:

· certifikáty CA všech úrovní - pro podpis certifikátů dalších subjektů a pro podpis CRL;

· certifikáty RA - pro potvrzení identity žadatele o certifikát a potvrzení korektnosti žádosti o certifikát;

· certifikáty technických zařízení – pro potvrzení identity zařízení které se tímto certifikátem prokazuje, pro šifrování a podpis dat při přenosu mezi systémy, pro šifrování dat uložených na zařízení
· certifikáty koncových držitelů certifikátů – pro autentizaci držitele při přihlášení do systému, pro šifrování zprávy a podpis zprávy při komunikaci prostřednictvím  elektronické pošty, pro ochranu dat uložených na počítačích, pro podpis kódu.

Vydaný certifikát lze použít pouze pro účely definované parametry certifikátu a ustanoveními CP, na základě které byl certifikát vydán. Aplikace vyvíjené v rámci PKI ČS nesmí povolit použití certifikátu pro jiné účely, než je stanoveno CP a rozšířeními certifikátu.

Použití certifikátu pro jiné účely nebo aplikace je na vlastní riziko držitele certifikátu a Česká spořitelna se předem zříká jakékoli odpovědnosti za následky takového použití.

Vydávané certifikáty NELZE použít pro elektronický styk s orgány veřejné správy podle Zákona č. 227/2000 Sb., o elektronickém podpisu, neboť certifikační autorita České spořitelny není akreditována pro vydávání takových certifikátů.

1.4.2 Omezení použití certifikátu

Za nepovolené je považováno takové využití certifikátu/privátního klíče, které není definováno v kapitole 1.4.1
1.5 Správa politiky
1.5.1 Spravující organizace

Tato CPS je spravována organizací:

Česká spořitelna, a.s., úsek bezpečnosti IS/IT, Řídící komise PKI ČS.

Správa je prováděna podle pravidel stanovených v kapitole 8.

1.5.2 Kontaktní osoba

Všechny dotazy, komentáře a připomínky k tomuto dokumentu směrujte prosím na:

Lorenc Lukáš/ Markovič Vilém / Hašek Milan (6510)

Správa PKI České spořitelny

Antala Staška 32/1292
Praha 4, 140 00
1.5.3 Osoba zodpovědná za přiměřenost aplikace CPS
Všechny dotazy, komentáře a připomínky k tomuto dokumentu směrujte prosím na:

Lorenc Lukáš/ Markovič Vilém / Hašek Milan (6510)

Správa PKI České spořitelny

Antala Staška 32/1292

Praha 4, 140 00

1.5.4 Schválení CPS pro uživatelské a certifikační politiky

Česká spořitelna, a.s., vytvořila pro správu CPS útvar Řídící komise, viz odstavec 1.5.1.

Jí nadřízený útvar Koncepční komise schvaluje CPS k vydání, dále schvaluje CP a přiřazování CPS k CP.

Koncepční komise také odpovídá za zajištění auditu dle kapitoly 8 této CPS.

Významné změny CPS a CP musí schválit Koncepční komise.
1.6 Přehled použitých pojmů a zkratek
	Akronym
	Plný význam
	Vysvětlení

	AD
	Active Directory
	Adresářová služba na jejímž základě je vybudována a funguje enterprise architektura systémů firmy Microsoft.

	AIA
	Authority Information Access
	Extenze certifikátu, která specifikuje umístění CA certifikátu autority, která předmětný certifikát vydala

	CA
	Certifikační autorita
	V úzkém smyslu jde o komponentu, která vlastní privátní klíč pro podpis koncových certifikátů nebo certifikátů podřízených CA a vydává CRL. 

Certifikační autority jsou vzájemně propojeny vztahy důvěry a to buď hierarchicky nebo explicitně pomocí kroscertifikace.

	CAIROOT
	CAIROOT
	Kořenová certifikační autorita interní větve PKI v ČS

	CAIR3
	CAIR3
	Kořenová certifikační autorita interní větve PKI v ČS

	CSEROOT
	CSEROOT
	Kořenová certifikační autorita externí větve PKI v ČS

	CSER2
	CSER2
	Kořenová certifikační autorita externí větve PKI v ČS

	CAIOFF
	CAIOFF
	Vydávající certifikační autorita interní větve PKI v ČS, je podřízena CAIROOT a vydává certifkáty dle této CP

	CAIMS1
	CAIMS1
	Vydávající certifikační autorita interní větve PKI v ČS, je podřízena CAIROOT a vydává certifkáty dle této CP

	CAIOF3
	CAIOF3
	Vydávající certifikační autorita interní větve PKI v ČS, je podřízena CAIR3 a vydává certifkáty dle této CP

	CSE1CA
	CSE1CA
	Vydávající certifikační autorita externí větve PKI v ČS, je podřízena CSEROOT a vydává certifkáty dle této CP

	CSE2CA
	CSE2CA
	Vydávající certifikační autorita externí větve PKI v ČS, je podřízena CSEROOT a vydává certifkáty dle této CP

	CSE1CA
	CSE1CA
	Vydávající certifikační autorita externí větve PKI v ČS, je podřízena CSEROOT a vydává certifkáty dle této CP

	CSESC1
	CSESC1
	Vydávající certifikační autorita externí větve PKI v ČS, je podřízena CSER2 a vydává certifkáty dle této CP

	CSESC2
	CSESC2
	Vydávající certifikační autorita externí větve PKI v ČS, je podřízena CSER2 a vydává certifkáty dle této CP

	Certifikát
	
	Datová struktura obsahující veřejný klíč spolu s údaji o držiteli klíče, vydavateli klíče, dovoleném způsbou užití a další relevantní informace definované příslušející CP. 

	CDP
	CRL Distribution Poin
	Extenze certifikátu, která specifikuje, kde se nachází aktuální CRL pro daný certifikát

	CP
	Certifikační politika
	Dokument v rámci dokumentační základny CA, který definuje parametry certifikátu vydávaného podle této CP, vymezuje způsob užití certifikátu a definuje životní cyklus certifikátu. CP je vytvářena na základě doporučení v RFC3647.

	CPS
	Certifikační prováděcí směrnice
	Definuje způsob aplikace pravidel předepsaných pro administraci a operování jednotlivých certifikačních a registračních autorit. Určuje požadavky na všechny prvky PKI vstupující do registračního a certifikačního procesu. CPS je vytvářena na základě doporučení v RFC3647. 

	CRL
	Certification Revocation List
	Seznam zneplatněných nebo pozastavených certifikátů, jejichž doba platnosti ještě nevypršela. 

	CSCAINT
	Interní certifikační autorita ČS
	Dvojúrovňová hierarchická struktura certifikačních autorit včetně podpůrných technologií sloužící k vydávání certifikátů pro zaměstnance a zařízení v rámci ČS

	ČS
	Česká spořitelna a.s.
	

	Držitel certifikátu
	Držitel certifikátu
	Fyzická nebo právnická osoba jež má výhradní právo nakládat se soukromým klíčem, který souvisí s předmětným certifikátem

	Žadatel o certifikát
	Žadatel o certifikát
	Fyzická nebo právnická osoba, žádající o vydání certifikátu. Žadatel o certifikát se stává držitelem certifikátu v okamžiku potvrzení převzetí předmětného certifikátu. Podmínky přijetí certifikátu vymezuje kapitola 4.4.1.

	EP
	Elektronický podpis
	Údaje v elektronické podobě připojené k datové zprávě sloužící k ověření integrity této datové zprávy

	IRM
	Integrovaný Registrační Modul
	Webová aplikace pro operátory RA, zde jsou dostupné všechny funkce, které operátor RA potřebuje ke své činnosti

	OCSP
	Online Certificate Status Protocol
	Protokol pro online ověření platnosti certifikátu dle RFC 2560

	OIČ
	Osobní identifikační číslo
	Jednoznačný identifikátor zaměstnance přiděluje CEN 1631, oddělení personální informační systémy na základě navázání pracovního poměru  (přihlašovací ID do AD odpovídá hodnotě OIČ) V případě /externího zaměstnance je identifikátor (číslo EXT) přidělováno odd. CEN 6511, Správa uživatelů na základě e-mailové žádosti zástupce  externího pracovníka, který je zaměstnancem ČS, a.s. přihlašovací ID do AD odpovídá hodnotě OIČ)

	OID
	Object Identifier
	Číselná identifikace objektu v rámci jednotné klasifikace objektů podle ISO/ITU

	Párová data
	
	Dvojice klíčů privátní a veřejný pro které platí, že zpráva zašifrovaná jedním z klíčů lze dešifrovat pouze druhým z této dvojice

	PIN
	Personal Identification Number
	Číselný kód, který chrání přístup na čipovou kartu.

	Privátní klíč
	
	Datová struktura pro vytváření elektronického podpisu nebo šifrování datových zpráv.

	Veřejný klíč
	
	Datová struktura pro verifikaci nebo dešifrování datových zpráv.

	WS
	Web Services
	Technologie vzdáleného volání funkcí v distribuovaných systémech založená na protokolu pro vzdálená volání SOAP a jazyku pro popis poskytovaných služeb WSDL. 

	Zaměstnanec ČS
	
	Fyzická osoba, která má  smluvní vztah s ČS nebo pracuje pro ČS. Pro účely tohoto dokumentu pojem zaměstnanec zahrnuje i zaměstnance dceřiných společností ČS a externí spolupracovníky ČS.

Zaměstnanec ČS je subjektem v registračním procesu a proto je ověřována její totožnost. Vlastní soukromý klíč a k němu odpovídající certifikát. Zodpovídá za ochranu a použití soukromého klíče.

	PKI
	
	Public Key Infrastructure - infrastruktura veřejného klíče

	IRM
	Integrated Registration module
	Integrovaný registrační modul

	SC
	Certificate manager 
	Správce certifikátů

	OP
	
	oblastní pobočka

	SPKI
	
	správa PKI

	AD
	
	Active Directory

	ID
	
	Jednoznačný identifikátor uživatele


2. Odpovědnost za zveřejňování a úložiště informací a dokumentace
2.1 Úložiště informací a dokumentace

ČS udržuje dvě úložiště informací a dokumentace:

· Interní rejstřík certifikátů a CRL
· Externí rejstřík certifikátů
· Webové úložiště dokumentů  (CP, CPS), CA certifikátů a CRL

Interní rejstřík certifikátů
a) Údržba a správa Interního rejstříku certifikátů a CRL – Česká spořitelna spravuje Interní rejstřík certifikátů ve formě interního adresáře AD, který je elektronickou cestou nepřetržitě přístupný všem držitelům certifikátů vydaných Interní CA ČS. Tento elektronický registr obsahuje zejména:
1) certifikáty vybraných technických zařízení České spořitelny, prostřednictvím kterých koncoví držitelé certifikátů zabezpečeně komunikují v rámci interní rozsáhlé sítě České spořitelny. Jsou publikovány Interní CA České spořitelny v souladu s touto CPS a CP;

2) certifikáty koncových držitelů certifikátů – zaměstnanců České spořitelny;

3) seznam zneplatněných certifikátů zveřejňovaný v souladu s touto CPS a CP.

b) Ochrana Interního rejstříku certifikátů - Česká spořitelna využívá veškerá opatření k ochraně Interního rejstříku certifikátů proti neautorizovaným změnám.
c) Zveřejnění CRL - Česká spořitelna včas zveřejňuje Seznam zneplatněných certifikátů (CRL).

Externí rejstřík certifikátů
a) Údržba a správa Externího rejstříku certifikátů – Česká spořitelna spravuje Externí rejstřík certifikátů, ve formě LDAP adresáře, který je elektronickou cestou nepřetržitě přístupný všem uživatelům certifikátů vydaných PKI ČS. Tento elektronický registr obsahuje zejména:
1) certifikáty serverů a komunikačních zařízení České spořitelny, jejichž prostřednictvím klienti zabezpečeně komunikují s Českou spořitelnou. Jsou publikovány prostřednictvím Externí CA České spořitelny v souladu s touto CPS a příslušnou CP; 

2) uživatelské certifikáty vybraných typů vydané externí větví PKI
b) Ochrana Externího rejstříku certifikátů - České spořitelna využívá veškerá opatření k ochraně Externího rejstříku certifikátů proti neautorizovaným změnám.
c) Zveřejnění CRL - Česká spořitelna nezveřejňuje Seznam zneplatněných certifikátů (CRL) v Externím rejstříku certifikátů.
Webové úložiště dokumentů, CA certifikátů a CRL

a) Údržba a správa webového úložiště – Česká spořitelna spravuje Webové úložiště, které je elektronickou cestou nepřetržitě přístupný všem uživatelům certifikátů vydaných PKI ČS. Tento elektronický registr obsahuje zejména:
a. Aktuální verze CP a CPS
b. CA certifikáty

c. Aktuální CRL

b) Ochrana webového úložiště - České spořitelna využívá veškerá opatření k ochraně webového úložiště proti neautorizovaným změnám.
c) Zveřejnění CRL - Česká spořitelna včas zveřejňuje Seznam zneplatněných certifikátů (CRL). Česká spořitelna bude ke zveřejňování vydaných certifikátů a jim odpovídajících Seznamů zneplatněných certifikátů (CRL) využívat webové úložiště.
2.2 Zveřejňování informací a dokumentace

Za zveřejňování informací podle následujících článků je odpovědná Česká spořitelna.

2.2.1 Zveřejňování informací v interní větvi PKI ČS
2.2.1.1 Zveřejňování informací certifikačních autorit

Česká spořitelna zveřejňuje pro interní potřebu následující dokumenty a informace:

· certifikační prováděcí směrnice (CPS)

· Souhrnná certifikační politika České spořitelny (CP)
· certifikáty veřejných klíčů serverů a přístupových zařízení interní rozsáhlé sítě České spořitelny

· certifikáty veřejných klíčů certifikačních autorit a registračních autorit 

· certifikáty veřejných klíčů držitelů certifikátů

· příslušné seznamy zneplatněných certifikátů (CRL)

Certifikáty CA a RA budou k dispozici pro interní potřebu po dobu nejméně 2 let po vypršení platnosti jimi podepsaných koncových certifikátů.

Česká spořitelna poskytuje relevantní informace o vydaných certifikátech, pokud je to nezbytně nutné pro řešení sporů vzniklých ohledně digitálních podpisů.
2.2.1.2 Položky nezveřejňované prostřednictvím CPS
· Interní směrnice pro provoz PKI ČS;

· Dohody přidružené k CPS.
· Kompletní ceník (dostupný na požádání a na základě smlouvy o mlčenlivosti) – relevantní pouze pro externí větev PKI ČS;

2.2.1.3 Způsoby zveřejnění CP a CPS
· Na intranetu České spořitelny.
2.2.2 Zveřejňování informací v externí větvi PKI ČS

2.2.2.1 Zveřejňování informací certifikačních autorit

Česká spořitelna zveřejňuje následující dokumenty a informace:

· certifikační prováděcí směrnice (CPS);

· certifikační politiky pro jednotlivé typy certifikátů (CP);

· certifikáty veřejných klíčů serverů a přístupových zařízení elektronického bankovnictví České spořitelny;
· certifikáty veřejných klíčů certifikačních autorit a registračních autorit;

· křížové certifikáty;

· příslušné Seznamy zneplatněných certifikátů (CRL).

CP a CPS budou dále k dispozici na vyžádání v tištěné podobě za manipulační poplatek.

Certifikáty CA a RA budou veřejně k dispozici po dobu nejméně 2 let po vypršení platnosti jimi podepsaných koncových certifikátů.

Česká spořitelna dává v neveřejném Klientském rejstříku certifikátů oprávněným uživatelům z oblasti elektronického bankovnictví k dispozici následující dokumenty a informace - certifikáty klientů elektronického bankovnictví ČS.

Česká spořitelna poskytuje relevantní informace o vydaných certifikátech, pokud je to nezbytně nutné pro řešení sporů vzniklých ohledně digitálních podpisů, a to pouze orgánům činným v občanskoprávním nebo trestním řízení.

2.2.2.2 Položky nezveřejňované prostřednictvím CPS
· Interní směrnice pro provoz PKI ČS;

· Dohody přidružené k CPS.
· Kompletní ceník (dostupný na požádání a na základě smlouvy o mlčenlivosti) – relevantní pouze pro externí větev PKI ČS;
2.2.2.3 Způsoby zveřejnění CP a CPS

· na internetových stránkách České spořitelny;
· v tištěné podobě na požádání, za manipulační poplatek.

2.2.3 Publikace certifikátů a CRL

Uživatelské certifikáty vydávané interními autoritami jsou publikovány do interní AD k objektu koncového uživatele podle jednoznačného identifikátoru, který je obsahem subject Dname vydaného certifikátu. Dostupnost takto publikovaných certifikátů je odvozena od nastavení přístupových práv do AD.
Uživatelské certifikáty vydávané externími autoritami jsou publikovány do LDAP nebo AD žádajícího subjektu podle typu certifikátu. 
Ostatní certifikáty vydávané interními nebo externími autoritami nejsou publikovány ale jsou dostupné na vyžádání na kontaktní adrese v úvodu této kapitoly. 

CA certifikáty jsou dostupné elektronicky na těchto adresách:

ldap:///CN=CAIROOT,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cairoot.cer

ldap:///CN=CAIR3,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cair3.cer

ldap:///CN=CAIOFF,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/caioff.cer

ldap:///CN=CAIOF3,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/caiof3.cer

ldap:///CN=CAIOFF,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/caioff.cer

ldap:///CN=CAIMS1,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/caims1.cer

ldap:///CN=CSEROOT,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cseroot.cer

ldap:///CN=CSER2,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cser2.cer

ldap:///CN=CSE1CA,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cse1ca.cer

ldap:///CN=CSE2CA,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cse2ca.cer

ldap:///CN=CSE3CA,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/cse3ca.cer

ldap:///CN=CSESC1,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/csesc1.cer

ldap:///CN=CSESC2,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertificate?base?objectClass=certificationAuthority

http://www.csas.cz/csesc2.cer

Informace o zneplatněných certifikátech (CRL) je dostupná elektronicky na těchto adresách: 
URL=ldap:///CN=CAIROOT,CN=CAIROOT,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cairoot.crl

URL=ldap:///CN=CAIR3,CN=CAIR3,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cair3.crl

ldap:///CN=CAIOF3,CN=CAIOF3,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/caiof3.crl

ldap:///CN=CAIMS1,CN=CAIMS1,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/caims1.crl

URL=ldap:///CN=CSEROOT,CN=CSEROOT,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cseroot.crl

URL=ldap:///CN=CSER2,CN=CSER2,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cser2.crl

URL=ldap:///CN=CSE1CA,CN=CSE1CA,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cse1ca.crl

URL=ldap:///CN=CSE2CA,CN=CSE2CA,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cse2ca.crl

URL=ldap:///CN=CSE3CA,CN=CSE3CA,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cse3ca.crl

URL=ldap:///CN=CSESC1,CN=CSESC1,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/csesc1.crl

URL=ldap:///CN=CSESC2,CN=CSESC2,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/csesc2.crl

2.3 Periodicita zveřejňování informací

ČS zveřejňuje veškeré jednotlivé typy informací podle následujícího schématu:

· CPS – před vydáním prvního certifikátu a dále po každé změně prováděcích směrnic
· CRL – aktualizace probíhá u podřízených certifikačních autorit v pravidelných intervalech nejméně jednou za  6 hodin, u kořenových certifikačních autorit nejméně jednou za 180 dní.

· CRL - Seznamy zneplatněných certifikátů jsou dostupné nepřetržitě 24 hodin 7 dní v týdnu.

· Certifikát – je publikován do AD ihned po vydání, z důvodu distribuované topologie AD je avšak ve všech uzlech dostupný nejpozději po uplynutí replikační latence. 

· Ostatní informace – není předepsána žádná periodicita, avšak platí, že aktuálně zveřejněné informace musí odrážet reálný stav systému CSCAINT.

2.4 Řízení přístupu k jednotlivým typům úložišť

2.4.1 Řízení přístupu v interní větvi PKI ČS
Řízení přístupu k dokumentům CP a CPS je nastaveno tak, že tyto dokumenty jsou volně přístupné pro čtení.

Řízení přístupu k certifikátům stanic, serverů a komunikačních zařízení České spořitelny a k jim odpovídajícím CRL je volitelné a závisí na rozhodnutí České spořitelny.

Certifikáty držitelů certifikátů a jim odpovídající CRL jsou volně přístupné pro čtení.

U všech dokumentů musí být řádně ošetřena a nastavena práva k pozměňování, mazání a vytváření nových dokumentů. Nastavení těchto práv podrobně specifikují interní směrnice pro provoz PKI ČS.

2.4.2 Řízení přístupu v externí větvi PKI ČS
Řízení přístupu k dokumentům CP a CPS je nastaveno tak, že tyto dokumenty jsou volně přístupné pro čtení.

Řízení přístupu k certifikátům elektronického bankovnictví České spořitelny a jim odpovídajícím CRL je volitelné a závisí na rozhodnutí České spořitelny.

Klientské certifikáty a jim odpovídající CRL uložené v Externím rejstříku certifikátů jsou přístupné:

· komunikačním zařízením a serverům České spořitelny poskytujícím bankovní služby s využitím certifikátů vydaných PKI ČS

· vlastníkům certifikátů

· pracovníkům Správy PKI ČS
· auditorům

U všech dokumentů musí být řádně ošetřena a nastavena práva k pozměňování, mazání a vytváření nových dokumentů. Nastavení těchto práv podrobně specifikují interní směrnice pro provoz PKI ČS.

3. Identifikace a autentizace

3.1 Pojmenování
3.1.1 Jmenné konvence

Struktura jmenné konvence je založena na schématu normy X.500 a na následující tabulce.

	Atribut, vlastnost, část jména
	Nutnost
	Komentář

	Země (C)
	Povinný
	Pro osobní certifikáty – stát žadatele (držitele), součástí občanského průkazu, řidičského průkazu.

Pro certifikáty zařízení – země, ve které organizace uvedena a registrována (živnostenský list). 

	Jméno (CN)
	Povinný
	Příjmení, následované křestním jménem a případným písmenem dalšího jména. Pro certifikát typu středního stupně je povoleno použití PSEUDONYM. 

Pro certifikáty zařízení – přesné a kompletní URL serveru.

	Organizace (O)
	Povinný pro certifikáty zaměstnanců a serverů
	Pro zaměstnance, žadatele – oficiální jméno Organizace zaměstnávajícího osobu pověřenou žádat o certifikát (žadatele). 

	Organizační část (OU)
	Volitelný – viz CP
	Část organizace, ve které uživatel pracuje (oddělení, odbor)

	Identifikátor zaměstnance (OU)
	Povinný pro zaměstnance
	Unikátní identifikátor zaměstnance České spořitelny

	Funkce zaměstnance
	Volitelný
	Funkční zařazení zaměstnance 

	E-mail adresa

(RFC822MailBox)
	Volitelný
	Standardní e-mail adresa zaměstnance

	UPN
(UserPrincipalName)
	Volitelný
	Pro osobní certifikáty, pro relevantní CP doplňován automaticky z AD

	DNS Name
	Volitelný
	DNS adresa zařízení nebo serveru, může obsahovat i hvězdičkovou konvenci, např. *.csin.cz


	IP Address
	Volitelný
	IP adresa zařízení

	Telefonní číslo
	Volitelný
	Telefonní číslo uživatele


Tabulka reprezentuje minimální počet vlastností subjektu. Další rysy mohou být přidány (např. další atributy verze X.509 verze 3) prostřednictvím Správy PKI.

3.1.2 Požadavky na smysl užitých jmen

Jména použitá v rámci PKI ČS musí být srozumitelná všem, kdo se v rámci PKI ČS spoléhají na vydávané certifikáty. Tento požadavek přitom nesmí být v konfliktu s jakýmkoliv právním předpisem včetně právních předpisů upravujících ochranu informací.

1) V případě žadatele - zaměstnance, údaje v Rejstříku certifikátů ČS či v certifikátu budou porovnány s údaji uloženými v adresářových službách interní sítě. V nich uvedená data jsou směrodatná a použijí se jako vstupní údaje certifikátu.

2) Použití nepravého jména či pseudonymu je zakázáno. 

3) V případě pojmenování organizačních prvků či struktury organizace, jmenná konvence (viz odst. 3.1.1) vychází z platné organizační struktury České spořitelny. Případné úpravy může navrhnout či doporučit Správa PKI.

4) Všechny další uváděné informace by měly být shodné s mezinárodně akceptovanými standardy a pravidly.

3.1.3 Anonymita a používání pseudonymů

Uvádění pseudonymu ani anonymizace držitele není povolena.
3.1.4 Pravidla pro interpretaci různých forem jmen

Jména a další osobní údaje se do vydávaného certifikátu přenášejí ve formě, jak jsou uvedeny v AD, kam se přenáší ze zaváděcího listu uživatele při zakládání uživatelského účtu.
3.1.5 Jednoznačnost jmen

Jména užitá v certifikátech vydaných v rámci PKI ČS jsou unikátní v rámci této infrastruktury veřejných klíčů. Jednoznačnost jména je zde zaručena použitím unikátního identifikátoru zaměstnance.

Postup rozhodování při sporu o požadované jméno:
· V případě jakýchkoliv nesrovnalostí v jednoznačnosti jména, Registrační pracovník ve spolupráci s žadatelem kontaktuje oddělení správy PKI. Toto prozkoumá problém pře, pochybnosti a podnikne okamžitou akci k vyřešení problému.

· Jakýkoliv funkční útvar v infrastruktuře veřejných klíčů je povinen dodat vhodné a dostatečné zdroje pro toto zkoumání.
· V případě jakýchkoli nesrovnalostí ze strany České spořitelny, tato podnikne okamžitě nápravná opatření.

· Jestliže dojde během procedur registrace při definici jmenných konvencí k nepatřičným akcím či akcím poškozujícím Českou spořitelnu ze strany žadatele, Česká spořitelna odstoupí od smlouvy, zneplatní certifikát a odmítne další pokračování spolupráce s tímto žadatelem, případně jím zastoupeným klientem.
3.1.6 Rozeznávání, ověřování a role ochranných známek

Žádná RA, nebo CA v rámci Infrastruktury veřejných klíčů České spořitelny není vázána provádět zkoumání narušení ochranných známek během zjišťování totožnosti žadatele. Česká spořitelna není zodpovědná za zkoumání ochranných známek žadatelů či třetích stran. Skutečnost narušení ochranných známek či nejednoznačnost identifikace je věcí klienta včetně případných právních důsledků
3.2 Počáteční ověření identity
3.2.1 Metody kontroly vlastnictví privátního klíče

Metody dokazování vlastnictví soukromého klíče korespondujícího s veřejným klíčem obsaženým v žádosti o certifikát, jsou dány CP.

Primární metodou pro kryptografické algoritmy umožňující digitální podpis, je podpis žádosti o certifikát pomocí tohoto soukromého klíče (např. v žádosti ve formátu PKCS#10). Další metody jsou např. autorizační PIN, jednorázové heslo, zpětné volání atd.

3.2.2 Prokazování totožnosti právnické osoby – pouze pro externí větev PKI ČS
3.2.2.1 Základní pravidla pro prokazování totožnosti právnické osoby

Při registraci klienta – právnické osoby se vyžaduje:

1) Fyzická přítomnost zástupce klienta v místě působnosti Registrační autority
2) Předložení úředního dokladu, který prokazuje legální existenci právnické osoby (většinou výpis z obchodního rejstříku nebo jiného zákonem určeného rejstříku – ne starší 1 měsíce v době podání návrhu) a určuje fyzické osoby, které jsou oprávněny za danou právnickou osobu jednat a uzavírat závazky (vlastníci podpisového práva).

3) Prokázání totožnosti fyzických osob, které jednají za danou právnickou osobu a způsob, jakým za právnickou osobu jednají a uzavírají závazky.

4) Pokud za právnickou osobu nejedná osoba, která je k tomu oprávněna (např. dle zápisu v obchodním rejstříku), ale jiná pověřená osoba, musí být k jednání na RA vybavena platnou a úředně ověřenou písemnou plnou mocí. Tato osoba musí být podle této plné moci řádně identifikovatelná.

3.2.2.2 Doklady pro prokazování totožnosti právnických osob a jejich ověření

Přehled dalších druhů dokladů, kterými se prokazují právnické osoby:

1) Zástupcem obce obvykle je starosta obce. Jedná-li za obec jiná osoba, musí mít písemné potvrzení o pověření k jednání vystavené zastupitelstvem obce. Starosta obce se prokazuje svými osobními doklady a dále některým z těchto dokladů:

A. Dokladem o zvolení starostou obce (usnesení zastupitelstva obce o volbě starosty)

B. Průkazem starosty vydaným Ministerstvem vnitra a opatřený razítkem se státním znakem

2) Právnické osoby vzniklé ze zákona (např. Česká televize, Český rozhlas, Česká akademie věd, apod.) jednají svými statutárními orgány (generální ředitel, ředitel). Registrační pracovník požaduje na žadateli zákonné ustanovení, kterým byla daná právnická osoba zřízena, kdo je jejím statutárním orgánem a tyto skutečnosti doložil. Žadatel je povinen předložit své osobní doklady, doklad o zvolení, jmenování nebo ustanovení do příslušné funkce. Jiná osoba musí předložit také úředně ověřené písemné rozhodnutí statutárního orgánu o oprávněných osobách, které mohou jednat jménem právnické osoby.

3) Právnické osoby – podnikatelské subjekty, tj. obchodní společnosti (veřejné obchodní společnosti, komanditní společnosti, společnosti s ručením omezením, akciové společnosti, zahraniční právnické osoby), družstva, státní podniky, některé příspěvkové organizace apod., předkládají jako doklad o své existenci výpis z obchodního rejstříku. Registrační pracovník je povinen odmítnout výpis z obchodního rejstříku starší šesti měsíců. 

Pro některé právnické osoby platí:

A. Za veřejnou obchodní společnost je oprávněn jednat každý ze společníků pokud není ve výpisu z obchodního rejstříku uvedeno jinak.

B. Za komanditní společnost je oprávněn samostatně jednat tzv. komplementář, pokud není v obchodním rejstříku uvedeno jinak. 

C. Za společnost s ručením omezeným je oprávněn jednat její jednatel, není-li v obchodním rejstříku uvedeno jinak.

D. Za akciovou společnost je oprávněn jednat člen jejího představenstva.

E. Za družstvo je oprávněn jednat člen jeho představenstva.

4) Kromě statutárního orgánu mohou za právnickou osobu i prokuristé. Prokurista musí být zapsán v obchodním rejstříku, dále musí být v obchodním rejstříku uvedeno, zda je oprávněn jednat za právnickou osobu samostatně nebo společně s ostatními prokuristy (je-li jich více). Není-li v obchodním rejstříku uvedeno jinak, je prokurista oprávněn jednat v plném rozsahu pravomocí stanovených v obchodním zákoníku.


5) Je-li právnická osoba v likvidaci, je k jednání oprávněn její likvidátor.

Registrační pracovník je povinen z obchodního rejstříku ověřit následující skutečnosti týkající se žadatele:

· Výpis z obchodního rejstříku nesmí být starší šesti měsíců (viz. výše).

· Úřední ověření výpisu z obchodního rejstříku (nejedná-li se o prvopis).

· Je-li ve výpisu z obchodního rejstříku uvedena fyzická osoba-žadatel jako osoba oprávněná jednat za právnickou osobu.

· Není-li fyzická osoba-žadatel zplnomocněn jednat jménem právnické osoby (není-li uveden v obchodním rejstříku), je povinen se prokázat zmocněním k jednání vystaveným statutárním orgánem právnické osoby.

3.2.2.3 Doklady pro prokazování totožnosti jiných právnických osob a jejich ověření

Jiná právnická osoba je povinna doložit svoji existenci jiným dokladem. Jedná se zejména o tyto doklady:

· Registrace politické strany nebo hnutí dle zákona č. 424/1991 Sb., o sdružování v politických stranách a hnutích.

· Registrace občanského sdružení vzniklého podle zákona č. 83/1990 Sb., o sdružování občanů.

· Registrace zájmového sdružení právnických osob podle § 20 f) zákona č. 40/1964 Sb., občanského zákoníku.

· Registrace nadace podle §20 b) zákona č. 40/1964 Sb., občanského zákoníku.

Registrační pracovník je povinen z jiného dokladu ověřit následující skutečnosti týkající se žadatele:

· Doklad (resp. Registrační doložka) není starší šesti měsíců

· Doklad musí být úředně ověřen, nejedná-li se o prvopis

· Doklad musí obsahovat následující náležitosti:

A. Název právnické osoby, sídlo právnické osoby, právní forma, IČO, statutární orgán, tj. osoby oprávněné jednat jménem dané právnické osoby.

B. Je-li fyzická osoba-žadatel, který podává žádost, oprávněn jednat jménem právnické osoby.

C. Pokud je statutární orgán zastoupen pouze určitou funkcí, také doklad o tom, že byla fyzická osoba-žadatel do této funkce zvolen, jmenován, případně ustanoven.

D. Není-li fyzická osoba-žadatel zplnomocněn jednat jménem právnické osoby (není-li uveden v obchodním rejstříku), je povinen se prokázat zmocněním k jednání vystaveným statutárním orgánem právnické osoby.

3.2.3 Prokazování totožnosti zařízení a osob oprávněných zařízení spravovat a zastupovat

Při registraci nového zařízení se vyžaduje:

fyzická přítomnost administrátora zařízení v místě působnosti Registrační autority,

předložení platného dokladu totožnosti administrátora (viz odst. 3.1.7),

oprávnění administrátora požádat o vydání certifikátu podle příslušné CP

3.2.4 Prokazování totožnosti fyzické osoby
3.2.4.1 Interní větev PKI ČS
Česká spořitelna uzavírá s koncovým držitelem (resp. administrátorem zařízení České spořitelny) smluvní ujednání (Dodatek k pracovní smlouvě o poskytnutí a používání certifikátu nebo Protokol o poskytnutí a používání certifikátu zařízení) tak, aby v něm práva a závazky obou stran byly vymezeny zcela jasně. Toto ujednání se odkazuje na příslušnou Certifikační politiku a na Certifikační prováděcí směrnici, zejména pak na tento odstavec. Smluvní ujednání obsahuje zejména:

· stvrzení, že držitel se obeznámil s doporučeným užitím certifikátu a potvrdil správnost poskytnutých informací;

· akceptování pravidel a podmínek, souvisejících s používáním úložného média užívaného k uložení soukromého klíče, včetně zodpovědnosti za ochranu soukromého klíče, úložného média a jeho hesla (nebo PIN);

· závazek držitele k neprodlenému ohlášení ztráty soukromého klíče a/nebo jeho hesla (PIN), stejně jako ohlášení jakéhokoliv podezření na zneužití, narušení důvěrnosti nebo poškození integrity;

· pravidla pozastavení platnosti nebo zneplatnění certifikátů;

· pravidla pro převzetí a použití certifikátu.

Při registraci žadatele – zaměstnance se vyžaduje:

1) Fyzická přítomnost žadatele při registraci;

2) Platný doklad totožnosti a existence záznamu v interních adresářových službách,
resp. u nového zaměstnance platný doklad totožnosti a pracovní slouva

3) Oprávnění žadatele žádat o certifikát dle CP.

Prokazování totožnosti zařízení a osob oprávněných zařízení spravovat a zastupovat:

Při registraci nového zařízení se vyžaduje:

1) Ověření totožnosti administrátora zařízení;

2) Oprávnění administrátora požádat o vydání certifikátu dle CP.
3.2.4.2 Externí větev PKI ČS

Registrace osob

Při registraci nového žadatele – fyzické osoby se vyžaduje:

1) Fyzická přítomnost žadatele v místě působnosti Registrační autority
2) Předložení platného průkazu totožnosti žadatele (občanský průkaz nebo cestovní pas) a rodného listu (dále osobní doklady)

3) Způsobilost k právním úkonům žadatele (zletilost, svéprávnost).

4) Doklady prokazující právo žadatele jednat za jinou fyzickou osobu jako zástupce na základě plné moci.

Registrace zařízení

Při registraci nového zařízení se vyžaduje:

fyzická přítomnost administrátora zařízení v místě působnosti Registrační autority,

předložení platného dokladu totožnosti administrátora (viz odst. 3.1.7),

oprávnění administrátora požádat o vydání certifikátu podle příslušné CP

3.2.5 Neověřené informace vztahující se k držiteli certifikátu nebo podepisující či označující osobě

Neověřené informace vztahující se k držiteli certifikátu nebo podepisující či označující osobě nesmí být uvedeny v certifikátu, pokud se jedná o informace mandatorní, nesmí být certifikát vydán.

3.2.6 Ověřování specifických práv

Není relevantní.
3.2.7 Kritéria pro interoperabilitu

Případná spolupráce s jinými poskytovateli certifikačních služeb je založen na písemné smlouvě společnosti ČS a.s. s konkrétním poskytovatelem certifikačních služeb. 

3.3 Identifikace a autentizace při zpracování požadavků na výměnu dat v certifikátu

3.3.1 Identifikace a autentizace při rutinní výměně párových dat

Žádost se elektronicky podepisuje privátním klíčem náležícím k platnému certifikátu žadatele pro který je výměna párových dat prováděna. 
3.3.2 Identifikace a autentizace při výměně párových dat po zneplatnění certifikátu

Výměna párových dat po zneplatnění není podporována a musí být postupováno jako v případě žádosti o prvotní certifikát.
3.4 Identifikace a autentizace při zpracování požadavků na zneplatnění certifikátu
V případě výskytu okolností dle odst. 4.3.1 vyžadujících pozastavení/zneplatnění certifikátu mohou osoby stanovené v odst. 4.3.2 požádat o pozastavení/zneplatnění certifikátu.

Totožnost osoby požadující pozastavení/zneplatnění je ověřena těmito způsoby:

a) je-li žádost podána elektronicky, je žadatel autentizován ověřením svého elektronického podpisu uvedeného v žádosti;

b) je-li žádost podána osobně nebo telefonicky, jsou použity neelektronické způsoby autentizace.

Identifikace a autentizace závisí na způsobu podání žádosti:

· prostřednictvím aplikace Správce Certifikátů – aplikace kontroluje elektronicky platnost zneplatňovaného certifikátu a navíc vyžaduje zadání revokačního hesla, které si žadatel zvolil v procesu žádosti o certifikát (v aplikaci Správce certifikátů).

· elektronicky zasláním emailu na adresu CEN 6510, Správa PKI, ve smyslu předpisu 5603_01_10R , Vyžádání/vrácení podpisové/šifrovací čipové karty 
4. Požadavky na životní cyklus certifikátu

Vytvoření a přijetí žádosti o certifikát

V případě osobních certifikátů, které využívají pro uložení soukromého klíče čipové karty se vydání certifikátů sestává ze dvou kroků. Nejprve je žadateli přidělena čipová karta a čtečka čipových karet odpovědným pracovníkem centrály, pobočky, oproti podpisu předávacího protokolu. Na takto získanou kartu si na pracovišti žadatele pomocí Certificate Managera vygeneruje příslušný certifikát.
Vydání certifikátu má za cíl potvrdit:

· žadatel je osoba nebo zařízení České spořitelny, identifikovaná v žádosti o certifikát (podle ověřovací úrovně daného typu certifikátu);

· žadatel oprávněně drží soukromý klíč odpovídající veřejnému klíči, zaznamenanému v žádosti o certifikát (toto potvrzení lze provést prohlášením žadatele, předáním žádosti o certifikát ve formátu PKCS#10 nebo jinou kryptografickou demonstrací);

· informace zaznamenané v žádosti o certifikát, které mají být uloženy do certifikátu, jsou přesné;

· zařízení je spravováno administrátorem zařízení, který zařízení zastupuje v procesu registrace.

4.1.1 Subjekty oprávněné podat žádost o vydání certifikátu
Oprávněnými subjekty jsou:

· Fyzické osoby

· Servery

· Mobilní stanice

· Síťová zařízení
4.1.2 Proces vydávání certifikátů

4.1.2.1 Postup u fyzické osoby
Interní větev PKI ČS

Zaměstnancům jsou vydávány certifikáty pouze na čipových kartách. Při žádání o certifikát se postupuje podle CP a je třeba podniknout následující kroky:

a) pokud je žadatelem nový zaměstnanec, personální oddělení mu přidělí zaměstnanecké ID a požádá jeho budoucí pracoviště o vytvoření Zaváděcího listu dle předpisu - Zaváděcí list 56.03.01.03. Proces zavedení uživatelského účtu je řízen interními procesy banky. Uživatelský certifikát není povinným atributem pro zřízení uživatelského účtu.
b) na příslušném pracovišti je standardním postupem vytvořen Zaváděcí list a je distribuován podle potřebných oprávnění. 
c) příslušní správci vytvoří/nastaví podle požadavků Zaváděcího listu potřebné účty a oprávnění

d) Žadatel si zažádá o autentizační certifikát na základě doménového jména a hesla. Poté jsou do certifikátu načteny jeho údaje z AD
Externí větev PKI ČS

Při žádání o certifikát je třeba podniknout následující kroky:

e) Žadatel musí postupovat dle pravidel popsaných v příslušné CP a v příslušné smlouvě.

f) Žadatel požádá Českou spořitelnu, pracovníky Registrační autority o vygenerování certifikátu.

g) Žadatel vygeneruje buď vlastními prostředky nebo s použitím prostředků RA dvojici veřejný/soukromý klíč. V případě, že jsou klíče generovány na půdě RA, obdrží tajný klíč pouze uživatel, který musí na místě rovněž poskytnout heslo k ochraně svého tajného klíče (toto heslo je k ochraně klíče zadáno jím samým tak, aniž by jej vyzradil).

h) Žadatel připraví elektronickou žádost o certifikát v souladu s oběma předchozími body. Žadatel digitálně podepíše veřejný klíč a informace, které budou obsaženy v certifikátu, svým soukromým klíčem (t.j. vytvoří žádost ve formátu PKCS #10) ve shodě se zněním příslušné CP.

i) Žadatel/klient potvrdí příslušnou Smlouvu o poskytnutí a používaní certifikátu, kde se zaručí, že poskytnuté informace jsou pravdivé.

j) Žadatel se osobně dostaví na pracoviště Registrační autority s následujícími dokumenty:

· smlouva, řádně vyplněná a podepsaná žadatelem/klientem;

· průkaz totožnosti;

· identifikační doklady klienta (viz odst. 3.1. této CPS);

· žádost o certifikát na disketě (volitelné).

Postup u fyzické osoby s klíči uloženými na čipové kartě:
a) Žadatel musí postupovat dle pravidel popsaných v příslušné CP a v příslušné smlouvě.

b) Žadatel požádá Českou spořitelnu, pracovníky Registrační autority o vygenerování certifikátu.

c) Žadatel/klient potvrdí příslušnou Smlouvu o poskytnutí a používaní certifikátu, kde se zaručí, že poskytnuté informace jsou pravdivé.

d) Žadatel se osobně dostaví na pracoviště Registrační autority s následujícími dokumenty:

· smlouva, řádně vyplněná a podepsaná žadatelem/klientem;

· průkaz totožnosti;

· identifikační doklady klienta (viz odst. 3.1. této CPS).

4.1.2.2 Postup u serverů
Interní větev PKI ČS

Administrátor zařízení musí postupovat dle pravidel definovaných v CP a zajistit jejich dodržování zařízením během automatizovaných procesů certifikace a správy:

a) administrátor vygeneruje na serveru klíčový pár (případně request)
b) administrátor vytvoří na serveru elektronickou žádost o certifikát v souladu s CP a uloží ji do souboru (KMS)
c) administrátor vyplní formulář žádosti o certifikát serveru

d) administrátor opatří formulář žádosti o certifikát serveru svým elektronickým podpisem a poté odešle na pracoviště RA.

4.1.2.3 Postup u mobilních stanic zaměstnanců
Interní větev PKI ČS

Administrátor zařízení musí postupovat dle pravidel definovaných v CP a zajistit jejich dodržování zařízením během automatizovaných procesů certifikace a správy:

a) pracovník STS nastaví konfiguraci systému podle příslušného profilu a předá notebook na cílovou pobočku

b) lokální administrátor pobočky zařadí notebook do lokální domény

c) lokální administrátor pobočky/ po připojení notebooku do domény, je systémovými prostředky vygenerována  žádost o vydání certifikátu, ta je zaslána na CA
4.1.2.4 Postup u síťových zařízení (směrovače atd.)
Interní větev PKI ČS

Administrátor zařízení musí postupovat pravidel popsaných v CP a zajistit jejich dodržování zařízením během automatizovaných procesů certifikace a správy:

a) administrátor nakonfiguruje zařízení pro automatický způsob správy certifikátů 

b) administrátor odešle Registračnímu pracovníkovi formální žádost o vydání certifikátu pro zařízení

c) administrátor vytvoří žádost o certifikát pro zařízení a předá ji Certifikační autoritě.

4.1.2.5 Postup zařízení 
Externí větev PKI ČS

a) Administrátor zařízení musí postupovat Pravidel a postupů popsaných v příslušné CP a v příslušném protokolu a zajistit dodržování tohoto postupu zařízením během automatizovaných procesů v rámci certifkace a správy.

b) administrátor vytvoří na serveru elektronickou žádost o certifikát v souladu s CP a uloží ji do souboru (KMS)
c) Administrátor vygeneruje na zařízení klíčový pár.

d) Administrátor vytvoří na zařízení elektronickou žádost o certifikát v souladu s protokolem a příslušnou CP a odešle ji Certifikační autoritě
e) Administrátor se osobně dostaví na pracoviště RA s následujícími dokumenty:

· řádně vyplněný protokol;

· průkaz totožnosti;

4.2 Zpracování žádosti o certifikát
Pokud je některé skupině držitelů vydáván kromě šifrovacího či autentizačního certifikátu navíc vyhrazený certifikát pro elektronický podpis, musí CA vystavit všechny relevantní certifikáty najednou.

4.2.1 Vystavování certifikátů

Žádost o certifikát se podává elektronicky prostřednictvím aplikace Správce certifikátů nebo pomocí administrátorské aplikace IRM.
4.2.1.1 Vystavování certifikátu pro fyzické osoby
Interní větev PKI ČS

a) Oprávněný pracovník pobočky, centrály ověří totožnost žadatele a jeho oprávnění žádat v daném časovém okamžiku o vydání certifikátu podle CP. Pro ověření oprávnění slouží Zaváděcí list;

b) V případě, že totožnost žadatele neodpovídá nebo žadatel nemá potřebná práva, pracovník pobočky, centrály žadatele odmítne. Žadatel má následně možnost zahájit registrační proces znovu. V případě nedostatečných práv žadatel nejprve kontaktuje odpovědnou osobu stanovenou interními předpisy;

c) Pracovník odpovědného útvaru centrály předá zaměstnanci čipovou kartu a čtečku čipových karet zaměstnanci oproti podepsanému předávacímu protokolu.
d) Zaměstnanec se přihlásí na své PC, spustí certifikační manažer, pomocí něhož pošle žádost o vydání autentizačního certifikátu;

e)  Žádost je Certifikační autoritou ověřena, zda podpis žádosti soukromým klíčem potvrzuje, že žadatel je majitelem veřejného klíče odpovídající tomuto soukromému klíči;

f) Certifikační autorita vygeneruje certifikát a způsobem stanoveným v  CP ho vrátí zaměstnanci;

g) Zaměstnanec dále vytvoří na kartě klíčový pár a žádost o šifrovací certifikát a poté žádost odešle Certifikační autoritě, ta žádost ověří a vygeneruje a předá certifikát;

h) Certifikační autorita je oprávněna zamítnout na základě interních rozhodovacích pravidel jakoukoli podanou žádost o certifikát.

Externí větev PKI ČS

Vystavování certifikátu pro fyzické osoby bez čipové karty:
Ještě před vystavením certifikátu ze strany CA, je nutno projít následující procedury:

i) Registrační pracovník musí zaregistrovat požadavek na vydání certifikátu a ověřit totožnost žadatele/klienta, tj. porovnat informace poskytnuté žadatelem/klientem s informacemi zadanými v podepsané smlouvě. Žadatel má na výběr tři ekvivalentní postupy:

1) Registrace, ověření a předání žádosti o certifikát na registračním místě:
Žadatel se dostaví s doklady podle odst. (f). Registrační pracovník ověřuje předložené dokumenty a ověřuje totožnost klienta (žadatele) podle průkazu totožnosti, živnostenského listu popř. jeho ověřené kopie. S pomocí registrační aplikace dále ověří platnost klíčového páru žádosti o certifikát. Jestliže je žádost o certifikát (soubor na disketě) platná, totožnost je ověřená, dokumenty odpovídají požadavkům, Registrační pracovník přijímá žádost o certifikát (na disketě) a zasílá k certifikaci na vydávající CA. Tím je žádost o certifikát schválena.

2) Registrace, ověření totožnosti žadatele po doručení žádosti o certifikát jinou cestou (elektronickou poštou, www kanálem, poštou):
Jestliže klient (žadatel) již dříve (před příchodem k Registrační autoritě) odeslal žádost o certifikát v odpovídající formě, a dostaví se na pracoviště Registrační autority s příslušnými doklady:
- Registrační pracovník ověří údaje obsažené v certifikátu s údaji ve smlouvě a s údaji o totožnosti klienta (žadatele), ověří všechny další listiny – živnostenský list popř. jeho ověřenou kopii, výpis z obchodného rejstříku, plnou moc žadatele a uživatele, průkaz totožnosti;
- Pokud nejsou údaje v rozporu, zasílá žádost o certifikát na CA k certifikaci.

3) Registrace, ověření totožnosti žadatele bez připravené žádosti (vhodné pouze pro certifikáty na čipové karty):
Jestliže se žadatel (klient) dostaví na pracoviště RA s příslušnými doklady a bez žádosti o certifikát v elektronické podobě:

a. Registrační pracovník vyplní elektronický formulář žádosti o certifikát přímo na pobočce;

b. Registrační pracovník ověří údaje podle předepsaných dokladů;

c. před odesláním žádosti do CA jsou vygenerovány klíče uvnitř čipové karty.

j) Jestliže dokumenty předložené žadatelem neodpovídají požadavkům, nebo nelze provést formální ověření totožnosti, Registrační pracovník předloženou žádost neschválí a odstraní ji z fronty žádostí. Žadatel má následně možnost podat si žádost znovu, s opravenými údaji.

k) Žádost v elektronickém formátu je ověřena na pracovišti RA registrační aplikací, zda podpis žádosti soukromým klíčem potvrzuje, že žadatel je majitelem veřejného klíče odpovídajícího tomuto soukromému klíči.

l) Registrační autorita zasílá schválenou žádost do CA podepsanou svým soukromým klíčem.

m) RA veškeré informace (v papírové i elektronické podobě) uloží do archivu.

CA vygeneruje certifikát a způsobem stanoveným v příslušně CP ho předá držiteli.
CA zasílá certifikáty buď:

· zpět, na pracoviště Registrační autority,

· do Klientského rejstříku certifikátů, odkud si jej klient stáhne pomocí Webové aplikace provozované Českou spořitelnou
n) Certifikační autorita je oprávněna zamítnout na základě interních rozhodovacích pravidel jakoukoli podanou žádost o certifikát. V takovém případě je Česká spořitelna povinna vrátit neúspěšnému žadateli veškeré poplatky, které jí případně již předal.

Vystavování certifikátu pro fyzické osoby s čipovou kartou:
Před vystavením certifikátu ze strany CA, je nutno projít následující procedury:

a) Registrační pracovník musí zaregistrovat požadavek na vydání certifikátu a ověřit totožnost žadatele/klienta, tj. porovnat informace poskytnuté žadatelem/klientem s informacemi zadanými v podepsané smlouvě.

b) Jestliže dokumenty předložené žadatelem neodpovídají požadavkům, nebo nelze provést formální ověření totožnosti, Registrační pracovník odmítne další jednání s žadatelem. Žadatel má následně možnost dostavit se znovu s opravenými údaji.

c) Registrační pracovník inicializuje čipovou kartu žadatele a žadatel si ihned poté mimo dohled Registračního pracovníka změní PIN.

d) Žadatel vytvoří na kartě klíčový pár a žádost o certifikát a poté Registrační pracovník žádost odešle.

Žádost v elektronickém formátu je ověřena CA, zda podpis žádosti soukromým klíčem potvrzuje, že žadatel je majitelem veřejného klíče odpovídajícího tomuto soukromému klíči. Při kladném výsledku CA vystaví požadovaný certifikát.
4.2.1.2 Vystavování certifikátu pro servery 
Interní větev PKI ČS

Před vystavením certifikátu ze strany CA je nutno projít následující procedury:

a) Registrační pracovník ověří totožnost administrátora požadujícího certifikát a jeho oprávnění žádat o vydání certifikátu podle CP. Administrátor musí být uveden na seznamu osob oprávněných žádat o certifikáty serverů, který spravuje Odbor bezpečnosti IT ČS.

b) V případě, že nelze ověřit totožnost nebo administrátor nemá potřebná práva, Registrační pracovník předloženou žádost zamítne. Administrátor serveru má následně možnost podat žádost znovu. V případě nedostatečných práv žadatel nejprve kontaktuje odpovědnou osobu stanovenou interními předpisy.

c) Žádost v elektronickém formátu je Certifikační autoritou ověřena, zda podpis žádosti potvrzuje, že server drží soukromý klíč odpovídající veřejnému klíči v žádosti.

d) CA vygeneruje certifikát a způsobem stanoveným v  CP ho předá zařízení (resp. jeho administrátorovi). Interní CA ČS zasílá certifikáty těmito kanály:

· na e-mail adresu uvedenou v certifikátu

· na www server, odkud si jej administrátor nebo zařízení mohou stáhnout

· přímo na zařízení prostřednictvím příslušného aplikačního protokolu.

e) CA je oprávněna zamítnout na základě interních rozhodovacích pravidel jakoukoli podanou žádost o certifikát.

4.2.1.3 Vystavování certifikátu pro mobilní stanice
Interní větev PKI ČS

Před vystavením certifikátu ze strany CA je nutno projít následující procedury (podrobně jsou kroky popsány v  CP):

a) Registrační pracovník ověří totožnost administrátora a jeho oprávnění žádat o vydání certifikátu pro konkrétní pracovní stanici a po úspěšném ověření povolí vytvoření certifikátu;

b) Administrátor/ systém spustí zařízení, které automaticky požádá o vydání certifikátu;

c) Certifikační autorita ověří totožnost zařízení požadujícího certifikát a jeho oprávnění žádat o vydání certifikátu podle CP. Po úspěšném ověření Certifikační autorita vydá požadovaný certifikát. Pro ověření totožnosti zařízení a jeho oprávnění slouží údaje umístěné v adresářových službách interní sítě.

4.2.1.4 Vystavování certifikátu pro síťová zařízení
Interní větev PKI ČS

Před vystavením certifikátu ze strany CA je nutno projít následující procedury (podrobně jsou kroky popsány v  CP):

a) Registrační pracovník ověří oprávněnost žádosti včetně totožnosti administrátora;

b) Při pozitivním ověření žádosti Registrační pracovník vygeneruje pro zařízení jednorázové heslo a odešle ho zpět administrátorovi;

c) Administrátor vygeneruje na zařízení klíčový pár, vytvoří žádost o certifikát doplněnou o jednorázové heslo a žádost zašle Certifikační autoritě;

d) Registrační pracovník ověří žádost včetně jednorázového hesla a povolí Certifikační autoritě vydat certifikát.

4.2.1.5 Vystavování certifikátu pro zařízení
Externí větev PKI ČS
Před vystavením certifikátu ze strany CA je nutno projít následující procedury:

f) Registrační pracovník musí zaregistrovat požadavek na vydání certifikátu a ověřit totožnost administrátora zařízení. Registrační pracovník musí porovnat údaje obsažené v žádosti o certifikát s údaji obsaženými v připraveném protokolu a v předložených dokladech a potvrzeních. Pokud údaje souhlasí, předá žádost o certifikát na CA k certifikaci.

g) V případě, že údaje nesouhlasí nebo administrátor předloží nedostatečné dokumenty, Registrační pracovník předloženou žádost zamítne. Administrátor zařízení má následně možnost podat žádost znovu s opravenými údaji.

h) Žádost v elektronickém formátu je ověřena pomocí registrační aplikace, zda podpis žádosti potvrzuje, že zařízení drží soukromý klíč odpovídající veřejnému klíči v žádosti.

i) RA veškeré informace (v papírové i elektronické podobě) uloží do archivu.

j) CA vygeneruje certifikát a způsobem stanoveným v příslušné CP ho předá zařízení (resp. jeho administrátorovi). CA zasílá certifikáty těmito kanály:

· zpět na pracoviště Registrační autority;
· na e-mail adresu uvedenou v certifikátu;

· na www server, odkud si jej administrátor nebo zařízení mohou stáhnout.

k) CA je oprávněna zamítnout na základě interních rozhodovacích pravidel jakoukoli podanou žádost o certifikát.
4.2.2 Doba zpracování žádosti o certifikát

Není stanoven žádný limit pro zpracování žádosti. Obvyklá doba od přijetí žádosti do vydání  certifikátu  jsou jednotky minut.
4.3 Vydání certifikátu

4.3.1 Úkony CA v průběhu vydávání certifikátu

V průběhu procesu vydávání certifikátu probíhají na jednotlivých komponentách certifikačních autorit nezbytné validace tak, aby byla zajištěna integrita a minimalizováno riziko kompromitace. Základní kontroly před vydáním certifiíkátu jsou:

· kontrola duplicity klíče

· kontrola kryptografických parametrů žádosti

4.3.2 Oznámení o vydání certifikátu držiteli certifikátu, podepisující nebo označující osobě

Žadatel je o vydání certifikátu informován v rámci aplikace Správce certifikátů. Předpokládá se, že žadatel se bude aktivně snažit dokončit proces žádosti o vydání nového certifikátu.
4.4 Převzetí vydaného certifikátu
4.4.1 Úkony spojené s převzetím certifikátu

Žadatel si v aplikaci Správce certifikátů vyzvedne certifikát, který je aplikací uložen na čipovou kartu žadatele, kam byl před odesláním žádosti vygenerován soukromý klíč. 

Pokud o certifikát žádá automaticky technické zařízení, dojde též k automatickému vyzvednutí vydaného certifikátu tímto zařízením.
4.4.1.1 Přijetí certifikátu žadatelem
Interní větev PKI ČS

a) Ihned po vydání certifikátu Certifikační autoritou bude certifikát publikován v Interním rejstříku certifikátů;

b) Držitel certifikátu, zkontroluje správnost obsahu vydaného certifikátu;

c) Jestliže držitel certifikátu zjistí rozpor mezi údaji v žádosti a v certifikátu později, musí bez prodlení informovat oprávněného pracvovníka stejnými způsoby, jako při žádosti o zneplatnění. Ten poté zajistí zneplatnění certifikátu a provede vhodná opatření k odstranění vzniklého problému;

d) Držitel potvrzuje převzetí čipové karty a čtečky čipových karet svým podpisem Protokolu/Dodatku k pracovní smlouvě.

Externí větev PKI ČS

Přijetí certifikátu žadatelem bez čipové karty:
e) Žadatel o certifikát nesmí před vytvořením a předáním certifikátu používat vygenerovaný soukromý klíč způsobem, který by vytvořil závislost na zatím nevydaném, tj. neplatném certifikátu.

f) Žadatel o certifikát je povinen ověřit správnost obsahu svého certifikátu do 7 dní od jeho vydání. Jestliže žadatel zjistí rozpor mezi údaji ve smlouvě a v certifikátu, musí bez prodlení informovat Certifikační autoritu. Certifikační autorita poté zajistí zneplatnění certifikátu a provede vhodná opatření k odstranění vzniklého problému.

g) Certifikát je publikován v Klientském rejstříku certifikátů.

h) Certifikát je považován za držitelem přijatý poté, co je odeslána elektronicky zpráva z Certifikační autority o tom, že certifikát je v pořádku. Tato zpráva o převzetí je elektronicky podepsána soukromým klíčem klienta a Správou PKI archivována. Od tohoto okamžiku je certifikát považován za klientem převzatý a schválený.

Přijetí certifikátu žadatelem s čipovou kartou:
a) Žadatel o certifikát nesmí před vytvořením a předáním certifikátu používat vygenerovaný soukromý klíč způsobem, který by vytvořil závislost na zatím nevydaném, tj. neplatném certifikátu.

b) Registrační pracovník a žadatel zkontrolují vystavený certifikát. Registrační pracovník ho poté uloží na kartu žadatele/držitele.

c)  Registrační pracovník doplní Smlouvu o sériové číslo a hash certifikátu a o sériové číslo čipové karty.

d) Registrační pracovník a držitel ve Smlouvě potvrdí převzetí certifikátu.

e) Registrační pracovník vydá držiteli jeho čipovou kartu.

4.4.1.2 Přijetí certifikátu serverem
Interní větev PKI ČS

a) Server ani administrátor serveru nesmí před vytvořením a předáním certifikátu používat vygenerovaný soukromý klíč způsobem, který by vytvořil závislost na zatím nevydaném, tj. neplatném certifikátu;

b) Ihned po vydání certifikátu Certifikační autoritou bude certifikát publikován v Interním rejstříku certifikátů. Od toho okamžiku je považován za serverem přijatý;

c) Administrátor serveru si vyzvedne vydaný certifikát ve formě souboru a nainstaluje ho na server.

d) Administrátor serveru je povinen ověřit správnost obsahu certifikátu zařízení do 7 dní od jeho vydání. Držitel potvrzuje převzetí certifikátu svým podpisem Smlouvy/Protokolu. Jestliže zjistí rozpor mezi údaji ve smlouvě a v certifikátu, musí bez prodlení informovat Certifikační autoritu. Ta poté zajistí zneplatnění certifikátu a provede vhodná opatření k odstranění vzniklého problému.

4.4.1.3 Přijetí certifikátu mobilní stanicí
Interní větev PKI ČS

a) Ihned po vydání certifikátu Certifikační autoritou bude certifikát publikován v Interním rejstříku certifikátů;
b) Administrátor zkontroluje správnost obsahu vydaného certifikátu a uloží ho na stanici;

c) Administrátor a Registrační pracovník potvrdí Protokol o vydání a využití certifikátu, tím bude potvrzeno i převzetí certifikátu;

d) Jestliže administrátor zjistí rozpor mezi údaji v žádosti a v certifikátu později, musí bez prodlení informovat Certifikační autoritu stejnými způsoby, jako při žádosti o zneplatnění. Ta poté zajistí zneplatnění certifikátu a provede vhodná opatření k odstranění vzniklého problému.

4.4.1.4 Přijetí certifikátu zařízením
Interní větev PKI ČS

a) Zařízení ani administrátor zařízení nesmí před vytvořením a předáním certifikátu používat vygenerovaný soukromý klíč způsobem, který by vytvořil závislost na zatím nevydaném, tj. neplatném certifikátu;

b) Certifikační autorita vydá na základě povolení PKI administrátora požadovaný certifikát;

c) Ihned po vydání certifikátu Certifikační autoritou bude certifikát publikován v Interním rejstříku certifikátů;
d) Certifikační autorita odešle certifikát na zařízení, které ho samo ověří a nainstaluje;

e) Jestliže administrátor zjistí rozpor mezi údaji v žádosti a v certifikátu později, musí bez prodlení informovat Certifikační autoritu stejnými způsoby, jako při žádosti o zneplatnění. Ta poté zajistí zneplatnění certifikátu a provede vhodná opatření k odstranění vzniklého problému;

f) Administrátor a Registrační pracovník potvrdí Protokol o vydání a využití certifikátu;
Externí větev PKI ČS

a) Zařízení ani administrátor zařízení nesmí před vytvořením a předáním certifikátu používat vygenerovaný soukromý klíč způsobem, který by vytvořil závislost na zatím nevydaném, tj. neplatném certifikátu.

b) Administrátor zařízení je povinen ověřit správnost obsahu svého certifikátu do 7 dní od jeho vydání. Jestliže žadatel zjistí rozpor mezi údaji ve smlouvě a v certifikátu, musí bez prodlení informovat Certifikační autoritu. Certifikační autorita poté zajistí zneplatnění certifikátu a provede vhodná opatření k odstranění vzniklého problému.

4.4.2 Zveřejňování vydaných certifikátů poskytovatelem

Vydané certifikáty jsou publikovány do rejstříku certifikátů neprodleně po jejich vydání certifikační autoritou.

4.4.3 Oznámení o vydání certifikátu jiným subjektům

Není podporováno.

4.5 Použití párových dat a certifikátu

V případě dílčích certifikačních politik uvedených v CP v kapitole 1.2 dokumentu Souhrnná certifikační politika s parametrem „Key Storage = HW“ jsou párová data uložena v hardwarovém kryptografickém modulu.

V případě osobních certifikátu se jako hardwarový kryptografický modul využívá čipová karta.

4.5.1 Použití párových dat pro vytváření elektronických podpisů držitelem certifikátu nebo podepisující osobou

Držitelé certifikátů jsou povinni:

· Dodržovat tuto CPS
· Používat certifikát k účelu touto CPS vymezeným

· V případě změny údajů uvedených v certifikátu o této skutečnosti neprodleně informovat poskytovatele certifikační služby a ve vzájemném souladu podniknout kroky k nápravě. Preferuje se forma vydání následného certifikátu. 

4.5.1.1 Použití párových dat pro vytváření elektronických podpisů držitelem certifikátu nebo podepisující osobou

K vytvoření elektronického podpisu je možno využít jen taková párová data, která jsou přípustná dle kapitoly 1.4.1.

Párová data musí být generována na čipové kartě schváleného pro použití v interním PKI ČS (5603_01_10R ,Vyžádání/vrácení podpisové/šifrovací čipové karty). Přístup k soukromému klíči uloženému na čipové kartě je chráněn pomocí PIN. Soukromý klíč si žadatel generuje přímo na čipové kartě a klíč nikdy neopustí kartu. 

Podepisující osoba je povinna:

· od okamžiku vytvoření párových dat je žadatel osobně a výhradně zodpovědný za uložení a a neporušení celistvosti svého soukromého klíče

· chránit PIN pro přístup k soukromému klíči před vyzrazením, zejména je zakázáno PIN sdělovat třetí osobě, mít PIN uložen v blízkosti čipové karty nebo v prostoru pracoviště

· zacházet se soukromým klíčem s náležitou péčí tak, aby nemohlo dojít k jeho zneužití, zejména je zakázáno ponechávat čipovou kartu bez dozoru a to i při krátkodobém opuštění pracoviště. 

· uvědomit  ČS o tom, že hrozí nebezpečí zneužití soukromého klíče držitele a podniknout kroky vedoucí k zablokování platnosti vydaného certifikátu

4.5.1.2 Použití párových dat pro šifrování

K vytvoření elektronického podpisu je možno využít jen taková párová data, která jsou přípustná dle kapitoly 1.4.1
Párová data jsou uložena na čipové kartě. Přístup k soukromému klíči uloženému na čipové kartě je chráněn pomocí PIN. Soukromý klíč se generuje mimo čipovou kartu a je uložen v centrálním registru šifrovacích klíčů pro případnou obnovu. Následně je ještě v průběhu registrace nahrán na čipovou kartu uživatele.

4.5.2 Použití dat pro ověřování elektronických podpisů spoléhající se stranou

Spoléhající se strany jsou povinny:

· užívat certifikáty vydané dle této CPS v souladu s touto CPS a s platnými legislativními normami

· provádět veškeré úkony potřebné k ověření, že elektronický podpis je platný a certifikát nebyl zneplatněn

· kontrolovat elektronický podpis, důvěryhodnost a platnost všech CA certifikátů v hierarchii až po kořenový CA certifikát

4.6 Obnovení certifikátu

Obnovením certifikátu se míní vydání nového certifikátu držiteli beze změny párových dat a dalších údajů v certifikátu. 

4.6.1 Podmínky pro obnovení certifikátu

Obnovení certifikátu není pro certifikáty vydané podle této CPS za žádných podmínek povoleno. 

4.6.2 Subjekty oprávněné požadovat obnovení certifikátu

Nejsou.

4.6.3 Zpracování požadavku na obnovení certifikátu 

Požadavek je v každé situaci odmítnut.

4.6.4 Oznámení o vydání obnoveného certifikátu držiteli certifikátu

Není relevantní.
4.6.5 Úkony spojené s převzetím obnoveného certifikátu

Není relevantní.
Zveřejňování vydaného obnoveného certifikátu

Není relevantní.
4.6.6 Oznámení o vydání obnoveného certifikátu jiným subjektům

Není relevantní.
4.7 Výměna veřejného klíče v certifikátu

Výměnou veřejného klíče se myslí generování nových párových dat a vydání certifikátu s nově vygenerovaným veřejným klíčem beze změny ostatních údajů v certifikátu.

4.7.1 Podmínky pro výměnu veřejného klíče v certifikátu

Žadatel musí vytvořit novou žádost, která splňuje tyto požadavky:

· žádost je elektronicky podepsaná privátním klíčem, který souvisí s již vydaným platným certifikátem žadatele

· platnost certifikátu žadatele, kterým se ověřuje žádost musí skončit nejpozději 30 dní od data doručení předmětné žádosti

· veřejný klíč v žádosti se liší od veřejného klíče certifikátu, kterým je žádost podepsána

4.7.2 Subjekty oprávněné požadovat výměnu veřejného klíče v certifikátu

Držitel platného certifikátu může požádat o vydání následných certifikátů. Následné certifikáty se vydávají  pomocí aplikace Certificate manager volbou „Prodloužit certifikát“ bez potřeby přímého ověření osobní totožnosti žadatele. O výměnu je oprávněn požádat pouze držitel platného certifikátu, který je nadále veden v AD jako platný uživatel.

4.7.3 Zpracování požadavku na výměnu veřejného klíče v certifikátu

V procesu zpracování je kontrolováno, zda údaje v žádosti jsou shodné s údaji v platném certifikátu žadatele. Pokud jsou nalezeny rozdíly v jiných položkách, než je hodnota veřejného klíče, je žádost zamítnuta.

4.7.4 Oznámení o vydání obnoveného certifikátu držiteli certifikátu

Žadatel není přímo informován. Byl-li certifikát vydán, je tento neprodleně publikován do AD.

4.7.5 Úkony spojené s převzetím certifikátu s vyměněným veřejným klíčem

Žadatel postupuje stejně jako v případě převzetí nového certifikátu, viz. kap. 4.4.1.

4.7.6 Zveřejňování vydaných certifikátů s vyměněným veřejným klíčem

Vydané certifikáty jsou publikovány do AD neprodleně po jejich vydání certifikační autoritou.

4.7.7 Oznámení o vydání certifikátu s vyměněným veřejným klíčem jiným subjektům

Není podporováno.

4.8 Změna údajů v certifikátu

Změnou údajů v certifikátu se míní modifikace údajů v certifikátu při zachování současného veřejného klíče. 

4.8.1 Podmínky pro změnu údajů v certifikátu

V případě potřeby změnit údaje v certifikátu musí žadatel nejprve standardní cestou zažádat o změnu těchto údajů v AD a po provedení této změny podnikne stejné kroky jako pro vydání nového certifikátu viz. 4.2.1.

4.8.2 Subjekty oprávněné požádat o změnu údajů v certifikátu

Změna údajů v certifikátu podle této CPS je umožněna pouze pracovníkům ČS nebo externí spolupracovníkům ČS s přiděleným jednoznačným identifikátorem OIČ a uživatelským účtem v produkčním forestu AD (csin.cz).

4.8.3 Zpracování požadavků na změnu údajů v certifikátu

Údaje jsou zpracovány stejným způsobem jako v případě vydání nového certifikátu viz. 4.2.2 a 4.3.1.

4.8.4 Oznámení o vydání certifikátu se změněnými údaji

Viz. 4.3.2

4.8.5 Úkony spojené s převzetím certifikátu se změněnými údaji

Viz 4.4

4.8.6 Zveřejňování vydaného certifikátu se změněnými údaji

Viz 4.4.2

4.8.7 Oznámení o vydání certifikátu se změněnými údaji jiným subjektům

Není podporováno
4.9 Zneplatnění a pozastavení platnosti certifikátu 

a) Podmínky a postupy zneplatnění a pozastavení platnosti jsou definovány touto CPS a CP;

b) Pokud je držiteli vydán kromě šifrovacího či autentizačního certifikátu navíc vyhrazený certifikát pro elektronický podpis, musí být zneplatněny nebo pozastaveny všechny relevantní certifikáty najednou;

c) V případě, že byl certifikát zneplatněn z důvodu prozrazení klíče CA nebo chybami operátora, uživatel odešle žádost pomocí Správce Certifikátů na nový odpovídající certifikát.

d) Žádost o zneplatnění a veškeré s ní související dokumenty musí být zaznamenány a archivovány.

4.9.1 Podmínky zneplatnění/pozastavení platnosti

Certifikát musí být zneplatněn či pozastaven v těchto případech:

a) na žádost držitele certifikátu, resp. jeho nadřízeného;

b) na žádost pracovníků Správy PKI, existují-li vážné a podložené důvody k tomu, aby bylo možné stanovit, že:

· certifikát byl vydán na základě nepravdivých nebo zfalšovaných informací;

· certifikát byl vydán způsobem, který neodpovídal této CPS;

· ověřené a certifikované informace již nejsou platné;

· důvěrnost soukromého klíče již není zaručena;

· media obsahující soukromý klíč jsou ztracena nebo zničena;
· certifikát nebyl se zřetelem k smluvním ustanovením uhrazen (relevantní pouze pro externí větev PKI ČS);

· držitel certifikátu používá prostředky pro podepisování, které vykazují bezpečnostní nedostatky a umožnily by zfalšování údajů v certifikátu nebo změnu podepisovaných údajů. Doporučené prostředky pro podepisování jsou specifikovány v navazujících dokumentech;

· držitel certifikátu nedodržuje své závazky nebo hrubě porušil smluvní ujednání s Českou spořitelnou;

c) v případě, kdy daná CA ukončí svou činnost, aniž by její aktivity převzala nějaká jiná CA v rámci PKI ČS;

d) na pokyn státních orgánů v souladu s relevantními právními předpisy.

Nadřízený je oprávněn požádat o zneplatnění certifikátu podřízeného zaměstnance v situacích závažného porušení pracovní kázně zaměstnancem, při přechodu zaměstnance na jinou pozici, při ukončení pracovního poměru.

Případy zneplatnění z rozhodnutí Správy PKI jsou vždy způsobeny porušením závazků držitelem certifikátu nebo působením vyšším moci. V těchto případech je riziko plně na straně držitele. V případě zneplatnění certifikátu z důvodu duplicity klíčů nabídne Správa PKI držiteli ihned nové vydání certifikátu.

4.9.2 Subjekty oprávněné žádat o zneplatnění certifikátu

O zneplatnění/pozastavení platnosti mohou požádat dále jmenované osoby, přičemž se ověřuje jejich totožnost:

· držitel certifikátu nebo jeho nadřízený;

· pracovník Správy PKI v případech dle čl. 4.3.1(b);

· státní orgány v souladu s relevantními právními předpisy.

4.9.3 Požadavek na zneplatnění certifikátu

a) O zneplatnění/pozastavení platnosti certifikátu lze požádat v souladu s CP:

· telefonicky, přičemž se ověřuje heslo pro zneplatnění certifikátu;
· odesláním žádosti www kanálem - vytvořením digitálně podepsané žádosti o zneplatnění/pozastavení, kterou žadatel vytvoří ve formuláři na internetové adrese aplikace CM nebo IRM
· elektronicky, přičemž se ověřuje elektronický podpis žádosti.

· Podrobněji viz CP.

b) Žádost o zneplatnění bude neprodleně následována zneplatněním certifikátu. Zneplatnění certifikátu bude zveřejněno během následujících 12 hodin.

c) Žádost o pozastavení platnosti bude následována neprodleným pozastavením platnosti a přezkoumáním. Pozastavení platnosti certifikátu bude zveřejněno během následujících 12 hodin.

d) O pozastavení platnosti/zneplatnění certifikátu informuje držitele certifikátu PKI administrátor.

e) U koncových držitelů certifikátů nelze vynutit kontrolu platnosti certifikátů zařízení České spořitelny. Proto v případě pozastavení/revokace certifikátu zařízení musí administrátor zajistit vypnutí zařízení na dobu pozastavení platnosti resp. na dobu do vydání nového certifikátu po jeho zneplatnění.

f) Zneplatnění certifikátu nemůže být zrušeno. Zneplatnění je proces nevratný.

4.9.4 Omezení doby zneplatnění/pozastavení platnosti

Žádost o pozastavení platnosti: platnost certifikátu může být pozastavena, řídí se podmínkami viz 4.9.3. Pozastavení může být na žádost obnoveno.
4.9.5 Maximální doba, za kterou musí poskytovatel realizovat požadavek na zneplatnění certifikátu

Lhůta je na 24 hodin. Lhůta se počítá od okamžiku doručení žádosti pověřenému pracovišti a je zajištěna v režimu 7*24. Za realizaci požadavku se považuje publikace nového CRL obsahujícího číslo zpoplatňovaného certifikátu ve všech úložištích definovaných extenzí CDP certifikátu.
4.9.6 Povinnosti spoléhajících se stran při ověřování, zda nebyl certifikát zneplatněn

Spoléhající se strany jsou povinny používat CRL a to z některého z úložišť specifikovaného v CDP extenzi kontrolovaného certifikátu. 

4.9.7 Perioda vydávání seznamu zneplatněných certifikátů (CRL) 

Frekvence vydávání CRL záleží na typu certifikátu a proto je jedním z parametrů stanovených v  CP. V každém případě jsou CRL seznamy vydávány pravidelně, minimálně jednou za 12 hodin.

V případě nutnosti může CA vydat i mimořádný CRL seznam.
4.9.8 Maximální zpoždění při vydávání seznamu zneplatněných certifikátů

Maximální prodlení mezi přijetím požadavku na zneplatnění certifikátu a zveřejněním nového CRL může činit nejvýše 6 hodin.
4.9.9 Způsob využití CRL

a) Závislé strany kontrolují CRL na vlastní zodpovědnost. To platí zejména o frekvenci vyhledávání CRL, jejíž volba je výhradně zodpovědností závislé strany.

b) CRL lze kontrolovat s pomocí patřičného software (např. www prohlížeč) přístupem do Interního rejstříku certifikátů (např. protokoly DAP, LDAP nebo HTML). 
c) Správa PKI doporučuje zaměstnancům kontrolovat platnost certifikátu s využitím všech příslušných CRL před každým použitím certifikátu.

4.9.10 Požadavky při ověřování statutu certifikátu on-line

Spoléhající se systém/služba má možnost provést ověření integrity odpovědi OCSP serveru formou verifikace elektronického podpisu a stavu certifikátu OCSP serveru proti aktuálnímu CRL pro tento certifikát. 
http://10.181.148.165:8831/OCSP/servlet/ResponderServlet
http://10.181.212.165:8831/OCSP/servlet/ResponderServlet
OCSP WS rozhraní může být podle rozhodnutí ČS zpřístupněno vybraným systémům mimo ČS.
4.9.11 Formy oznamování zneplatnění

Držitel certifikátu je o zneplatnění svého certifikátu vždy uvědomen, a to buď telefonem, poštou nebo elektronickou poštou. Konkrétní forma odpovídá CP a volbě žadatele nebo administrátora zařízení ve smluvním ujednání.
4.9.12 Ukončení platnosti certifikátů

Certifikát pozbývá platnosti po vypršení doby platnosti uvedené v certifikátu. Doba platnosti je daná typem certifikátu a je specifikovaná v CP.

Správa PKI informuje držitele resp. administrátora zařízení o této skutečnosti jeden měsíc před vypršením doby platnosti elektronickou poštou. Automaticky generované certifikáty jsou automaticky obnovovány (viz odst. 5.6.3).

Certifikát po ukončení platnosti není zneplatněn. 
4.9.13 Podmínky pro pozastavení platnosti certifikátu

Certifikát může být pozastaven pouze na základě žádosti držitele certifikátu v těchto případech:

· držitel certifikátu nechce po přechodnou dobu certifikát využívat

· držitel certifikátu má podezření na kompromitaci svého soukromého klíče, ale toto podezření se ještě nestalo důvodným 

Tyto žádosti může držitel certifikátu podat v aplikaci Certificate manager funkcemi „Pozastavit platnost certifikátu“. 
4.9.14 Subjekty oprávněné požadovat pozastavení platnosti certifikátu

O pozastavení platnosti certifikátu může požádat výhradně držitel certifikátu prostřednictvím k tomu určené aplikace Správce certifikátů.

4.9.15 Zpracování požadavku na pozastavení platnosti certifikátu

Žádost o pozastavení certifikátu je zpracována automaticky v nejkratším možném termínu, obvykle v řádu jednotek minut. 

4.9.16 Omezení doby pozastavení platnosti certifikátu

Ukončení pozastavení certifikátu může být provedeno pouze pracovníkem oddělení 6511, Správa uživatelů na základě – mailové žádosti (viz 5603_01_10R Vyžádání/vrácení podpisové/šifrovací čipové karty ).

4.10 Služby související s ověřováním statutu certifikátu

Stav certifikátu se ověřuje vůči seznamu zneplatněných certifikátů. CA vydává tento seznam každých 6 hodin. Je podepsán soukromým klíčem CA a zveřejněn na webovém portále na místě definovaném v rozšíření CRL Distribution Points (CDP) certifikátu koncového držitele. Tento seznam je možné z webových služeb získat protokolem HTTP.  Seznam zneplatněných certifikátů má určenou dobu platnosti, mimo niž informace v něm obsažené nemusí být platné. Pro určení stavu certifikátu je vždy zapotřebí použít aktuální seznam zneplatněných certifikátů. Všechny certifikáty, jejichž číslo je uvedeno na seznamu zneplatněných certifikátů jsou momentálně neplatné. Dočasné pozastavení platnosti, důvod ukončení platnosti a čas této změny jsou součástí záznamů v seznamu zneplatněných certifikátů. Všechny ostatní certifikáty, jejichž sériové číslo se nenachází na seznamu neplatných certifikátů, jsou platné.
4.10.1 Funkční charakteristiky

Služby ověřování statutu certifikátu jsou poskytovány elektronicky těmito službami:

· zveřejňování CRL na adresách definovaných extenzí CDP. 
· zveřejňování CA certifikátů na adresách definovaných extenzí AIA. 
· služba OCSP formou servisního rozhraní pro definované systémy ČS na adrese viz. kap. 4.9.10
· služba OCSP pro ověření stavu vlastního certifikátu držitele jako funkce v aplikaci Správce certifikátů

· služba OCSP pro ověření stavu certifikátů pro operátory RA jako funkce v aplikaci IRM

4.10.2 Dostupnost služeb

ČS, a.s. zajišťuje dostupnost služeb uvedených v kapitole 4.10.1 v tomto režimu:

· dostupnost CRL distribučních bodů – 24x7

· zveřejňování CA certifikátů při vydání certifikátu– 24x7 (certifikáty uloženy v Active Directory)

· dostupnost úložiště zveřejněných certifikátů AD – 24x7

· dostupnost služby OCSP formou servisního rozhraní – 24x7 

· dostupnost služby OCSP pro ověření stavu vlastního certifikátu držitele – 24x7
· dostupnost služby OCSP pro ověření stavu certifikátů pro operátory RA – 24x7
4.10.3 Další charakteristiky služeb statutu certifikátu

Služby OCSP pro držitele certifikátu a operátory RA jsou implementovány jako funkce v aplikacích Správce certifikátů (pro držitele) a IRM (pro operátory). Ověření stavu certifikátu OCSP serveru jak je vyžadováno v kap. 4.9.10 této CPS provádí za držitele/RA operátora případě webový server, který aplikace Správce certifikátů/IRM hostuje. 

4.11 Ukončení poskytování služeb pro držitele certifikátu, podepisující osobu

Ukončení služeb mezi držitelem a ČS, a.s. končí ve chvíli, kdy skončila platnost certifikátu držitele, aniž by držitel předtím nepožádal o vydání následného certifikátu.

4.12 Úschova soukromého klíče u důvěryhodné třetí strany a jejich obnova

Služba není poskytována.

5. Management, provozní a fyzická bezpečnost

5.1 Fyzické zabezpečení

Infrastruktura veřejných klíčů vyžaduje pro svoji činnost  důslednou ochranu klíčových součástí systému. Jeden z významných prvků ochrany je fyzické zabezpečení, které zahrnuje tyto oblasti:

1) výběr vhodných prostor;
2) ochrana prostor technickými prostředky;

3) omezení přístupu - režimová ochrana;

4) rozvody inženýrských sítí a klimatizace;

5) protipožární opatření.

5.1.1 Umístění prostor a stavební opatření

CA je instalována v místě, které splňuje požadavky na nejvyšší stupeň zabezpečení pro ochranu privátního klíče certifikační autority z hlediska protipožární, režimové ochrany a z hlediska technického zabezpečení.  Přístup je nepřetržitě monitorován a je umožněn pouze oprávněným specialistům. 
5.1.2 Ochrana prostor technickými prostředky

Prostory, kde jsou umístěny Certifikační autority, jsou vybaveny elektronickým bezpečnostním systémem.

Přístup do prostor Certifikačních autorit je kontrolovaný a omezený na určené zaměstnance České spořitelny.  Pro ostatní zaměstnance České spořitelny a cizí osoby je přístup povolen pouze určeným správcem. Tito návštěvníci se zde mohou pohybovat pouze v doprovodu oprávněných zaměstnanců České spořitelny. Pravidla a procedury popisující přístup k CA jsou definovány v interních směrnicích pro provoz PKI ČS.
5.1.3 Rozvody inženýrských sítí a klimatizace

V prostorech CA nejsou vedeny žádné inženýrské sítě s výjimkou kabelových sítí nutných pro provoz zařízení v těchto prostorách. Klimatizační systém je nainstalován tak, aby nesnižoval bezpečnost prostor. Systémy CA jsou napojeny na záložní zdroje napájení. V prostorech CA není veden žádný rozvod vody.
V místnostech musí být dostatečně dimenzovaná aktivní klimatizace, která udržuje celoroční teplotu a vlhkost vyhovující potřebám zde umístěných zařízení. Přívod elektrické energie se zajistní pomocí kombinace UPS a diesel agregátu.
5.1.4 Vliv vody

V prostorách CA nesmí být veden žádný rozvod vody. Budova nesmí být v zátopové oblasti.
5.1.5 Protipožární opatření

Místnosti jsou vybaveny požárními hlásiči a samozhášecím zařízením.

5.1.6 Ukládání médií

Všechna datová media jsou uložena v prostorách se stejným stupněm fyzického zabezpečení jaký má prostor primárního pracoviště. Prostory jsou vybaveny zařízením pro zajištění stálé teploty a vlhkosti a poskytují ochranu proti magnetickému rušení.

5.1.7 Likvidace odpadu

Běžný kancelářský odpad je likvidován podle standardních předpisů České spořitelny.
Archivované dokumenty které obsahují údaje o klientech získané při registraci jsou likvidované (skartovány) podle interní směrnice pro provoz PKI ČS.

Směrnice též popisuje proces likvidace čipových karet a soukromých klíčů uložených v kryptografických modulech.
5.1.8 Záložní pracoviště

Správa PKI používá replikační systém do záložního pracoviště (užívající vysoce zabezpečenou síť) umístěného v bezpečném prostoru se stejnou úrovní zabezpečení jako hlavní místo.

5.2 Procedurální zabezpečení

5.2.1 Citlivé pozice

Všichni zaměstnanci, kteří mají přístup nebo kontrolu nad kryptografickými operacemi prováděnými v rámci CA nebo RA, se nacházejí na citlivé pozici.

Všichni zaměstnanci, kteří mají přístup nebo kontrolu nad kryptografickými operacemi prováděnými v rámci CA nebo RA, jsou zařazeni do důvěryhodných rolí odpovídajících prováděným činnostem. V rámci správy systému CA je důsledně využíváno principu oddělení zodpovědnosti (separation of duties). Zařazování pracovníků do důvěryhodných rolí se řídí interními předpisy ČS.

5.2.2 Počty osob pro jednotlivé úkoly

Počty zaměstnanců na jednotlivých pozicích odpovídají potřebné míře oddělení odpovědnosti.
5.2.3 Identifikace a autentizace pro každou roli

Pracovníkům jsou přiděleny prostředky pro řádnou autentizaci k těm komponentám, které jsou pro jejich činnost nezbytné. Důvěryhodné role související se správou klíčů jsou autentizovány dvoufaktorově na bázi znalosti a držení (čipová karta + PIN + PUK). 

5.2.4 Role vyžadující rozdělení povinností
V systému nelze slučovat následující činnosti:

· bezpečnostní dohled systému s žádnou další výkonnou rolí v systému

· použití privátního klíče CA je podmíněno systémem 4 očí

Detailně jsou role a rozdělení pravomocí popsány v CPS a interních směrnicích ČS. 
5.3 Personální zabezpečení

Důvěryhodnost a spolehlivost certifikační autority a celé infrastruktury veřejných klíčů je mimo jiné závislá i na kvalitě jejího personálu. Kvalita personálu je dále vnímána jako souhrn důvěryhodnosti a kompetentnosti. Česká spořitelna se řídí takovými pravidly pro řízení zaměstnanců, jejichž dodržování zajistí potřebnou míru důvěryhodnosti a kompetence pracovníků Správy PKI a řádný výkon jejich činností.

5.3.1 Požadavky na kvalifikaci, zkušenosti a prověření

Kandidát předloží platné osobní doklady, výpis z trestního rejstříku ne starší 3 měsíců, ověřené kopie dokladů o dosaženém vzdělání a seznam pracovních (odborných) referencí či publikací.

5.3.2 Posouzení spolehlivosti osob

Personální odbor a úsek bezpečnosti České spořitelny provádějí počáteční prověření všech kandidátů ucházejících se o práci v citlivých pozicích. Toto prověření pokrývá osobní a kvalifikační oblast.

Zaměstnanci personálního odboru podle možností ověří předané reference u předchozího zaměstnavatele, nejlépe s využitím jiných zdrojů než těch, které předložil kandidát.

Personální odbor a úsek bezpečnosti České spořitelny provádějí periodické prověření všech zaměstnanců již činných v citlivých pozicích.
5.3.3 Požadavky na úvodní školení a trénink

Úsek lidské zdroje České spořitelny zajišťuje pro všechny zaměstnance potřebnou úroveň počátečních školení, aby tito byli schopni správně a efektivně zastávat své pozice. Požadavky pro každou roli jsou stanoveny v interních směrnicích pro provoz PKI ČS.

5.3.4 Požadavky na pokračovací školení a trénink

Úsek lidské zdroje České spořitelny zajišťuje pro všechny zaměstnance potřebnou úroveň pokračovacích školení, aby tito byli schopni správně a efektivně zastávat své pozice.

5.3.5 Rotace zaměstnanců

Žádné ustanovení.

5.3.6 Sankce za neoprávněně provedené akce

Všichni zaměstnanci jsou podepisují Prohlášení o mlčenlivosti a jednají podle něj a podle dalších interních norem.

5.3.7 Požadavky na nezávislé zhotovitele (dodavatele)

ČS zajišťuje některé činnosti smluvně. Tyto obchodně právní vztahy jsou ošetřeny bilaterálními obchodními smlouvami. Jedná se například o externí zhotovitele programového aplikačního vybavení, dodavatele HW, systémového programového vybavení, externí auditory atd. Tyto subjekty jsou povinny se řídit odpovídajícími předpisy pro provoz CA. V případě porušení těchto povinností jsou vyžadovány smluvní pokuty, případně je s nimi ukončena smlouva. 
5.3.8 Dokumentace pro zaměstnance

Všichni zaměstnanci obdrží informaci o existenci a závaznosti bezpečnostní dokumentace. Všichni zaměstnanci mají přístup k bezpečnostní politice České spořitelny, k dokumentu CPS a bezpečnostní dokumentaci svého trvalého pracoviště nebo pobočky.
5.4 Auditní záznamy a procedury s nimi spojené
5.4.1 Typy zaznamenávaných událostí

Pro účely auditu se zaznamenávají se následující typy událostí:

a) systémové události. Záznam je vytvořený operačním systémem k zaznamenávání každého úkonu uskutečněného na počítačích, kde jsou nainstalovány procesy Certifikační autority nebo Registrační autority:

· instalaci nového software;

· zapnutí, vypnutí;

· úkony vykonávané jakoukoliv aplikací;

· úkony vykonávané jakýmkoliv uživatelem.

a) PKI události.  Záznam je vytvořený systémy Infrastruktury veřejných klíčů České spořitelny
· Jedná se o tyto informace:

· záznamy o vydaných certifikátech včetně jejich obsahu;

· změny v architektuře PKI;

· údaje o certifikačních politikách;

· žádosti o certifikáty spolu se záznamy o totožnosti žádajícího, typu žádosti, údajem, zda byla žádost schválena nebo ne, a případně důvod, proč nebyla schválena;

· záznamy o zneplatnění/pozastavení platnosti certifikátů;
· záznamy o křížové certifikaci včetně dotazů na křížovou certifikaci a  provedené akce;

· soubory s CRL.

Všechny auditní záznamy jsou v nutné míře pořizovány, uchovávány a zpracovávány se zachováním prokazatelnosti původu, integrity, dostupnosti, důvěrnosti a časové autentičnosti.

Auditní systém je navržen a provozován způsobem, který zaručuje udržování auditních dat, rezervování dostatečného prostoru pro auditní data, automatické nepřepisování auditního souboru, prezentaci auditních záznamů pro uživatele vhodným způsobem a omezení přístupu k auditnímu souboru pouze pro definované uživatele.
5.4.2 Frekvence zpracování záznamů pro audit

Informace jsou zaznamenávány on-line a záznamy jsou pravidelně analyzovány minimálně jednou denně Správcem bezpečnosti tak, aby byly detekovány jakékoliv případné odchylky od běžných činností nebo úmyslné poškozování. V případě jakéhokoliv nedostatku operátoři řeší problémy podle předem určeného postupu.

5.4.3 Lhůta uchovávání záznamů pro audit

Lhůta uchovávání záznamů pro audit je v souladu s odst. 5.5.2. Doba uložení dat pro data publikovaná v rejstříku a data z provozních systémů PKI činí 10 let.

5.4.4 Ochrana auditních záznamů 

a) Elektronické záznamy pro potřeby auditu vytvářené systémy Infrastruktury veřejných klíčů České spořitelny obsahují časový údaj o vzniku záznamu a mohou být zabezpečeny před změnou digitálním podpisem.

b) Soubory obsahující údaje pro audit jsou fyzicky zabezpečeny, stejně jako ostatní části PKI.

c) Přístup k těmto souborům mají určení členové Správy PKI a členové nezávislého týmu auditorů České spořitelny. V průběhu externího auditu PKI ČS zajistí Řídící komise přístup i pro externí auditory.

5.4.5 Postupy při zálohování záznamů pro audit

Existují dvě hlavní zálohovací procedury:

a) týdenní zálohování pomocí zálohovacího robota;

b) kontinuální replikační systém do záložního pracoviště (užívající vysoce zabezpečenou síť) umístěném v bezpečném prostoru se stejnou úrovní zabezpečení jako hlavní místo. 

Archivace je popsána v následující kapitole.

5.4.6 Systém shromažďování auditních záznamů

Veškeré citlivé auditní záznamy jsou zálohovány do databáze a pravidelných intervalech zálohované. Ostatní bezpečnostní logy jsou kontrolovány v režimu 7*24 odd. CEN 6512, odd.standardy a monitoring  bezp. IS/IT

5.4.7 Postup při oznamování události subjektu, který ji způsobil

Subjekt není standardně informován, v rámci šetření incidentu ale může být vyzván oprávněnou osobou k podání vysvětlení.
5.5 Uchovávání informací a dokumentace

5.5.1 Typy informací a dokumentace, které se uchovávají

Správa PKI v České spořitelně archivuje zejména:

a) informace pro účely auditu (popsané v předešlé kapitole);
b) výsledky auditu;

c) veškerou výměnu elektronických zpráv mezi držitelem a prvky Infrastruktury veřejných klíčů České spořitelny;
d) písemné dokumenty používané v rámci Správy PKI:

· smluvní dokumenty;

· písemné žádosti o zneplatnění/pozastavení platnosti certifikátu;

· předpisovou základnu infrastruktury PKI (současné a předchozí verze bezpečnostních politik, CP a CPS).

5.5.2 Lhůta pro uchovávání dokumentů v archivu

Všechny dokumenty v archivech budou uchovávány po dobu 10 let od vypršení jednotlivých certifikátů nebo ukončení platnosti dokumentů.
Nakládání s archivovanými dokumenty podléhá internímu skartačnímu řádu ČS viz. http://www.csin.cz/intranet/content/inet/cs/RR_5510_00_01R.xml
5.5.3 Ochrana archivu

a) Archivy v elektronické formě jsou uloženy v databázi/souborech na nepřepisovatelném záznamovém mediu s dlouhou životností. Všechna data vytvářená systémy Infrastruktury veřejných klíčů České spořitelny jsou zabezpečena před změnou elektronickým podpisem.

b) Záznamové soubory jsou fyzicky zabezpečeny, stejně jako ostatní části PKI ČS.

c) Přístup k těmto souborům mají pouze určení členové Správy PKI a členové nezávislého týmu auditorů České spořitelny.

d) Při archivaci elektronických záznamů jsou elektronické spoje zabezpečeny v souladu s doporučeními PKIX vydanými organizací IETF.

e) Bezpečný transport písemných dokumentů zajišťuje Správa PKI.

5.5.4 Postupy při archivaci

Archiv informací Infrastruktury veřejných klíčů ČS se nachází v lokalitě oddělené od provozních lokalit, z nichž jsou poskytovány služby PKI ČS.

Všechny záznamy jsou zálohovány tak, jak bylo popsáno v odstavci 5.4.5 a ukládány pravidelně do archivu, kde jsou uchovávány po předepsanou dobu dle odstavce 5.5.2.

5.5.5 Požadavky na opatření záznamů časovým razítkem (známkou)

Není relevantní.
5.5.6 Postupy získávání a ověřování archivních informací

Správa PKI ověřuje neporušenost a celistvost archivu jednou ročně. Přístup k archivu mají pouze určení členové Správy PKI a členové nezávislého týmu auditorů České spořitelny podle procedur popsaných v též. Postupy pro využití archivovaných certifikátů CA s prošlou dobou platnosti jsou stanoveny v interních směrnicích pro provoz PKI ČS.
5.5.7 Postupy pro získání a ověření uchovávaných informací a dokumentace

Správa PKI ověřuje neporušenost a celistvost archivu jednou ročně. Přístup k archivu mají pouze určení členové Správy PKI a členové nezávislého týmu auditorů České spořitelny podle procedur popsaných v interní dokumentaci. 
5.6 Výměna klíčů

5.6.1 Klíče CA

Postup při generování klíče CA (viz odstavec 6.1.1 této CPS): mezi starým a novým klíčem dojde k překrytí – nový klíč je vydán min. tak dlouho před uplynutím doby platnosti starého klíče, na jak dlouhou dobu jsou vydávány certifikáty koncových držitelů, resp. podřízených certifikačních autorit. Všechny nově vyžádané certifikáty jsou podepisovány novým klíčem. Tím se zamezí případům, kdy je koncový certifikát ještě platný a certifikát/klíč CA už nikoliv.

5.6.2 Klíče koncových držitelů – fyzických osob

Držitel certifikátu je upozorněn 1 měsíc před uplynutím doby platnosti certifikátu. Držitel vygeneruje nový pár klíčů a na jejich základě vytvoří novou žádost o certifikát ve formátu PKCS#10. Tuto žádost odešle Certifikační autoritě ve zprávě podepsané stávajícím platným soukromým klíčem prostřednictvím formuláře.

Nový certifikát bude založen na novém páru klíčů, neboť založení certifikátu na stávajícím páru klíčů je z bezpečnostních důvodů nevhodné.

5.6.3 Klíče zařízení

Administrátor zařízení je upozorněn 1 měsíc před uplynutím doby platnosti certifikátu zařízení. Administrátor vygeneruje nový pár klíčů a vytvoří novou žádost o certifikát, kterou odešle Certifikační autoritě v elektronické zprávě, kterou digitálně podepíše svým platným soukromým klíčem pro digitální podpis. Certifikační autorita vystaví nový certifikát zařízení na základě tohoto ověření totožnosti.

Nový certifikát bude založen na novém páru klíčů, neboť založení certifikátu na stávajícím páru klíčů je z bezpečnostních důvodů nevhodné.

U certifikátů, o něž zařízení žádají automaticky, probíhá automaticky i výměna klíčů.

5.6.4 Klíče pro křížovou certifikaci CA 

Interní větev PKI ČS

Nevztahuje se.

Externí větev PKI ČS

Křížové certifikáty CA jsou, stejně jako kterékoliv jiné, realizovány prostřednictvím žadatelů. Tito jsou Českou spořitelnou upozorněni, že dochází k výměně klíče. Je nutno projít stejnými procedurami jako při počáteční křížové certifikaci.
5.7 Obnova systémů po znehodnocení klíčů a katastrofě

5.7.1 Postup v případě incidentu a kompromitace

Konkrétní postup je stanoven touto CPS a interními provozními postupy PKI ČS.

5.7.2 Poškození výpočetních prostředků, softwaru nebo dat

Je ošetřeno opatřeními dle kapitol 5.1.8, 5.5 a konkrétní postup je stanoven touto CPS a příslušnou interní prováděcí směrnicí ČS.
5.7.3 Postup při kompromitaci soukromého klíče poskytovatele

Je-li zneplatněn klíč CA:

· dojde k aktualizaci a uveřejnění CRL
· CA je odstavena trvale mimo provoz
· dochází k novému generování klíčů CA

· Správa PKI rozhodne, zda bude server CA reinstalován nebo ihned spuštěn
· držitelé certifikátů jsou Správou PKI upozorněni, že došlo k výměně klíče
Je-li zneplatněn klíč RA, PKI administrátora nebo Registračního pracovníka:

· dojde k aktualizaci a uveřejnění CRL
· daný operátor je odstaven mimo provoz
· dojde k nové generaci klíčů
· správa PKI rozhodne, zda bude server RA reinstalován nebo ihned spuštěn
· držitelé certifikátů jsou Správou PKI upozorněni, že došlo k výměně klíče
5.7.4 Schopnost obnovit činnost po havárii

V případě havárie postupuje ČS v souladu s interními havarijními směrnicemi, provoz CA se může přerušit jen na dobu nezbytně nutnou k migraci postižených subsystémů do záložní lokality.
5.8 Ukončení činnosti PKI ČS

Činnost PKI ČS je svázána s provozem interních služeb České spořitelny, které využívají certifikáty. Provoz PKI ČS může být proto ukončen buď současně s ukončením provozu všech zabezpečených služeb interních informačních systémů nebo při ekvivalentní funkční náhradě interní PKI jinou infrastrukturou poskytující stejné bezpečnostní funkce. Držitelé certifikátů budou o změnách uvědomeni prostřednictvím informačních kanálů těchto služeb.

Správa PKI přijme opatření pro zajištění archivovaných záznamů po dobu předepsanou v odstavci 5.5.2.
6. Technické zabezpečení
V této kapitole jsou definovány bezpečnostní požadavky a metriky pro hodnocení kvality certifikační autority, která vydává certifikáty podle této CPS. Jde zejména o hodnocení párových dat, aktivačních dat, podmínek použití a souboru opatření vedoucích k zajištění potřebného stupně ochrany klíčového materiálu certifikační autority.

6.1 Generování a instalace klíčů

Soukromé a veřejné klíče CA - jsou generovány výhradně v prostředí hardwarového kryptografického modulu splňujícího normu FIPS 140-1 – úroveň 3.

Při vytváření digitálního podpisu soukromý podepisovací klíč nikdy neopustí tento hardwarový kryptografický modul.

Certifikáty prvků PKI - jsou vytvářeny prostřednictvím tohoto kryptografického modulu bez možnosti ovlivnění obsluhou.
6.1.1 Generování párových dat
6.1.1.1 Klíče pro Certifikační autoritu

Procesu generování klíčů pro Certifikační autoritu České spořitelny musí být přítomni:

· Hlavní správce PKI nebo jeho zástupce;

· PKI auditor;
· člen Řídící komise. 

Klíče jsou generovány přímo v zabezpečeném kryptografickém modulu. Konkrétní postup generování je popsán v relevantní interní technické dokumentaci ČS. O procesu generování těchto klíčů je vytvořen písemný protokol obsahující nejméně:

· seznam přítomných pracovníků s uvedením: jména, příjmení, titulu, OIČ

· datum a čas zahájení a ukončení generace párových dat s přesností na minuty

· místo, kde ke generaci párových dat došlo

· popis zařízení, na kterém byla generace prováděna včetně seriového čísla zařízení k jeho jednoznačné identifikaci

· kompletní výpis certifikátu CA

· datum vyhotovení protokolu

· vlastnoruční podpisy všech pracovníků, kteří generaci párových dat prováděli

Ihned po té je vytvořena záložní kopie soukromého klíče CA a uložena na zabezpečeném místě. PKI auditor vyhotoví záznam o generování klíčů, v němž potvrdí, že veškeré použité nástroje a postupy odpovídaly dokumentům CP a CPS, schváleným postupům a produktovým doporučením výrobců.
6.1.1.2 Klíče pro ostatní moduly Infrastruktury veřejných klíčů České spořitelny

Generování klíčů pro Registrační autority a ostatní součásti PKI ČS (Registrační pracovníky atd.) je prováděno PKI administrátorem Infrastruktury veřejných klíčů České spořitelny v přítomnosti operátora odpovědného za příslušný modul, pro který jsou klíče generovány. Klíče jsou generovány přímo na čipové kartě a chráněné heslem, které zadává operátor příslušného modulu. Tento operátor má možnost toto heslo kdykoliv změnit. Takto generované klíče nejdou kopírovat ani zálohovat.

6.1.1.3 Klíče pro zařízení s účastí administrátora

Administrátor zařízení je odpovědný za takovou konfiguraci zařízení, která zajistí vytvoření páru klíčů a žádosti o certifikát pro zařízení. Klíče jsou generovány lokálně na zařízení. K tomuto účelu může použít pouze systémový software nebo čipovou kartu, ověřené Správou PKI. Administrátor je odpovědný za bezpečné uložení soukromého klíče.

V zařízeních jsou soukromé klíče uchovávány v chráněných oblastech operačních systémů. Heslo umožňující přístup k použití soukromého klíče nesmí být uchováváno v písemné formě ani sdělováno cizím osobám.

6.1.1.4 Generování klíčů pro žadatele

Žadatel je odpovědný za proces generování páru klíčů a žádosti o certifikát na svém HW. Může být použit software dodaný nebo doporučený Správou PKI. Držitel certifikátu je též odpovědný za bezpečné uložení soukromého klíče. V případě generování soukromého klíče do souboru je nutno ho uložit na disketu a zásadně nepoužívat sdílené disky. Heslo umožňující přístup k použití soukromého klíče nesmí být uchováváno v písemné formě ani sdělováno cizí osobě.

6.1.1.5 Generování klíčů pro zařízení automatickým způsobem
Interní větev PKI ČS

Automatický způsob generování klíčů pro zařízení je využit u některých dílčích CP pro pracovní stanice uživatelů. Klíče jsou generovány lokálně v softwaru na pracovní stanici. Držitelem soukromého klíče je systémový proces pracovní stanice.
Externí větev PKI ČS

Klíče jsou generovány pracovníkem registrační autority v software České spořitelny nebo přímo na čipové kartě žadatele tak, jak je určeno odpovídající CP.  Heslo umožňující přístup k použití soukromého klíče:

· zadává žadatel na pracovišti RA prostřednictvím oddělené klávesnice;

· je náhodně vygenerováno prostředky České spořitelny a zasláno klientovi v chráněné obálce.

Soukromý klíč je předán žadateli:

· v souboru ve formátu PKCS#12, přístup do souboru je chráněn heslem;

· na čipové kartě chráněné heslem, dle formátu PKCS#15.

6.1.2 Doručení veřejného klíče (žádosti o certifikát) certifikační autoritou

Žádost o certifikát je přijímána Správou PKI ve formátu definovaném odst. 4.1.1. Zahrnuje veřejný klíč žadatele, údaje o žadateli/vlastníku a je podepsána jeho soukromým klíčem. Správa PKI může takto ověřit příslušnost veřejného klíče v žádosti k soukromému klíči.

Správa PKI akceptuje následující způsoby doručeni souboru se žádostí:

· soubor je poslán elektronickou poštou na adresu uvedenou v  CP;

· soubor je odeslán prostřednictvím Internetu ze stránky uvedené v  CP.
6.1.3 Distribuce veřejného klíče CA ( CA certifikátu)

Veřejný klíč CA je publikován jako součást CA certifikátu v rejstřících certifikátů a zároveň na internetové adrese: http://www.csas.cz/. Na této stránce je také zveřejněn otisk CA certifikátu.
6.1.4 Poskytování veřejného klíče spoléhajícím se stranám

Distribuční místa certifikátů certifikačních autorit jsou uvedeny v dokumentu Souhrnná certifikační politika ČS.
6.1.5 Kryptografické algoritmy a délky klíčů

Kryptografické algoritmy a délky klíčů jsou uvedeny v dokumentu Souhrnná certifikační politika ČS.
6.1.6 Omezení použitelnosti certifikátu

Certifikáty vydávané Správou PKI obsahují podle normy X.509v3 rozšíření upravující způsoby použití certifikátu. Detaily lze nalézt v  CP. Obecně lze omezit použití certifikátu na tyto operace: šifrování a dešifrování, ověření totožnosti, test integrity a pro určení nepopiratelné odpovědnosti.

6.2  Ochrana privátních klíčů

6.2.1 Kryptografické moduly

Pro generování a uchování soukromého klíče CA používá Správa PKI kryptografické moduly, které splňují mezinárodně uznávaný standard FIPS 140 – 1, úroveň 3.

Pro ostatní prvky Infrastruktury veřejných klíčů České spořitelny jsou pro ochranu privátního klíče použity čipové karty, které umožňují nejenom bezpečné uschování klíče, ale klíče jsou generovány přímo uvnitř karty. Je fyzicky zajištěno, že tyto klíče nikdy nemohou opustit chráněný prostor karty.

V zařízeních jsou soukromé klíče uchovávány v chráněných oblastech operačních systémů. Heslo umožňující přístup k použití soukromého klíče nesmí být uchováváno v písemné formě ani komukoli sdělováno.

6.2.2 Rozdělení klíčů na několik částí

Soukromý klíč Kořenové certifikační autority je rozdělen na části a uložen na více čipových karet. Tyto karty jsou svěřeny členům Správy PKI, kteří znají přístupové heslo pouze ke své kartě. Pro citlivé operace je nutná přítomnost držitelů minimálně dvou různých karet. Dvě karty z této sady jsou uloženy jako záložní v zabezpečeném prostoru s řízeným přístupem. 

6.2.3 Úschova a zpřístupnění soukromé klíče

Soukromé klíče držitelů certifikátů generované Správou PKI nejsou zpřístupněny žádné další osobě nebo organizaci.

6.2.4 Zálohování soukromých klíčů

Současně s vygenerováním páru klíčů CA je provedeno zálohování soukromého klíče CA. Klíč je při zálohování rozdělen do dvou čipových karet (viz. 6.2.2). 

Privátní klíče nižších útvarů v rámci PKI hierarchie (RA, RP) nejsou zálohovány (viz odst. 6.1.1.2).

Zálohování soukromých klíčů zařízení a soukromých šifrovacích klíčů držitelů certifikátů definuje CP.

6.2.5 Archivace soukromých klíčů

Způsob archivace soukromých klíčů potřebných pro provoz Správy PKI je uveden v interních směrnicích pro provoz PKI ČS.
6.2.6 Transfer soukromého klíče do kryptografického modulu nebo z kryptografického modulu

K této operaci je nutná přítomnost dvou členů Správy PKI a auditora, který provede o celé operaci zápis. Transfer soukromého klíče do/z modulu je možný pouze pokud je existující HSM nahrazován novým zařízením (např. v případě HW poruchy) nebo pokud byly vygenerovány nová párová data, která je nutno zálohovat. 
6.2.7 Uložení soukromého klíče v kryptografickém modulu

Soukromý klíč je v kryptografickém modulu uložen v chráněné operační oblasti, veškeré operace jsou prováděny v této oblasti a soukromý klíč tuto oblast za žádných okolností neopustí v nechráněné podobě.
6.2.8 Aktivace soukromého klíče 

Soukromý klíč CA je aktivován pouze po dobu činnosti software CA. Aktivace klíče je podmíněna zadáním hesel, k operačnímu systému, k software CA, k soukromému klíči, souběžným zadáváním prostřednictvím 2 osob. Přístup k CA je přísně řízen.

Soukromé klíče RA, resp. Registračního pracovníka jsou aktivovány pouze po dobu činnosti aplikace Registrační autority. Aktivace klíče je podmíněna zadáním hesla pro přístup k čipové kartě.

Soukromé klíče zařízení jsou aktivovány po dobu činnosti zařízení. Aktivace klíče je podmíněna zadáním hesla.

Soukromý klíč koncového držitele certifikátu je aktivován pouze po dobu činnosti klientské aplikace, která ho využívá. Aktivace klíče je podmíněna zadáním hesel.

6.2.9 Deaktivace soukromého klíče CA

Soukromý klíč CA je deaktivován v těchto případech:

· kryptografický modul detekoval pokus o narušení bezpečnostních opatření;

· výpadek napájení CA;

· činnost software CA využívající privátní klíč je ukončena.

6.2.10 Zrušení/smazání soukromých klíčů

V případě CA je nutno vynulovat kryptografický modul a inicializovat čipové karty se záložním klíčem.

Pro ostatní prvky Infrastruktury veřejných klíčů České spořitelny se pouze inicializují čipové karty obsahující jejich soukromé klíče.

Administrátor zařízení je odpovědný za zrušení soukromého klíče zařízení prostřednictvím systémových nástrojů příslušného zařízení.

Uživatel/držitel certifikátu je odpovědný za zrušení svého privátního klíče smazáním souboru nebo inicializací čipové karty.

6.2.11 Hodnocení kryptografických modulů

FIPS 140-2 level 3
6.3 Další aspekty správy klíčových párů

6.3.1 Archivace veřejných klíčů (certifikátů)

Veřejné klíče (certifikáty) jsou archivovány v databázi CA po dobu minimálně 10 let. Tato databáze je archivována i po ukončení činnosti CA tak, aby podmínka lhůty archivace byla splněna. 

6.3.2 Doba platnosti klíčů

Doba platnosti klíče Certifikační autority je 5 let.

Doba platnosti zaměstnaneckého certifikátu nebo certifikátu zařízení a odpovídajících soukromých klíčů je závislá na CP, typicky 1 rok. 

Veřejné klíče (certifikáty) jsou uchovávány i po vypršení platnosti certifikátu, aby bylo možné zpětně ověřovat elektronické podpisy.

6.4 Aktivační data

Aktivačními daty se rozumí PINy, hesla a kódy, která je třeba použít k aktivaci soukromého klíče CA.
6.4.1 Generování a instalace aktivačních dat

Aktivační data jsou generována v procesu inicializace CA. Tato skutečnost je zaznamenána na protokolu o vytváření CA spolu s rozdělovníkem, kdo je držitelem jakých aktivačních dat.
6.4.2 Ochrana aktivačních dat

Každý vlastník je zodpovědný za ochranu aktivační dat, zejména je povinen:

· nesdělovat za žádných okolností aktivační data další osobě

· při zadávání aktivačních dat dbát na to, aby nebylo možno tato data odpozorovat

· pravidelně měnit hodnoty aktivačních dat podle daných interními předpisy ČS
6.4.3 Ostatní aspekty aktivačních dat

Nejsou.
6.5 Zabezpečení výpočetních systémů
6.5.1 Specifické technické požadavky na počítačovou bezpečnost
Zabezpečení Infrastruktury veřejných klíčů České spořitelny včetně její síťové úrovně je detailně popsáno v interních směrnicích pro provoz PKI ČS. Při návrhu infrastruktury PKI ČS byl kladen maximální důraz na důkladné zabezpečení všech komponent:

* Přístup k operačnímu systému počítačů, na kterých běží procesy a aplikace PKI ČS je chráněn čipovými kartami a veškeré operace jsou evidovány. 

* Kritické systémy PKI ČS jsou umístěny ve fyzicky chráněném prostředí s řízeným přístupem.

* Na těchto počítačích jsou spuštěny nebo instalovány pouze programy související s provozem PKI ČS.
* Provoz systémů je monitorován a pravidelně auditován.

* Testovací a vývojové systémy jsou důsledně odděleny od produkčních systémů.

6.5.2 Hodnocení počítačové bezpečnosti

Hodnocení počítačové bezpečnosti je založeno na mezinárodních a národních standardech a je prováděno externí auditorskou společností pravidelných intervalech..
6.6 Bezpečnost životního cyklu

6.6.1 Řízení vývoje systému

Při vývoji systému je postupováno v souladu s interní dokumentací a best practice postupy pro vývoj software. Důsledně jsou dodržovány principy:

· oddělení vývojového, testovacího a produkčního prostředí

· implementace principu PDCA (Plan – Do – Check – Act)

6.6.1.1 Oddělení vývoje a rozvoje PKI ČS od produkčního prostředí

a) Pro vývoj a rozvoj systému PKI ČS je připraveno testovací prostředí, které je odděleno od produkčního prostředí, fyzicky i logicky.

b) Přístup do tohoto prostředí má pouze Řídící komise a Hlavní správce PKI.

c) V tomto prostředí jsou testovány nové prvky zabezpečení, nové operační systémy a upgrade a update před nasazením do produkčního prostředí.

6.6.2 Kontroly řízení bezpečnosti

Soulad se standardy je ověřován pravidelnými audity a kontrolami bezpečnostní shody.

Pravidelnost:

a) Kontroly jsou prováděny pravidelně, pracovníkem  Řídící komise.

b) PKI auditor vyhodnocuje parametry prostředí minimálně 1x ročně.
6.6.3 Řízení bezpečnosti životního cyklu

Změnové řízení probíhá ve smyslu interního předpisu ČS  6102_02_01R, Řízení změn
6.7 Síťová bezpečnost

Zabezpečení sítí je detailně popsáno v interních směrnicích pro provoz PKI ČS. Při návrhu infrastruktury PKI ČS byl kladen maximální důraz na důkladné zabezpečení všech komponent:

* testovací a vývojové systémy jsou důsledně odděleny od produkčních systémů;

* počítačové sítě  PKI ČS jsou odděleny od běžné podnikové sítě pomocí interního firewallu;

* provoz systémů je monitorován a pravidelně auditován;

* kontroly a ověřování průchodnosti sítě jsou pravidelně prováděny prostřednictvím technických správců v rámci struktury České spořitelny.
6.8 Časová razítka

Není relevantní.
7. Profily certifikátu, seznamu zneplatněných certifikátů a OCSP

7.1 Profil certifikátu

Certifikáty jsou vydávány v souladu s doporučením ITU-T X.509 z června 1997 a RFC3280. Minimální délka klíče vydávaných certifikátů je 1024 bitů.

Základní položky koncového certifikátu vydávaného na CAIOFF:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CAIOFF
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CAIOF3:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	Sha256withRSAEncryption

	Issuer DN
	CN = CAIOF3
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CAIMS1:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	Sha1withRSAEncryption

	Issuer DN
	CN = CAIMS1
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CSE1CA:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CSE1CA
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CSE2CA:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CSE2CA
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CSE3CA:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CSE3CA
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CSESC1:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	Sha256withRSAEncryption

	Issuer DN
	CN = CSESC1
OU = Správa PKI
O = Ceska sporitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


Základní položky koncového certifikátu vydávaného na CSESC2:
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	Sha256withRSAEncryption

	Issuer DN
	CN = CSESC2
OU = Správa PKI
O = Ceska sporitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	identifikace držitele certifikátu, viz. kap. 3.1.2 

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


7.1.1 Číslo verze

Vydávané certifikáty odpovídají doporučení X.509 verze 3. Certifikační služby poskytované ČS nepodporují certifikáty jiného typu ani jiné verze certifikátu X.509.
7.1.2 Rozšiřující položky v certifikátu

	Atribut
	Hodnota

	Subject Alternative Name
	

	
RFC822 Name
	automaticky doplněna emailová adresa držitele z objektu uživatele v AD nebo ručně pořízena v rámci registračního procesu

	
Principal Name
	automaticky doplněna hodnota SAMAccountName z produkčního forestu AD

	Certificate policies
	

	
Policy Identifier
	OID CP podle které byl certifikát vydán, viz. kap. 1.2

	
User Notice
	See http://www.csas.cz/cp for details.

	
CPS URI
	http://www.csas.cz/cps/

	Authority Information Access
	AIA pro konkrétní CA viz kap. 2.2

	Enhanced Key Usage
	Viz tabulka kap. 1.2

	Authority Key Identifier
	

	
KeyID
	hash veřejného klíče vydávající CA

	
Algoritmus
	160-bit SHA-1

	CRL Distribution Point
	CDP pro konkrétní CA viz kap. 2.2

	Subject Key Identifier
	

	
KeyID
	hash veřejného klíče držitele

	
Algoritmus
	160-bit SHA-1

	Basic Constraints
	

	
Subject Type
	End Entity

	
Path Length Constraint
	None

	Key Usage
	Viz tabulka kap. 1.2


7.1.3 OID algoritmů

Jsou používány pouze standardizovaná schémata dle RFC 2437 a RFC 3370.
7.1.4 Způsoby zápisu jmen a názvů

Viz. kapitola 3.1.
7.1.5 Omezení jmen a názvů

Pro položku Subject není žádné omezení s výjimkou omezení vyplývajících z kapitoly 3.1.2. O přípustnosti konkrétního obsahu jednotlivých atributů položky Subject rozhoduje s konečnou platností pracovník registrační autority, který provádí vyřizování požadavku na vydání certifikátu. V případě nesouhlasu může žadatel postupovat podle kapitoly 9.12.
7.1.6 OID certifikační politiky

Viz. kapitola 1.2.

7.1.7 Rozšiřující položka „Policy Constraints“

Viz. tabulka v kapitole 7.1.2
7.1.8 Syntaxe a sémantika rozšiřující položky kvalifikátorů politiky „Policy Qualifiers“

Neuvádí se.

7.1.9 Způsob zápisu kritické rozšiřující položky „Certificate Policies“
Viz. tabulka v kapitole 7.1.2
7.2 Profil seznamu zneplatněných certifikátů

Položky CRL:

	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CAIOFF
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1withRSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CAIMS1
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1withRSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CAIOF3
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	Sha256withRSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CSE1CA
OU = Sprava PKI
O = Ceska sporitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1withRSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CSE2CA
OU = Sprava PKI
O = Ceska sporitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1withRSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CSE3CA
OU = Sprava PKI
O = Ceska sporitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1withRSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CSESC1
OU = Sprava PKI
O = Ceska sporitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1with256RSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


	Atribut
	Hodnota

	Version
	verze 2

	Issuer DN
	CN = CSESC2
OU = Sprava PKI
O = Ceska sporitelna a.s.
C=CZ

	Effective date
	UTC čas začátku platnosti CRL, formát dle RFC 3280

	Next update
	UTC čas nejpozdějšího vydání následujícího CRL, formát dle RFC 3280

	Signature algorithm
	sha1with256RSAEncryption

	CRL Number
	pořadové číslo seznamu zneplatněných certifikátů

	Revocation list
	množina atributů popisující revokované certifikáty

	
Revocation number
	seriové číslo revokovaného certifikátu

	
Revocation date
	datum revokace

	
CRL Reason Code
	důvod revokace


7.2.1 Číslo verze

Certifikační služby poskytované ČS využívají revokační seznamy (CRL) podle profilu PKIX (RFC 2459), který je implementací revokačního seznamu X.509 verze 2, definovaného specifikací ISO/IEC/ITU z roku 1997.

7.2.2 Rozšiřující položky seznamu zneplatněných certifikátů a záznamů v seznamu zneplatněných certifikátů

Nejsou.
7.3 Profil OCSP

Profil OCSP odpovídá požadavkům RFC 2560, základní položky certifikátu:

CAIOFF
	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CAIOFF
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CAIOFF OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


CAIOF3

	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CAIOF3
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CAIOF3 OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


CAIMS1 – nemá OCSP profil

CSE1CA

	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CSE1CA
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CSE1CA OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


CSE2CA

	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CSE2CA
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CSE2CA OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


CSE3CA

	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	sha1withRSAEncryption

	Issuer DN
	CN = CSE3CA
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CSE3CA OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


CSESC1

	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	Sha256withRSAEncryption

	Issuer DN
	CN = CSESC1
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CSESC1 OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


CSESC2

	Atribut
	Hodnota

	Version
	verze 3

	Serial Number
	jedinečné číslo vydaného certifikátu v rámci CA

	Signature
	Sha256withRSAEncryption

	Issuer DN
	CN = CSESC2
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Valid From
	UTC čas začátku platnosti certifikátu, formát dle RFC 3280 

	Valid To
	UTC čas konce platnosti certifikátu, formát dle RFC 3280

	Subject DN
	CN = CSESC2 OCSP Server
OU = Správa PKI
O = Česká spořitelna a.s.
C=CZ

	Subject Public Key
	veřejný klíč držitele certifikátu, minimálně 1024 bitů

	Signature
	podpis vydávající CA


7.3.1 Číslo verze

Vydávané certifikáty pro OCSP odpovídají doporučení X.509 verze 3. Certifikační služby poskytované ČS nepodporují certifikáty jiného typu ani jiné verze certifikátu X.509.

7.3.2 Rozšiřující položky OCSP
	Atribut
	Hodnota

	Subject Alternative Name
	

	
RFC822 Name
	SpravaPKI@csas.cz

	Certificate policies
	

	
Policy Identifier
	OID CP podle které byl certifikát OCSP serveru vydán, viz. kap. 1.2

	
User Notice
	See http://www.csas.cz/

	
CPS URI
	http://www.csas.cz/cps/

	Authority Information Access
	Viz. kap. 2.2

	Enhanced Key Usage
	OCSP Signing (1.3.6.1.5.5.7.3.9)

	Authority Key Identifier
	

	
KeyID
	hash veřejného klíče vydávající CA

	
Algoritmus
	160-bit SHA-1

	CRL Distribution Point
	Viz. kap. 2.2

	Subject Key Identifier
	

	
KeyID
	hash veřejného klíče držitele

	
Algoritmus
	160-bit SHA-1

	Basic Constraints
	

	
Subject Type
	End Entity

	
Path Length Constraint
	None

	Key Usage
	Digital Signature

Non-Repudiation

	id-pkix-ocsp-nocheck (1.3.6.1.5.5.7.48.1.5)
	doporučený způsob verifikace OCSP certifikátu dle RFC 2650


8. Hodnocení shody (audit) a jiná hodnocení

Česká spořitelna provádí pravidelné i nepravidelné inspekce a audity kterékoliv lokality Infrastruktury veřejných klíčů spadající do systému PKI ČS. Tyto audity se provádějí za účelem ověření bezpečnostních postupů a procedur při vydávání certifikátů Správou PKI, které jsou definovány v této CPS, v CP a interních dokumentech.
8.1 Frekvence auditů 

Koncepční komise je oprávněna vyžádat si pravidelné i nepravidelné inspekce a audity kterékoliv lokality Infrastruktury veřejných klíčů České spořitelny. Tyto audity budou provedeny za účelem ověření, zda správa certifikátů je v souladu s bezpečnostními postupy a procedurami, tak jak jsou definovány v této CPS, v CP a interních předpisech.

Kvůli kontrole souladu praxe s ustanoveními současné CPS a CP projde PKI ČS minimálně jednou do roka auditem.

8.2 Kvalifikace auditora

Odpovědný auditor musí být kvalifikovaný auditor a musí znát principy PKI a procesy probíhající na úrovni CA a RA. Odpovědný auditor musí být držitelem odpovídající platné certifikace, např. CISA.

Odpovědnému auditorovi mohou asistovat další specialisté bez auditorské kvalifikace.
8.3 Vztah auditora a revidované strany

Audit porovnává činnost Správy PKI v její psané podobě, jak ji definuje CPS a CP, s její reálnou podobou. Auditu musí být podrobeny veškeré aspekty činnosti Správy PKI tak, jak je specifikuje tato CPS, CP a další prováděcí dokumentace.
8.4 Hodnocené oblasti
Audit porovnává činnost Správy PKI v její psané podobě, jak ji definuje CPS a CP, s její reálnou podobou. Auditu musí být podrobeny veškeré aspekty činnosti Správy PKI tak, jak je specifikuje tato CPS.

8.5 Postup v případě zjištění nedostatků

8.5.1 Postup v případě interní větve PKI ČS
Jakékoliv nesrovnalosti mezi činností Správy PKI a ustanoveními CP a/nebo CPS musí být zaznamenány a bezodkladně oznámeny Koncepční komisi. Právě tato komise určí způsob nápravy, včetně stanovení lhůty, během níž musí být náprava uskutečněna.

Jakákoliv náprava může obsahovat pokyny k trvalému či dočasnému pozastavení činnosti části Infrastruktury veřejných klíčů České spořitelny, přičemž je nutno – ještě před přijetím takového rozhodnutí – přihlédnout k několika faktorům, mezi něž se též řadí závažnost nesrovnalostí, vzniklých rizik a újmy, které takové narušení způsobí držitelům certifikátů.

Rozhodnutí o tom, jaké kroky budou podniknuty, se bude též odvíjet od způsobu předchozích reakcí na vzniklé problémy, od závažnosti odchylek a od doporučení auditora.

V závislosti na dané situaci, smluvních dokumentech, příslušných zákonech a předpisech je možné, že Interní CA ČS bude muset informovat všechny držitele certifikátů a oznámit jim, jaké kroky hodlá do budoucna podniknout.

8.5.2 Postup v případě externí větve PKI ČS
Jakékoliv nesrovnalosti mezi činností Správy PKI a ustanoveními jejích CP a/nebo CPS musí být zaznamenány a bezodkladně oznámeny Koncepční komisi. Tento orgán určí způsob nápravy, včetně stanovení lhůty, během níž musí být náprava uskutečněna.

Jakákoliv náprava může obsahovat pokyny k trvalému či dočasnému pozastavení činnosti části Infrastruktury veřejných klíčů České spořitelny, přičemž je ale nutno – ještě před přijetím takového rozhodnutí – přihlédnout k několika faktorům, mezi něž se též řadí závažnost nesrovnalostí, zvážení vzniklých rizik a újmy, které takové narušení způsobí uživatelům certifikátu.

Jakákoliv náprava může obsahovat pokyny k tomu, aby jiné CA ve vztahu k auditované Externí CA ČS: 

ihned zneplatnily křížové certifikáty této CA, dovolily dané CA pokračovat v provozování praxe po dobu dalších třiceti dnů do zřízení nápravy, než přistoupí k zneplatnění jejího křížového certifikátu, nebo popsat odchylky, nicméně dovolit dané CA, aby pokračovala v provozování praxe do dalšího auditu bez zneplatnění jejího křížového certifikátu

Rozhodnutí o tom, jaké kroky budou podniknuty, se bude též odvíjet od způsobu předchozích reakcí na vzniklé problémy, od závažnosti odchylek a od doporučení auditora.

Pokud dojde ke zneplatnění křížového certifikátu jiné CA, Externí CA ČS musí ihned aktualizovat Seznam zneplatněných certifikátů (CRL). V závislosti na dané situaci, smluvních dohodách, příslušných zákonech a předpisech je možné, že Externí CA ČS bude muset informovat všechny své klienty a oznámit jim, jaké kroky hodlá do budoucna podniknout.

8.6 Sdělení výsledků auditu
Závěrečné výsledky auditu budou předány Koncepční komisi a Řídící komisi. Závěrečným výsledkem se zde rozumí informace o veškerých odchylkách, jež by mohly mít vliv na důvěru závislé strany v certifikát, včetně adekvátního ohodnocení závažnosti, nikoliv však podrobné informace, které by šlo použít k napadení systému.

Shodně s ustanovením možného odstavce Chyba! Nenalezen zdroj odkazů., jakákoliv součást Infrastruktury veřejných klíčů České spořitelny (např.: CA, RA nebo rejstřík), u níž se prokáže, že nepracuje v souladu s touto CPS, musí být ihned, jakmile je audit hotov, informována. Kvůli maximálnímu snížení rizik, je nutno, aby byly pokyny k požadované nápravě určeny i oznámeny co možná nejdříve. O realizaci pokynů k dosažení nápravy je pak nutno zpravit přímo Komcepční komisi. Je možné, že pro potvrzení sjednané nápravy a její efektivnosti bude vyžádán zvláštní audit.

9. Ostatní obchodní a právní záležitosti

9.1 Poplatky

9.1.1 Poplatky v interní větvi PKI ČS

Vydávání certifikátů není zpoplatněno
9.1.2 Poplatky v externí větvi PKI ČS

Ceny či poplatky za služby poskytované PKI České spořitelny budou stanoveny a zveřejněny způsobem obvyklým v České spořitelně.
9.2 Důvěrnost obchodních informací

9.2.1 Výčet důvěrných informací

Důvěrnými informacemi CA jsou:

· veškeré soukromé klíče, příslušné k veřejným klíčům CA

· ostatní kryptograficky podstatné informace sloužící k provozu CA

· vybrané obchodní informace

· veškeré informace a dokumentace s ohledem na poskytování certifikačních služeb

· veškeré osobní údaje

Chráněnými - zvláště důvěrnými  obchodními informacemi jednotlivých RA jsou:

· Veškeré soukromé klíče, příslušné k veřejným klíčům RA

· ostatní kryptograficky podstatné informace sloužící k provozu RA

· veškeré informace a dokumentace s ohledem na poskytování certifikačních služeb

· veškeré osobní údaje

Za chráněné informace se rovněž považují veškeré další informace označené některým ze subjektů jako zvláště důvěrné. S chráněnými informacemi, bez ohledu na typ nosiče, je zacházeno tak, aby byla zajištěna jejich důvěrnost a integrita.

9.2.2 Informace mimo rámec důvěrných informací

Za důvěrné nejsou považovány:

· certifikáty
· seznamy CRL
· informace o  zneplatnění a pozastavení platnosti
· certifikační politiky
9.2.3 Odpovědnost za ochranu důvěrných informací

Za ochranu důvěrných informací odpovídá organizační složka nebo osoba, která tyto informace spravuje. Každý pracovník, který přijde do styku s informacemi, které jsou předmětem utajení podle kapitoly 9.2.1 je nesmí poskytnout třetí straně. 

Zaměstnanci ČS, spolupracující osoby nebo společnosti, které přicházejí do styku s citlivými informacemi jsou povinni zachovávat mlčenlivost o těchto informacích. Tato povinnost trvá i po skončení pracovního nebo jiného obdobného poměru nebo po provedení kontrahovaných prací. 

Jako organizačně právní opatření vedoucí k naplnění výše uvedených podmínek je se všemi subjekty podepisováno smluvní ujednání (formou dodatku k pracovní smlouvě, dohodě o zachování mlčenlivosti apod).
Ve smyslu i předpisu 5110_00_01R, Pravidla pro spisovou službu, skartaci a archiv (bod 5)

9.2.4 Utajení

Certifikát může obsahovat pouze relevantní informace, které jsou nezbytné pro jeho efektivní použití.
Česká spořitelna si může vyžádat informace, které nebudou uvedeny v certifikátu, budou-li nutné pro vydání, správu nebo doručení certifikátů, případně archivaci, anebo i jakýkoliv jiný účel (vyžadoval-li by to příslušný právní předpis). Takové údaje pak mohou obsahovat i citlivé informace nebo osobní data. Ochrana uložení těchto údajů musí být zajištěna tak, že zůstanou důvěrnými za všech okolností v souladu s ustanoveními relevantních právních předpisů. Držitel certifikátu má právo na zpřístupnění a opravu těchto dat.

S veškerými informacemi obsaženými v záznamech České spořitelny musí být nakládáno jakožto s citlivými informacemi a přístup k nim musí být omezen pouze na oprávněné osoby. Přístup k záznamům, jež obsahují citlivé informace, musí být zabezpečen příslušnými opatřeními odpovídajícími chráněným informacím.

K soukromému podpisovému klíči nesmí za žádných okolností získat přístup nikdo jiný než držitel odpovídajícího certifikátu. 

Veškeré soukromé klíče, které Česká spořitelna v rámci svých operací a pod touto CPS používá a se kterými tak či onak zachází, musí zůstat uchovány jako důvěrné.

Transakční a provozní logy a záznamy z auditu by neměly být dávány k dispozici jako celek, s výjimkou těch případů, kdy si to vyžádá zákon. Poskytovány smí být pouze záznamy o individuálních transakcích.

9.3 Ochrana osobních údajů

Ochrana osobních dat se řídí podle zákonů České republiky, hlavně Zákona č. 101/2000 Sb., o ochraně osobních údajů a Zákona č. 21/1992 Sb., o bankách. 
9.4 Práva duševního vlastnictví

Tato CPS, veškeré související dokumenty, obsah webových stránek, certifikáty CA, párová data CA, procedury a směrnice jimiž je zajišťován provoz PKI České spořitelny jsou chráněny právy společnosti Česká spořitelna a.s. a představují její významné know-how. 

9.5 Zastupování a záruky
9.5.1 Zastupování a záruky CA

ČS a.s. zaručuje prostřednictvím Správy PKI, jakožto výkonné organizační složky stran certifikační autority vymezené popisem v kapitole Chyba! Nenalezen zdroj odkazů. že:

· Soukromé klíče certifikačních autorit jsou užívaný k vydávání certifikátů v souladu s touto CPS je užíván výhradně k podepisování certifikátů, seznamů CRL a ostatních adekvátních údajů souvisejících s vydáváním certifikátů
· Vydávané certifikáty splňují všechny náležitosti definované touto CPS
· Sériové číslo certifikátu vydaného podle této CPS je jedinečné v rámci všech certifkátů vydaných příslušnou certifkační autoritou
9.5.2 Zastupování a záruky RA

RA jak je definována v kapitole 1.3.2 přejímá závazek za správné vyřízení žádostí a ověření údajů podle všech pravidel této CPS, resp.  CP. RA dále přebírá odpovědnost za včasné předání žádostí o zneplatnění na pracoviště CA a včasné a úplné vyřizování připomínek a stížností klientů. 

9.5.3 Zastupování a záruky držitele certifikátu

není relevantní v prostředí České spořitelny, a.s.

9.5.4 Zastupování a záruky spoléhajících se stran

není relevantní v prostředí České spořitelny, a.s.
9.5.5 Zastupování a záruky ostatních zúčastněných subjektů

není relevantní v prostředí České spořitelny, a.s.
9.6 Zřeknutí se záruk

není relevantní v prostředí České spořitelny, a.s.
9.7 Omezení odpovědnosti

není relevantní v prostředí České spořitelny, a.s.
9.8 Odpovědnost za škodu, náhrada škody

Řešeno interním předpisem č. 5603_01_10R  
9.9 Doba platnosti, ukončení platnosti
9.9.1 Doba platnosti

Tento dokument zůstává v platnosti do skončení platnosti posledního certifikátu, který byl dle této CPS vydán.
9.9.2 Ukončení platnosti

Ukončení platnosti této CPS musí schválit Koncepční komise písemnou a nezpochybnitelnou formou. Tato skutečnost musí být zveřejněna na místech definovaných v kapitole 2.2.
9.10 Komunikace mezi zúčastněnými subjekty

Individuální komunikace může využívat všechny typy kontaktů, které si zúčastněné subjekty v rámci vzájemné autentizace vyměnili. 

Veřejná komunikace probíhá kanály specifikovanými v kapitole 2.2. této CPS. 

9.11 Změny

9.11.1 Postup při změnách

Česká spořitelna je oprávněna v budoucnosti doplnit tuto CPS o ustanovení, jejichž nutnost bude teprve zjištěna. Takové změny budou zveřejněny na místech definovaných v kapitole 2.2 této CPS. Případné změny nebudou mít zpětnou platnost.

Změny nemající materiální povahu vstoupí v platnost okamžikem řádného zveřejnění podle tohoto odstavce.

Změny mající materiální povahu vstoupí v platnost 15 dní po svém řádném zveřejnění, neoznámí-li Česká spořitelna před ukončením 15ti denní lhůty jejich stažení. V případě, že by zpožděným provedením navržené změny mohlo dojít k poškození PKI ČS, České spořitelny nebo její části, vstoupí změna v platnost okamžikem řádného uveřejnění.

Pokud žadatel o certifikát nestáhne svou žádost nebo držitel certifikátu neodvolá svůj certifikát před koncem výše zmíněné 15tidenní lhůty, má se za to, že s doplňky souhlasí.
Změny této CPS musí schválit Koncepční komise.
9.11.2 Postup při oznamování změn

Řídí se pravidly a postupy uvedenými v kapitole 2.
9.11.3 Okolnosti, při kterých musí být změněn OID

V případě změny v této CPS přidělí pověřená osoba nové verzi tohoto dokumentu číslo verze a nové OID.
9.12 Řešení sporů

není relevantní v prostředí České spořitelny, a.s.
9.13 Rozhodné právo

není relevantní v prostředí České spořitelny, a.s.
9.14 Shoda s právními předpisy
Certifikační prováděcí směrnice splňuje požadavky stanovené v RFC 2527, legislativě ČR a doporučeních orgánů EU.

CPS vychází zejména z následujících legislativních předpisů, norem, standardů a doporučení:

1) Zákon č. 227/2000 Sb. o elektronickém podpisu a o změně některých dalších zákonů

2) Vyhláška Úřadu pro ochranu osobních údajů č. 366/2001 Sb. (upřesňující vyhláška k zákonu o elektronickém podpisu)

3) RFC 2527 – Internet X509 Public Key Infrastructure – Certificate Policy and Certification Practices Framework

Tento dokument splňuje požadavky stanovené v RFC 3647, legislativě ČR a doporučeních orgánů EU, jmenovitě se jedná o dokumenty: 

 [1] ETSI TS 102 042 – Electronic Signatures and Infrastructures – Policy requirements for certification authorities issuing public key certificates

[2] IETF RFC 3647 – Internet X.509 Public Key Infrastructure – Certificate Policy and Certification Practicies Framework

