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1. Uvod

1.1 Prehled

Interni certifika¢ni autorita Ceské spofitelny (dale ,,CSCAINT®) je nevefejna dvojuroviiova
hierarchickd struktura certifikacnich autorit vytvofend a provozovana pro potieby
zaméstnancu Ceské spotitelny a.s. (dale ,,CS*).

Pfedmétem tohoto dokumentu je definovat certifikacni politiku (dale ,,CP*) k vydavani
certifikati pro podpis pro zaméstnance CS. CP popisuje registraci, ovéfeni totoznosti,
uplatnéni certifikati a nezbytné postupy, které je zapotiebi uplatiiovat v zdjmu dodrzeni
pfijatych bezpecnostnich standardii CS. Soucasti dokumentu je také vymezeni rozsahu
odpovédnosti zicastnénych stran.

Certifikacni politika je v souladu s Certifika¢ni provadéci smérnici (dale ,,CPS*) pro interni
vétev PKI Ceské spotitelny. Jestlize Sprava PKI vyda certifikat podle této CP, poskytuje
zaruku, ze certifikat (vefejny kli¢ Zzadatele) je spojen s osobou drzitele certifikatu -
zaméstnancem CS a totoznost zaméstnance byla ovéfena dle postupti uvedenych v kap. 3.2.

Certifikat vystaven podle této CP je osobni certifikat, ktery poskytuje vysokou zaruku vazby
mezi osobni totoznosti zaméstnance CS a vefejnym klicem. Certifikat v maximalni mife
zaruCuje spravnou autentizaci.

Diilezité upozornéni pro ucastniky registraéniho a certifika¢niho procesu, kterym ma
metodika slouzit: Pred prvnim pouzitim certifikat s vysokym stupném ovéfeni totoznosti je
zaméstnanec CS povinen se prokazatelné seznamit s touto CP a souvisejici CPS.

1.2 Nazev a jednoznac¢né urceni dokumentu
Nazev dokumentu: Certifikaéni politika pro zaméstnance CS — Certifikat pro podpis

Certifikacni politika definovdna timto dokumentem nese jednoznacny identifikator
1.3.0154.45244782.5607.2.1.1 Tento identifikator musi byt uveden v kazdém certifikatu
vydaném podle této politiky.

CP je v souladu s dokumenty uvedenymi v kapitole 9.14.

1.3 Participujici subjekty

1.3.1 Certifika¢ni autority (dale ,,CA*)

Korenovd CA (dale ,,CAIROOT®) je organizaéni tvar v ramci systému PKI CS. Tento ttvar
vydava a spravuje certifikaty Certifikacnich autorit v ramci této PKI. Za urcitych podminek
ptesn¢ definovanych v kapitole 4.9.1 pfislusné CP je Korenova CA opravnéna odmitnout
vydani certifikadtu Certifikacni autority. Pouze Korenova CA je opravnéna odvolat nebo
pozastavit platnost certifikatu Certifikacni autority na zéklad¢é zadosti o odvolani. CAIROOT
je organiza¢né zaélenéna do tiseku bezpeénosti IT/IS Ceské spofitelny.
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Vydavajici podtizena Certifikacni autorita (dale ,,CAIOFF®) je utvar zajistujici vydavani a
spravu certifikati koncovych drzitelii podle této CP na zakladé zadosti ovéfenych
Registracni autoritou. CAIOFF je organizatné zadlenéna do tiseku bezpecnosti IT/IS Ceské
spofitelny. Za podminek ptesné¢ definovanych v kapitole 4.9.1 této CP je CA opravnéna
odmitnout vydani certifikatu. Certifikat Registracni autority a koncového drzitele certifikatu
je opravnéna odvolat nebo pozastavit platnost na zdklad¢ jejich zadosti pouze CA.

Certifikacni autority jsou zaregistrovany do systému PKI CS a ety PKI administrdtorii jsou
spravovany sprdavcem bezpecnosti a spravou produkcniho forestu Windows CS.

1.3.2 Registracni autority (dale ,,RA*)

Registracni autorita zajiStuje ovérovani zadosti o certifikaty a totoznost Zadatelt. Operator
RA vyuziva ke své ¢innosti primarné aplikaci IRM.

Proces ovéfeni totoznosti zadatele je cCastecné automatizovan. Je svazan s pfijmacim
procesem zaméstnance, jehoz vysledkem je vytvofeni u¢tu uzivatele v pfislusné doméné
Active directory (dale ,,AD). Registracni aplikace ovétuje totoznost uzivatele pii prvotni
zadosti o certifikat na zaklad¢ ptihlaSeni do AD.

1.3.3 Drzitelé certifikatu

Koncovymi drziteli certifikati vydavanych podle této CP mohou byt pracovnici CS nebo
externi spolupracovnici CS (dale souhrnné ,,zaméstnanci®) s pfidélenym jednozna¢nym
identifikatorem OIC a uzivatelskym uctem v produkénim forestu AD (csin.cz).

1.3.4 Spoléhajici se strany

Spoléhajicimi stranami jsou fyzické ¢i technické entity, které verifikuji podpis koncového
certifikatu vydaného podle této CP na zaklad¢ hierarchie CA az k CAIROOT. Jmenovité se
jedné zejména o:

e Servery a stanice produk¢niho forestu csin.cz

e Zaméstnanci CS

1.3.5 Jiné participujici subjekty

Personalni oddéleni — je soucasti procesu ovéteni identity budouciho drzitele certifikatu,
ptidéluje jednoznacné identifikacni zaméstnanecké ID na zaklade néhoz se generuje zavadéci
list. Na zaklad¢ zavadéciho listu je uzivateli vytvofen ucet v produkénim forestu domény
Ceské spofitelny.

1.4 Pouziti certifikatu

1.4.1 Pripustné pouziti certifikatu

Privatni kli¢ spojeny s certifikatem vydavanym podle této CP je urcen drzitelim certifikatt
k elektronickému podpisu za ucelem prokazani totoznosti zejména v téchto aplikacich:



Ceska spofitelna a.s. 11
PKI

e podpis elektronické posty — napi. MS Outlook

e ové¢feni totoznosti uZzivatele — napf. prostiednictvim protokolu SSL pres WEB
prohlizec, pii vzdaleném piistupu do prostiedi CS (protokol EAP), v rdmci Smart Card
Logon procesu do produk¢niho forestu csin.cz

Certifikat vydany podle této CP je tfetimi stranami vyuZzivan k verifikaci elektronického
podpisu.
1.4.2 Omezeni pouziti certifikatu

Za nepovolené je povazovano takové vyuziti certifikatu/privatniho klice, které neni
definovano v kapitole 1.4.1. Certifikat/privatni  kli¢ nesmi byt vyuzit pro
Sifrovani/desifrovani.

1.5 Sprava politiky

1.5.1 Organizace spravujici CP

Ceska spofitelna, a.s., isek bezpecnosti IS/IT, Ridici komise PKI CS
Antala StaSka 32/1292

Praha 4

1.5.2 Kontaktni osoba organizace spravujici CP
Lorenc Lukas/ Markovi¢ Vilém / Hasek Milan (6510)
Sprava PKI Ceské spofitelny

Antala StaSka 32/1292

Praha 4, 140 00

1.6 Prehled pouzitych pojmu a zkratek

AKkronym Plny vyznam Vysvétleni

AD Active Directory Adresatova sluzba na jejimz zakladé je vybudovana a
funguje enterprise architektura systému firmy
Microsoft.

AIA Authority Information Access Extenze certifikatu, kteréd specifikuje umisténi CA

certifikatu autority, ktera predmétny certifikat vydala

CA Certifikacni autorita V Gzkém smyslu jde o komponentu, ktera vlastni
privatni kli¢ pro podpis koncovych certifikatti nebo
certifikatl podfizenych CA a vydava CRL.
Certifikacni autority jsou vzéjemné propojeny vztahy

divéry a to bud’ hierarchicky nebo explicitné pomoci
kroscertifikace.

CAIOFF CAIOFF Vydavajici certifikacni autorita interni vétve PKI
v CS, je podiizena CAIROOT a vydava certifkaty dle
této CP
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CAIROOT

CAIROOT

Kofenova certifikaéni autorita interni vétve PKI v CS

Certifikat

Datova struktura obsahujici vefejny kli¢ spolu s tidaji
o drziteli kli¢e, vydavateli kli¢e, dovoleném zptsbou
uziti a dalsi relevantni informace definované
ptislusejici CP.

CDP

CRL Distribution Poin

Extenze certifikatu, ktera specifikuje, kde se nachazi
aktualni CRL pro dany certifikat

CP

Certifika¢ni politika

Dokument v ramci dokumentaéni zakladny CA, ktery
definuje parametry certifikatu vydavaného podle této
CP, vymezuje zpusob uziti certifikatu a definuje
zivotni cyklus certifikatu. Uplatnovani CP dale
upravuje CPS.

CPS

Certifikacni provadéci smérnice

Definuje zpisob aplikace pravidel pfedepsanych

v CP. Urcuje pozadavky na vSechny prvky PKI
vstupujici do registraéniho a certifikaéniho procesu.
CPS je vytvarena na zakladé doporuceni v RFC3647.

CRL

Certification Revocation List

Seznam zneplatnénych nebo pozastavenych
certifikatd, jejichz doba platnosti jesté nevyprsela.

CSCAINT

Interni certifikadni autorita CS

Dvojuroviova hierarchicka struktura certifika¢nich
autorit véetné podpurnych technologii slouzici

k vydavani certifikatd pro zaméstnance a zatizeni
v ramei CS

CS

Ceska spofitelna a.s.

Drzitel
certifikatu

Drzitel certifikatu

Fyzicka nebo pravnicka osoba jez ma vyhradni pravo
nakladat se soukromym klicem, ktery souvisi
s predmétnym certifikatem

Zadatel o
certifikat

Zadatel o certifikat

Fyzicka nebo pravnicka osoba, zadajici o vydani
certifikatu. Zadatel o certifikat se stava drzitelem
certifikatu v okamziku potvrzeni pievzeti
predmétného certifikatu. Podminky pfijeti certifikatu
vymezuje kapitola 4.4.1.

EP

Elektronicky podpis

Udaje v elektronické podobé piipojené k datové
zprave slouzici k ovéteni integrity této datové zpravy

IRM

Integrovany Registra¢ni Modul

Webova aplikace pro operatory RA, zde jsou
dostupné vSechny funkce, které operator RA
potiebuje ke své Cinnosti

OCSP

Online Certificate Status
Protocol

Protokol pro online ovéteni platnosti certifikatu dle
RFC 2560

0oIC

Osobni identifikacni ¢islo

Jednoznacny identifikator zaméstnance ptidéluje
CEN 1631, oddéleni personalni informacni systémy
na zéklad¢ navazani pracovniho poméru
(ptihlasovaci ID do AD odpovida hodnoté OIC)

V ptipadé¢ /externiho zaméstnance je identifikator
(¢islo EXT) pridélovano odd. CEN 6511, Sprava
uzivateld na zakladé e-mailové zadosti zastupce
externiho pracovnika, ktery je zaméstnancem CS, a.s.
ptihlasovaci ID do AD odpovida hodnoté OIC)

OID

Object Identifier

Ciselna identifikace objektu v ramci jednotné
klasifikace objektt podle ISO/ITU
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Parova data

Dvojice klict privatni a vefejny pro které plati, ze
zprava zaSifrovana jednim z klich 1ze deSifrovat
pouze druhym z této dvojice

PIN

Personal Identification Number

Ciselny kod, ktery chrani piistup na Gipovou kartu.

Privatni kli¢

Datova struktura pro vytvareni elektronického
podpisu nebo Sifrovani datovych zprav.

Veftejny kli¢ Datova struktura pro verifikaci nebo deSifrovani
datovych zprav.
WS Web Services Technologie vzdaleného volani funkci

v distribuovanych systémech zalozena na protokolu
pro vzdalena volani SOAP a jazyku pro popis
poskytovanych sluzeb WSDL.
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2. Odpovédnost za zverejnovani a uloziSté informaci a
dokumentace

2.1 Ulozisté informaci a dokumentace

CS zfizuje a udrzuje interni ulozi$té¢ informaci a dokumentace formou interniho webu
(intranetu) interniho adresaie (AD)

2.2 Zverejiovani informaci a dokumentace

Interni certifikaéni autorita Ceské spofitelny je nevefejna dvojiiroviiova hierarchie
certifikaénich autorit vytvofena a provozovani pro potieby zaméstnancii Ceské spofitelny
a.s. (dale ,,CS*), dcefinnych spole¢nosti a externich spolupracovnikil. Informace jsou proto
dostupné zaméstnanctim, zafizenim a tfetim stranAm primarné v ramei intranetu CS.

Zakladni adresy, kde jsou dostupné CP, CPS a ostatni vefejné dokumenty v elektronické
podobé:

e http://www.csas.cz/cp
Zakladni adresy, kde jsou dostupné CP, CPS a ostatni vefejné dokumenty v tiSténé podob¢:
e Lorenc Lukas/ Markovi¢ Vilém

e CEN 6512, odd.standardy a monitoring bezp. IS/IT
Ceska spofitelna, a.s.
Antala Staska 32/1292
Praha 4, 140 00

Certifikaty vydavané podlé této CP jsou publikovany do interni AD k objektu koncového
uzivatele podle jednozna¢ného identifikatoru, ktery je obsahem subject Dname vydaného
certifikatu (vice o mapovani do AD viz. 3.1). Dostupnost takto publikovanych certifikatt je
odvozena od nastaveni ptistupovych prav do AD.

CA certifikaty jsou dostupné elektronicky na téchto adresach:

Idap:///CN=CAIOFF,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertific
ate?base?objectClass=certificationAuthority
http://www.csas.cz/caioff.cer

Idap:///CN=CAIROOT,CN=AIA,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC=cz?cACertif
icate?base?objectClass=certificationAuthority
http://www.csas.cz/cairoot.cer

Informace o zneplatnénych certifikatech (CRL) je dostupna elektronicky na téchto adresach:

Idap:///CN=CAIOFF,CN=CAIOFF,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC=csin,DC
=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/caioff.crl

http://pkiwwwil.csin.cz/caioff.crl

http://pkiwwwi2.csin.cz/caioff.crl
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URL=Idap:///CN=CAIROOT,CN=CAIROOT,CN=CDP,CN=Public%20Key%20Services,CN=Services,CN=Configuration,DC
=csin,DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint

http://www.csas.cz/cairoot.crl

http://pkiwwwil.csin.cz/cairoot.crl

http://pkiwwwi2.csin.cz/cairoot.crl

2.3 Periodicita zverejiiovani informaci
CS zvefejiuje veskeré jednotlivé typy informaci podle nasledujiciho schématu:

e CPS — pied vytvofenim CSCAINT a po kazdé zméné v procesech touto CPS
popsanych

e CP —pfed vydanim prvniho certifikatu podle této CP
e CRL - aktualizace probiha v pravidelnych intervalech nejméné jednou za 4 hodiny.

e Certifikat — je publikovan do AD ihned po vydéni, z dlivodu distribuované topologie
AD je avsak ve vSech uzlech dostupny nejpozdéji po uplynuti replikacni latence.

e Ostatni informace — neni pfedepsdna Zadnd periodicita, avSak plati, Ze aktudlné
zvetejiiené informace musi odrazet realny stav systému CSCAINT.

2.4 Rizeni pristupu k jednotlivym typiim ulozist’

Piistup ke konkrétnim typtim tlozist' je definovéan internimi smérnicemi CS. Pfistup s pravem
zapisu maji pridélen spravci odpovidajicich dat. Vetejné tidaje jsou piistupné pro ¢teni bez
omezeni. Pro dokumenty s omezenym pfistupem je implementovano fizeni ptistupu.



Ceska spofitelna a.s. 16
PKI

3. Identifikace a autentizace

Tato kapitola specifikuje pozadavky na verifikaci identity drzitele certifikatu a zptsob
zaneseni verifikovanych informaci do vydavaného certifikatu a souvisejicich dokument.

3.1 Pojmenovani

3.1.1 Typy jmen
Polozky Zadosti o certifikat:

Atribut Kédovani Vyznam Typ Priklad DoloZeni
hodnoty
C PrintableString | Zemé konstanta Cz nedoklada
se
o BMPString Organizace | konstanta Ceska spofitelna a.s. nedoklada
se
ou PrintableString | OIC povinny CENXXXXX(zaméstnanec | generuje
) personalni
EXTXXXXX (externi oddgleni,
pracovnik) dok%ac}a se
zavadécim
listem
RFC822MailBo | OctetString email volitelny XXXXXX(@csas.cz Cestné
X adresa prohlaseni
zadatele
CN PrintableString | Pfijmenia | povinny Jan Novak doklada se
BMPString jméno OP nebo
pasem

3.1.2 PoZadavek na vyznamovost jmen

Jména pouzitd v ramei PKI CS musi byt srozumitelna viem, kdo se v ramci PKI CS spoléhaji
na vydavané certifikaty. Tento pozadavek pfitom nesmi byt v konfliktu s jakymkoliv pravnim
predpisem vcetné pravnich predpisti upravujicich ochranu informaci.

e Vpiipadé Zadatele - zaméstnance, udaje v Rejstfiku certifikati CS & v certifikatu
budou porovnany sudaji uloZzenymi v adresafovych sluzbach interni sité. V nich
uvedena data jsou smérodatna a pouziji se jako vstupni uidaje certifikatu.

e Pouziti nepravého jména ¢i pseudonymu je zakézéno.

e Vsechny dalsi uvadéné informace by mély byt shodné s mezinarodné akceptovanymi
standardy a pravidly.
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3.1.3 Anonymita a pouZivani pseudonymu

Vydavany certifikat obsahuje celé jméno drzitele a identifikator OIC, uvadéni pseudonymu
ani anonymizace drzitele neni povolena.

3.1.4 Pravidla pro interpretaci riznych forem jmen

Jména a dalsi osobni tdaje se do vydavaného certifikatu prenaseji ve formé, jak jsou uvedeny
v AD, kam se piendsi ze zavadeciho listu uzivatele pti zakladani uzivatelského uctu.

3.1.5 Jedinec¢nost jmen

Jednoznadnost je zajisténa uvedenim OIC v subjektu vydavaného certifikatu, které je
z podstaty jeho vzniku jednozna¢né v ramci CS.

3.2 Pocatecni ovéreni identity
3.2.1 Ovérovani souladu dat, tj. postup pri ovéfovani, zda ma osoba data pro vytvareni
elektronickych podpisii odpovidajici datiim pro ovérovani elektronickych podpisi

Generovani klicového paru provadi zadatel.

Vlastnictvi soukromého klice odpovidajiciho vetejnému kli¢i, ktery bude generovany
certifikat obsahovat, se prokazuje piedlozenim datové zpravy (zadost o vydani certifikatu),
elektronicky podepsané timto soukromym klicem ve formatu PKCS#10. Systém nebo
pracovnik, vyfizujici pfedmétnou zadost, kontroluje pravost tim, ze pomoci vetejného klice
uvedeného v Zadosti o certifikat, oveii platnost elektronického podpisu na této zadosti.

Pokud je ovéfeni platnosti elektronického podpisu negativni, neni Zadost pfijata a fizeni
k vydani certifikatu je zastaveno.
3.2.2 Ovérovani identity pravnické osoby nebo organizacni slozky statu

Neni relevantni pro tuto CP

3.2.3 Ovérovani identity fyzické osoby

Ovéieni totoznosti probiha na personalnim oddéleni CS pii pfijimacim procesu zaméstnance
podle internich piedpisti CS (6201 00 02R Pracovni pomér). Opravnény pracovnik pobocky
nebo centraly zaSle Zavadéci list do AD, na jehoz podkladu Sprava uzivateli zalozi
zaméstnanci ucet. Zaméstnanec si udaje pro certifikat generuje automaticky s uidaji
prevzatymi z AD pomoci aplikace Spravce Certifikatu.

Udaje vyzadované personalnim oddélenim:
e celé jméno jak je uvedeno v OP nebo pasu
e datum narozeni nebo rodné ¢islo
e (islo predlozeného dokladu

e adresa trvalého bydlisté



Ceska spofitelna a.s. 18
PKI

e potvrzeni o zdravotni zpisobilosti
e vypis z rejstiiku trest
e doklad o ukonc¢eném vzdélani (kopie)

Predkladané doklady:

e Je-li zadatel pfitomen:
Pro obfany CR se vyzaduje original platného obanského prikazu. Pro cizi statni
ptislusniky original pasu nebo obdobného dokladu stejné pravni vahy.

3.2.4 Neovérené informace vztahujici se k drziteli certifikatu nebo podepisujici ¢i
oznacujici osobé

Neovéfené informace nesmi byt uvedeny v certifikatu, pokud se jednda o informace
mandatorni, nesmi byt certifikat vydan.

3.2.5 Ovérovani specifickych prav

Neni relevantni ve vztahu k této CP.

3.2.6 Kritéria pro interoperabilitu

Ptipadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je zalozen na pisemné
smlouvé spolecnosti CS a.s. s konkrétnim poskytovatelem certifikacnich sluzeb.

3.3 Identifikace a autentizace pri zpracovani pozadavki na vyménu dat v
certifikatu

3.3.1 Identifikace a autentizace pri rutinni vyméné parovych dat

Z4dost se elektronicky podepisuje privatnim kli¢em nalezicim k platnému certifikatu zadatele
pro ktery je vymeéna parovych dat provadéna.

3.3.2 Identifikace a autentizace pri vyméné parovych dat po zneplatnéni certifikatu

Vyména parovych dat po zneplatnéni neni podporovéana a musi byt postupovano jako
v ptipad¢ zadosti o prvotni certifikat.

3.4 Identifikace a autentizace pri zpracovani pozadavki na zneplatnéni
certifikatu

Identifikace a autentizace zavisi na zptisobu podani zadosti:

e prostiednictvim aplikace Spravce Certifikati — aplikace kontroluje elektronicky
platnost zneplatiiovaného certifikatu a navic vyzaduje zadani revokacniho hesla, které
si zadatel zvolil v procesu zadosti o certifikat (v aplikaci Spravce certifikatl).

e clektronicky zaslanim emailu na adresu CEN 6510, Sprava PKI, ve smyslu pfedpisu
5603 01 10R, Vyzadani/vraceni podpisové/sifrovaci ¢ipové karty
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4. Pozadavky na Zivotni cyklus certifikatu

4.1 Zadost o vydani certifikatu

4.1.1 Subjekty opravnéné podat Zadost o vydani certifikatu
Certifikaty podle této CP jsou vydavany pouze pracovnikim CS nebo externi

spolupracovnikim CS s pfidélenym jednoznaénym identifikitorem OIC a uZivatelskym
uctem v produkénim forestu AD (csin.cz).

4.1.2 Registraéni proces a odpovédnosti poskytovatele a Zadatele

Registracni proces vcetné odpoveédnosti jsou uvedeny v nasledujicich kapitolach.

4.2 Zpracovani Zadosti o certifikat

Zadost o certifikat se podava elektornicky prostfednictvim aplikace Spravce certifikati nebo
pomoci administratorské aplikace IRM.

4.2.1 Identifikace a autentizace

Pti vstupu do aplikace Spravce certifikatl je uzivatel identifikovan a autentizovan pomoci
prihlaseni do domény Microsoft Windows.

Ptijeti nebo zamitnuti zddosti o certifikat

Pted odeslanim je uzivateli zobrazena informacni obrazovka s udaji, které byly stazeny z AD
a budou ve vysledném certifikatu. Zadatel je povinen spravnost zobrazenych tidaji potvrdit.
V ptipad¢, ze tidaje nesouhlasi, ukonci zadatel generovani zadosti a informuje pracovnika
odd. CEN 6510, Sprava PKI prostfednictvim e-mailu, piipadné telefonicky.

Pokud vSechny udaje souhlasi, potvrdi zadatel tuto skutecnost odeslanim pfedmétné zadosti
na registracni rozhrani CAIOFF, kde prob¢hne kontrola pfijaté zadosti v rozsahu popsaném
v bodé 3.2.1.

Z4dost o certifikat je zpracovavana automaticky a jsou provadény nasledujici kontoroly:
e formalni kontrola formatu zadosti (PKCS#10)
e ovéfeni ditkazu vlastnictvi privatniho klice — ovéteni podpisu PKCS#10
e existence uzivatele v AD a shoda udat v zadosti a udaji v AD

V ptipadé, ze vSechny kontroly skonci uspésné, je Zadost postoupena k dal§imu zpracovani.
V piipadé selhani nékteré z kontrol je Zadost zamitnuta a uzivatel je informovan v ramci
aplikace Spravce certifikati o neuspésnosti pokusu o vygenerovani certifikatu

4.2.2 Doba zpracovani Zadosti o certifikat

Neni stanoven zadny limit pro zpracovani zadosti. Obvykla doba od pfijeti zadosti do vydani
certifikdtu jsou jednotky minut.
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4.3 Vydani certifikatu

4.3.1 Ukony CA v priibéhu vydavani certifikatu

V pribéhu procesu vydavani certifikatu probihaji na jednotlivych komponentach CAIOFF
nezbytné validace tak, aby byla zaji§téna integrita a minimalizovano riziko kompromitace.
Zékladni kontroly pted vydanim certifiikatu jsou:

e kontrola duplicity klic¢e

e kontrola kryptografickych parametra zadosti
4.3.2 Oznameni o vydani certifikatu drziteli certifikatu, podepisujici nebo oznacujici
osobé

Zadatel je o vydani certifikatu informovan v ramci aplikace Spravce certifikatil. Pfedpoklada
se, ze zadatel se bude aktivné snazit dokoncit proces zadosti o vydani nového certifikatu.

4.4 Prevzeti vydaného certifikatu

Reseno internim predpisem 5603 01 10R

4.4.1 Ukony spojené s pievzetim certifikatu

Zadatel si v aplikaci Spravce certifikati vyzvedne certifikat, ktery je aplikaci ulozen na
¢ipovou kartu zadatele, kam byl pfed odeslanim zadosti vygenerovan soukromy klic.

Zadatel je povinnen:

e pickontrolovat udaje v certifikdtu uvedené pred prvnim pouzitim tohoto certifikatu,
nejpozdéji vsak do 7 dni od vyzvednuti certifikatu

e nejsou-li udaje v certifikatu spravné, je zadatel povinen neprodlené¢ informovat o této
skuteCnosti pracovnika odd. CEN 6510, Sprava PKI, ktery nasledné provede jeho
zneplatnéni v souladu s postupy pro zneplatnéni uvedenymi v kap. 4.9 této CP.

Pokud Zadatel ve vyse uvedené lhlté nerozporuje obsah certifikatu nebo pokud jej poprvé
pouZzije, ma se za to, ze potvrdil pfevzeti certifikatu. Po potvrzeni prevzeti certifikatu je
mozné jej zacit pouzivat pro ucely uvedené v bod¢ 1.4 této CP.

4.4.2 Zvetejiovani vydanych certifikati poskytovatelem

Vydané certifikdty jsou publikovany do AD neprodlené¢ po jejich vydani certifikacni
autoritou.

4.4.3 Oznameni o vydani certifikatu jinym subjektim

Neni podporovano.
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4.5 Pouziti parovych dat a certifikatu
4.5.1 Pouziti dat pro vytvareni elektronickych podpist drzitelem certifikatu nebo
podepisujici osobou

Parova data musi byt generovana na ¢ipové karté schvaleného pro pouziti v internim PKI CS
(5603 01 10R ,Vyzadani/vraceni podpisové/Sifrovaci Cipové karty). Pristup k soukromému
kli¢i ulozenému na Cipové karté je chranén pomoci PIN. Soukromy kli¢ si zadatel generuje
pfimo na ¢ipové karté a kli¢ nikdy neopusti kartu.

Drzitel¢ certifikatii jsou povinni:
e Dodrzovat tuto CP
e Pouzivat certifikat k ucelu touto CP vymezenym

e Vpiipadé zmény udaji uvedenych v certifikatu o této skutecnosti neprodlené
informovat poskytovatele certifikacni sluzby a ve vzajemném souladu podniknout
kroky k napravé. Preferuje se forma vydani nasledného certifikatu.

Podepisujici osoba je povinna:

e od okamziku vytvofeni parovych dat je zadatel osobné a vyhradné zodpovédny za
uloZeni a a neporuSeni celistvosti svého soukromého klice

e chranit PIN pro pfistup k soukromému kli¢i pied vyzrazenim, zejména je zakazano
PIN sdélovat tfeti osobé, mit PIN ulozen v blizkosti ¢ipové karty nebo v prostoru
pracoviste

e zachdzet se soukromym kli¢em s nalezitou péci tak, aby nemohlo dojit k jeho zneuziti,
zejména je zakdzdno ponechdvat ¢ipovou kartu bez dozoru a to i pii kratkodobém
opusténi pracoviste.

e uvédomit CS o tom, Ze hrozi nebezpe¢i zneuziti soukromého klide drzitele a
podniknout kroky vedouci k zablokovani platnosti vydaného certifikatu
4.5.2 Pouziti dat pro ovérovani elektronickych podpisi spoléhajici se stranou
Spoléhajici se strany jsou povinny:

e uzivat certifikaty vydané dle této CP v souladu s touto CP a s platnymi legislativnimi
normami

e provadét veskeré ukony potiebné k ovéteni, ze elektronicky podpis je platny a
certifikat nebyl zneplatnén

e kontrolovat elektronicky podpis, divéryhodnost a platnost vSech CA certifikati
v hierarchii az po kofenovy CA certifikat

4.6 Obnoveni certifikatu

Obnovenim certifikdtu se mini vydani nového certifikatu drziteli beze zmény parovych dat a
dalsich udaji v certifikatu.
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Obnoveni certifikatu neni pro certifikaty vydané podle této CP za Zadnych podminek

povoleno.

4.6.2 Subjekty opravnéné pozadovat obnoveni certifikatu

Nejsou.

4.6.3 Zpracovani poZadavku na obnoveni certifikatu

Pozadavek je v kazdé situaci odmitnut.

4.6.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu

Neni relevantni pro tuto CP.

4.6.5 Ukony spojené s pievzetim obnoveného certifikitu

Neni relevantni pro tuto CP.

4.6.6 Zverejinovani vydaného obnoveného certifikatu

Neni relevantni pro tuto CP.

4.6.7 Oznameni o vydani obnoveného certifikatu jinym subjektiim

Neni relevantni pro tuto CP.

4.7 Vyména verejného klice v certifikatu

Vyménou vetejného klice se mysli generovani novych parovych dat a vydani certifikatu

s nove vygenerovanym vefejnym klicem beze zmény ostatnich udaji v certifikatu.

4.7.1 Podminky pro vyménu vefejného klice v certifikatu

Zadatel musi vytvofit novou zadost, ktera spliiuje tyto pozadavky:

e 7zadost je elektronicky podepsana privatnim klicem, ktery souvisi sjiz vydanym

platnym certifikatem zadatele

e platnost certifikatu zadatele, kterym se ovéiuje zddost musi skoncit nejpozdéji 30 dni

od data doruceni predmétné zadosti

e vetejny kli¢ v Zadosti se 1iSi od vetejného klice certifikatu, kterym je Zadost podepsana

4.7.2 Subjekty opravnéné pozadovat vyménu verejného klice v certifikatu

O vyménu je opravnén pozadat pouze drzitel platného certifikatu, ktery je nadéale veden v AD

jako platny uzivatel.
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4.7.3 Zpracovani poZzadavku na vyménu verejného klice v certifikitu

V procesu zpracovani je kontrolovano, zda idaje v Zadosti jsou shodné s udaji v platném
certifikdtu zadatele. Pokud jsou nalezeny rozdily v jinych polozkach, nez je hodnota
vetejného klice, je zddost zamitnuta.

4.7.4 Oznameni o vydani obnoveného certifikatu drziteli certifikatu

Zadatel neni piimo informovan. Byl-li certifikat vydan, je tento neprodlené publikovan do
AD.

4.7.5 Ukony spojené s pievzetim certifikitu s vyménénym verejnym kli¢em

Zadatel postupuje stejné jako v ptipadé pievzeti nového certifikatu, viz. kap. 4.4.1.

4.7.6 Zvetejnovani vydanych certifikati s vyménénym verejnym klicem

Vydané certifikaty jsou publikovany do AD neprodlené po jejich vydéani certifikacni
autoritou.

4.7.7 Oznameni o vydani certifikatu s vyménénym verejnym klicem jinym subjektiim

Neni podporovano.

4.8 Zména udaju v certifikatu

Zménou udaju v certifikatu se mini modifikace udaji v certifikatu pii zachovani soucasného
vetfejného klice.

4.8.1 Podminky pro zménu udaju v certifikatu

V piipad¢ potieby zménit udaje v certifikdtu musi Zadatel nejprve standardni cestou zazadat
o zménu téchto udaji v AD a po provedeni této zmény podnikne stejné kroky jako pro
vydani nového certifikatu viz. 4.2.1.

4.8.2 Subjekty opravnéné poziadat o zménu udaji v certifikatu

Zména udaji v certifikatu podle této CP je umoZnéna pouze pracovnikim CS nebo externi
spolupracovniklim CS s pfidélenym jednoznacnym identifikatorem OIC a uZivatelskym
uctem v produkénim forestu AD (csin.cz).

4.8.3 Zpracovani poZzadavkii na zménu udaji v certifikatu

Udaje jsou zpracovany stejnym zpiisobem jako v pfipadé vydani nového certifikatu viz. 4.2.2
a43.1.

4.8.4 Oznameni o vydani certifikatu se zménénymi udaji

Viz. 4.3.2
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4.8.5 Ukony spojené s pievzetim certifikitu se zménénymi idaji
Viz 4.4

4.8.6 Zverejnovani vydaného certifikatu se zménénymi udaji

Viz4.4.2

4.8.7 Oznameni o vydani certifikatu se zménénymi udaji jinym subjektim
Viz. 4.4.3

4.9 Zneplatnéni a pozastaveni platnosti certifikatu

4.9.1 Podminky pro zneplatnéni certifikatu

Certifikat mtize byt zneplatnén pouze na zaklade nasledujicich okolnosti:
e drzitel certifikdtu nebo jim opravnéna osoba pozada o jeho zneplatnéni
e na zaklad¢ sdeleni drzitele se vécny obsah certifikatu stane neplatnym
e na zikladé zjisténi CS se vécny obsah certifikatu stane neplatnym
e je divodné podezieni, ze doslo ke kompromitaci soukromého klice
e doslo ke kompromitaci soukromého klice CAIOFF nebo CAIROOT

e drzitel certifikatu prestal byt opravnénym drzitelem certifikdtu ve smyslu definice
v kapitole 1.3.3.

e drzitel certifikatu zemfel

4.9.2 Subjekty opravnéné zadat o zneplatnéni certifikatu
O zneplatnéni certifikdtu mize pozadat:

e drzitel certifikatu nebo jim zmocnéna osoba

e nadfizend osoba vlastnika certifikatu

e pracovnik spravy PKI

4.9.3 Pozadavek na zneplatnéni certifikatu

V piipadé, ze o zneplatnéni zada drzitel, musi byt pozadavek na zneplatnéni predan predan
zpusobem popsanym v kapitole 3.4.

V piipadé, ze se zneplatnéni uskutecnuje na zadost nadfizené osoby, piipadné zmocnéného
zam&stnance CS, musi byt Zadost dorucena elektronicky podepsanym emailem na
komunikac¢ni adresu CEN 6510, Sprava PKI

Elektronicka zadost o zneplatnéni musi obsahovat formulaci: , Zdddim o zneplatnéni
certifikatu k uzivatelskému uctu.... . Zneplatnéni smi provést pouze pracovnik oddéleni 6511,
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Sprava uzivateli na zdkladé e — mailové zddosti (viz 5603 01 10R Vyzadani/vraceni
podpisové/Sifrovaci Cipové karty ), ktery musi provést:

kontrolu identity Zadatele
e kontrolu opravnénosti pozadavku

Lhata na provedeni zneplatnéni je stanovena na 24 hodin. Skute¢nd doba zneplatnéni
certifikdtli ovSem probihd v fddu nékolika minut od obdrzeni platné e-mailové Zadosti na
adresu CEN 6510, Sprava PKI.

Doba odkladu pozadavku na zneplatnéni certifikatu:

Sluzba se neposkytuje.

4.9.4 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na
zneplatnéni certifikatu

Lhiita je na 24 hodin. Lhiita se poc¢itd od okamZziku doruceni zadosti povérenému pracovisti a
je zajiSténa v rezimu 7*24. Za realizaci pozadavku se povazuje publikace nového CRL
obsahujiciho ¢islo zneplatiovaného certifikdtu ve vSech ulozistich definovanych extenzi
CDP certifikatu.

4.9.5 Povinnosti spoléhajicich se stran pri ovérovani, zda nebyl certifikat zneplatnén
Spoléhajici se strany jsou povinny pouzivat CRL a to z n¢které¢ho z ulozist’ specifikované¢ho
v CDP extenzi kontrolovaného certifikatu.

4.9.6 Periodicita vydavani seznamu zneplatnénych certifikatia

CRL je vydavéno v pravidelnych intervalech viz. kap. 2.3.

4.9.7 Maximalni zpoZdéni pFi vydavani seznamu zneplatnénych certifikati

Maximalni prodleni mezi pfijetim pozadavku na zneplatnéni certifikatu a zvefejnénim
nového CRL muize ¢init nejvyse 4 hodiny.

4.9.8 MozZnost ovérrovani statutu certifikatu on-line (OCSP)

Sluzba OCSP je poskytovana formou servisniho rozhrani WS na nize ptilozenych adresach

vybranym systémim v ramci interniho prosttedi CS:

http://ASPSFENLB.csin.cz:8831/OCSP/serviet/ResponderServiet
http://BUDSCNLB.csin.cz:8831/0OCSP/servlet/ResponderServlet

4.9.9 Pozadavky pri ovérovani statutu certifikatu on-line

Spoléhajici se systém/sluzba je povinna provést ovéteni integrity odpovédi OCSP serveru
formou verifikace elektronického podpisu a stavu certifikatu OCSP serveru proti aktudlnimu
CRL pro tento certifikat.
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4.9.10 Jiné zpiisoby oznamovani zneplatnéni certifikatu

Nejsou definovany.

4.9.11 Pripadné odliSnosti postupu zneplatnéni v pripadé kompromitace soukromého
klice

Nejsou definovany.

4.9.12 Podminky pro pozastaveni platnosti certifikatu

Certifikat mlze byt pozastaven pouze na zéklad¢ Zzadosti drzitele certifikatu v téchto
ptipadech:

e drzitel certifikatu nechce po pfechodnou dobu certifikat vyuzivat
e drzitel certifikdtu ma podezieni na kompromitaci svého soukromého klice, ale toto
podezieni se jesté nestalo divodnym
4.9.13 Subjekty opravnéné pozadovat pozastaveni platnosti certifikatu
O pozastaveni platnosti certifikatu mize pozadat vyhradné drzitel certifikatu prostiednictvim
k tomu urcené aplikace Spravce certifikatu.
4.9.14 Zpracovani pozadavku na pozastaveni platnosti certifikatu
Z4dost o pozastaveni certifikatu je zpracovana automaticky v nejkratim mozném terminu,
obvykle v fadu jednotek minut.
4.9.15 Omezeni doby pozastaveni platnosti certifikatu

Ukonceni pozastaveni certifikatu mize byt provedeno pouze pracovnikem oddé€leni 6511,
Sprava uzivatell na zdkladé — mailové zadosti (viz 5603 01 10R Vyzadani/vraceni
podpisové/Sifrovaci Cipovée karty ).

4.10 Sluzby souvisejici s ovérovanim statutu certifikatu

4.10.1 Funkéni charakteristiky
Sluzby ovétovani statutu certifikatu jsou poskytovany elektronicky témito sluzbami:
e zvefejiiovani CRL na adresach definovanych extenzi CDP, viz. kap. 2.2
e zvefejnovani CA certifikatd na adresach definovanych extenzi AIA, viz. kap. 2.2

e sluzba OCSP formou servisniho rozhrani pro definované systémy CS na adrese viz.
kap. 4.9.8.

e sluzba OCSP pro ovéfeni stavu vlastniho certifikatu drzitele jako funkce v aplikaci
Spravce certifikat
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e sluzba OCSP pro ovéfeni stavu certifikatii pro operatory RA jako funkce v aplikaci
IRM

4.10.2 Dostupnost sluzeb
CS, a.s. zajistuje dostupnost sluzeb uvedenych v kapitole 4.10.1 v tomto rezimu:
e dostupnost CRL distribu¢nich bodii — 24x7

e zvetejiiovani CA certifikat pti vydani certifikatu— 24x7 (certifikaty ulozeny v Active
Directory)

e dostupnost ulozisté zvetejnénych certifikati AD — 24x7

e dostupnost sluzby OCSP formou servisniho rozhrani — 24x7

e dostupnost sluzby OCSP pro ovéfeni stavu vlastniho certifikatu drzitele — 24x7
e dostupnost sluzby OCSP pro ovéteni stavu certifikati pro operatory RA — 24x7

4.10.3 DalSi charakteristiky sluzeb statutu certifikatu

Sluzby OCSP pro drzitele certifikdtu a operatory RA jsou implementovany jako funkce
v aplikacich Spravce certifkatd (pro drzitele) a IRM (pro operatory). Ovéfeni stavu
certifikdtu OCSP serveru jak je vyzadovano v kap. 4.9.9 této CP provadi za drzitele/RA
operatora ptipadé webovy server, ktery aplikace Spravce certifikatti/IRM hostuje.

4.11 Ukonceni poskytovani sluzeb pro drzitele certifikatu, podepisujici
osobu

Ukonéeni sluzeb mezi drzitelem a CS, a.s. konéi ve chvili, kdy skonéila platnost certifikatu
drzitele, aniz by drzitel pfedtim nepozadal o vydani nésledného certifikatu.

4.12 Uschova soukromého kli¢e u diivéryhodné tieti strany a jejich obnova

Sluzba neni poskytovéna.



Ceska spofitelna a.s. 29
PKI

5. Management, provozni a fyzicka bezpecnost

5.1 Fyzicka bezpecnost

5.1.1 Umisténi a konstrukce

Umisténi se zvoli tak, aby bylo mozno zajistit ochranu pred pfistupem nepovolanych osob,
ochranu pied zivelnymi pohromami a nehodami v inzenyrskych sitich.

5.1.2 Fyzicky pristup

Objekt musi byt neptetrzité stiezen fyzickou ostrahou, pfistup do budov, jakoz i do prostor
CA se zajisti elektronickym bezpecnostnim systémem. Prostory CA jsou kontrolovany navic
kamerovym systémem. Pfistup do prostor CA je kontrolovany a omezeny na urcené
zaméstnance Ceské spofitelny. Pro ostatni zaméstnance Ceské spofitelny a cizi osoby je
pristup povolen pouze ur¢enym spravcem. Tito navstévnici se zde mohou pohybovat pouze v
doprovodu opravnénych zaméstnanci Ceské spofitelny.

5.1.3 Elektrina a klimatizace

V mistnostech musi byt dostatecn¢ dimenzovana aktivni klimatizace, kterd udrzuje celoro¢ni
teplotu a vlhkost vyhovujici potfebam zde umisténych zatizeni. Piivod elektrické energie se
zajistni pomoci kombinace UPS a diesel agregatu.

5.1.4 Vliv vody

V prostorach CA nesmi byt veden zadny rozvod vody. Budova nesmi byt v zatopové oblasti.

5.1.5 Protipozarni opatieni a ochrana

Vstupni dvete se opatii protipozarni vlozkou. Mistnosti jsou vybaveny pozarnimi hlasici a
samozhaSovacim zatizenim.

5.1.6 Ukladani médii

Vsechna datova media jsou uloZena v prostorach se stejnym stupném fyzického zabezpeceni
jaky ma prostor primdrniho pracovisté. Prostory jsou vybaveny zafizenim pro zajiSténi stalé
teploty a vlhkosti a poskytuji ochranu proti magnetickému ruseni.

5.1.7 Nakladani s odpady

Veskery papirovy kancelarsky odpad je prfed opusSténim pracovist CA znehodnocen
skartovanim.

5.1.8 Zalohy mimo budovu

Zatizeni certifikacni autority musi byt geograficky distribuovano do dvou lokalit se stejnym
stupném zabezpeceni.
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5.2 Procesni bezpe¢nost

5.2.1 Diivéryhodné role

Vsichni zaméstnanci, ktefi maji pfistup nebo kontrolu nad kryptografickymi operacemi
provadénymi v ramci CA nebo RA, jsou zatazeni do divéryhodnych roli odpovidajicich
provadénym c¢innostem. V ramci spravy systému CA je disledné vyuzivano principu
oddéleni zodpovednosti (separation of duties). Zatazovani pracovnikli do divéryhodnych roli
se fidi internimi predpisy CS.

5.2.2 Pocet osob poZzadovanych na zaji§téni jednotlivych ¢innosti

Pocty zaméstnancl na jednotlivych pozicich odpovidaji potfebné mife odd¢leni
zodpovéednosti a jsou detailné specifikovany v CPS a souvisejici dokumentaci.

5.2.3 Identifikace a autentizace pro kaZdou roli

Pracovnikiim jsou pfidéleny prostfedky pro fadnou autentizaci k tém komponentdm, které
jsou pro jejich Cinnost nezbytné. Duvéryhodné role souvisejici se spravou klict jsou
autentizovany dvoufaktorové na bazi znalosti a drzeni (Cipova karta + PIN + PUK).
5.2.4 Role vyzadujici rozdéleni povinnosti
V systému nelze slu¢ovat nasledujici ¢innosti:

e DbezpecCnostni dohled systému s Zadnou dalsi vykonnou roli v systému

e pouziti privatniho kli¢e CA je podminéno systémem 4 oci

Detailné jsou role a rozdéleni pravomoci popsany v CPS a internich smérnicich CS.

5.3 Personalni bezpecnost

Duivéryhodnost a spolehlivost certifikacni autority a celé infrastruktury vetejnych klici je
mimo jiné zdvisla i na kvalit¢ jejiho personalu. Kvalita persondlu je dale vnimana jako
souhrn divéryhodnosti a kompetentnosti. CS se fidi takovymi pravidly pro Fizeni
zaméstnancl, jejichz dodrzovéani zajisti potfebnou miru divéryhodnosti a kompetence
pracovnikl Sprdvy PKI a fadny vykon jejich ¢innosti.

5.3.1 Pozadavky na kvalifikaci, zkuSenosti a bezithonnost

Kandidat musi spliiovat podminky stanovené personalnim oddélenim CS,a.s. v ramci
internich pfedpist banky.

5.3.2 Posouzeni spolehlivosti osob

Personalni odbor a tusek bezpecnosti CS provadéji pocateCni proveéreni vSech kandidath
uchézejicich se o praci v citlivych pozicich. Toto provéfeni pokryva osobni a kvalifikacni
oblast.

Zaméstnanci persondlniho odboru podle moznosti ovéti predané reference u piedchoziho
zaméstnavatele, nejlépe s vyuzitim jinych zdroji nez téch, které piedlozil kandidat.
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Personalni odbor a tisek bezpecnosti CS provadgji periodické provéfeni viech zaméstnanct
5.3.3 Pozadavky na pripravu pro vykon role, vstupni §koleni

Usek lidské zdroje CS zajistuje pro viechny zaméstnance potiebnou Groven po&ateénich
Skoleni, aby tito byli schopni spravné a efektivné zastavat své pozice. Pozadavky pro kazdou
roli jsou stanoveny v internich smérnicich pro provoz PKI CS.

5.3.4 Pozadavky a periodicita Skoleni

Usek lidské zdroje CS zajistuje pro viechny zaméstnance potiebnou trovei pokradovacich
Skoleni, aby tito byli schopni spravné a efektivné zastdvat své pozice.

5.3.5 Periodicita a posloupnost rotace pracovnikii mezi riznymi rolemi

Nepredepisuje se.

5.3.6 Postihy za neopravnéné ¢innosti zaméstnanci

Vsichni zaméstnanci podepisuji ProhlaSeni o mlcenlivosti a jednaji podle néj a podle dalSich
internich norem.

5.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

CS zajistuje nékteré ¢innosti smluvné. Tyto obchodné pravni vztahy jsou oSetieny
bilateralnimi obchodnimi smlouvami. Jedna se naptiklad o externi zhotovitele programového
aplika¢niho vybaveni, dodavatele HW, systémového programového vybaveni, externi
auditory atd. Tyto subjekty jsou povinny se fidit odpovidajicimi pfedpisy pro provoz CA.
V ptipadé poruseni téchto povinnosti jsou vyzadovany smluvni pokuty, pfipadné je s nimi
ukoncena smlouva.

5.3.8 Dokumentace poskytovana zaméstnancim

VSsichni zaméstnanci obdrzi informaci o existenci a zavaznosti bezpe¢nostni dokumentace.
VSichni zaméstnanci maji piistup k bezpecnostni politice CS, k dokumentu CPS a
bezpec¢nostni dokumentaci svého trvalého pracovisté nebo pobocky.

5.4 Auditni ziznamy (logy)

5.4.1 Typy zaznamenavanych udalosti
Do elektronického auditniho logu jsou zaznamenavany nésledujici typy udalosti:

e systétmové udalosti. Zaznam je vytvofeny operaénim systémem k zaznamenavani
kazdého ukonu uskutecnéného na pocitacich, kde jsou nainstalovany procesy
Certifikacni autority nebo Registracni autority:

O instalaci nového software;

O zapnuti, vypnuti;
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0 ukony vykonavané jakoukoliv aplikaci;
0 ukony vykonavané jakymkoliv uzivatelem.

e PKI udalosti. Zaznam je vytvofeny systémy Infrastruktury vefejnych kli¢t Ceské
spofitelny

0 zaznamy o vydanych certifikatech v¢etné jejich obsahu;
0 zmény v architektufe PKI;
0 udaje o certifika¢nich politikach;

0 zadosti o certifikaty spolu se zdznamy o totoznosti zadajiciho, typu zadosti,
udajem, zda byla zadost schvalena nebo ne, a pfipadné diavod, pro¢ nebyla
schvalena;

0 zaznamy o zneplatnéni/pozastaveni platnosti certifikati;
O soubory s CRL.

Vsechny auditni zdznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se
zachovanim prokazatelnosti ptivodu, integrity, dostupnosti, divérnosti a casové autenti¢nosti.

Auditni systém je navrzen a provozovan zpusobem, ktery zaru€uje udrZzovani auditnich dat,
rezervovani dostate¢ného prostoru pro auditni data, automatické neptepisovani auditniho
souboru, prezentaci auditnich zaznamu pro uzivatele vhodnym zptisobem a omezeni pfistupu
k auditnimu souboru pouze pro definované uzivatele.

5.4.2 Periodicita zpracovani zaiznami

Informace jsou zaznamendvany on-line a zaznamy jsou pravidelné analyzovany minimalné
jednou denné Spravcem bezpecnosti tak, aby byly detekovany jakékoliv ptipadné odchylky
od béznych ¢innosti nebo umysiné poskozovani.

5.4.3 Doba uchovani auditnich ziznamu

Lhiita uchovavani zdznamt pro audit je v souladu s kapitolou 5.5.2 . Doba ulozeni dat pro
data publikovana v rejstiiku a data z provoznich systémii PKI ¢ini 10 let.

5.4.4 Ochrana auditnich ziznami

Elektronické zdznamy pro potieby auditu vytvaiené systémy Infrastruktury verejnych klicu
Ceske sporitelny obsahuji ¢asovy udaj o vzniku zdznamu a mohou byt zabezpeceny pted
zménou digitalnim podpisem.

Soubory obsahujici udaje pro audit jsou fyzicky zabezpeceny, stejné jako ostatni casti PKI.
Pristup k témto souborim maji urceni ¢lenové Spravy PKI a Elenové nezavislého tymu
auditort Ceské spofitelny. V prub¢hu externiho auditu PKI CS zajisti Ridici komise ptistup i
pro externi auditory.

5.4.5 Postupy pro zalohovani auditnich zaznamu

Existuji dvé hlavni zalohovaci procedury:
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e kazdodenni zalohovani pomoci zadlohovaciho robota;

e kontinudlni replikacni systém do zalozniho pracovisteé (uzivajici vysoce zabezpecenou
sit’) umisténém v bezpe¢ném prostoru se stejnou trovni zabezpeceni jako hlavni misto.

Archivace je popsédna v kapitole 5.5..

5.4.6 Systém shromazd’ovani auditnich ziznami

Veskeré citlivé auditni zdznamy jsou zalohovany do databaze a pravidelnych intervalech
zélohované. Ostatni bezpecnostni logy jsou kontrolovany v rezimu 7*24 odd. CEN 6512,
odd.standardy a monitoring bezp. IS/IT

5.4.7 Postup pri oznamovani udalosti subjektu, ktery ji zpisobil

Subjekt neni standardn€ informovan, vramci Setfeni incidentu ale mlZze byt vyzvéan
opravnénou osobou k podani vysvétleni.

5.5 Uchovavani informaci a dokumentace

5.5.1 Typy informaci a dokumentace, které se uchovavaji
Sprdava PKI v Ceské spofitelné archivuje zejména:
¢ informace pro ucely auditu (popsané v piedeslé kapitole);
o vysledky auditu;
e veskerou vyménu elektronickych zprdav mezi drzitelem a prvky Infrastruktury
verejnych klicii Ceské sporitelny;
e pisemné dokumenty pouzivané v ramci Spravy PKI:
0 smluvni dokumenty;
0 pisemné zadosti o zneplatnéni/pozastaveni platnosti certifikatu;
0 predpisovou zadkladnu infrastruktury PKI (soucasné a piedchozi verze
bezpecnostnich politik, CP a CPS).
5.5.2 Doba uchovani informaci a dokumentace

Vsechny dokumenty v archivech budou uchovavany po dobu nejméné 10 let od vyprseni
jednotlivych certifikati nebo ukonceni platnosti dokumentd.

5.5.3 Ochrana ulozisté informaci a dokumentace
Ochrana je zaji$téna nasledujicim souborem opatieni:

e Archivy v elektronické forme jsou ulozeny v databazi / souborech na
nepiepisovatelném zaznamovém mediu s dlouhou Zivotnosti. VSechna data vytvarena
systémy Infrastruktury verejnych klicii Ceské sporitelny jsou zabezpedena pied
zménou elektronickym podpisem.

e Zaznamové soubory jsou fyzicky zabezpeéeny, stejné jako ostatni ¢asti PKI CS.
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e Piistup k témto souborim maji pouze urCeni Clenové Sprdvy PKI a clenové
nezavislého tymu auditort Ceské spofitelny.

e Pfi archivaci elektronickych zaznami jsou elektronické spoje zabezpeceny v souladu s
doporucenimi PKIX vydanymi organizaci IETF.

e Bezpecny transport pisemnych dokumentii zajistuje Sprava PKI.

5.5.4 Postupy pri zalohovani uchovavanych informaci a dokumentace

Zalohovaci postupy jsou upraveny interni CPS a dal§i relevantni interni dokumentaci CS.
5.5.5 Pozadavky na pouZzivani ¢asovych razitek pri uchovavani informaci a
dokumentace

Nejsou stanoveny.

5.5.6 Systém shromazZd’ovani uchovavanych informaci a dokumentace
dle standardu CS, a.s.

5.5.7 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace

Sprava PKI ovétuje neporusenost a celistvost archivu jednou ro¢né€. Pfistup k archivu maji
pouze urceni Clenové Spravy PKI a €Elenové nezavislého tymu auditortt Ceské spofitelny
podle procedur popsanych v interni dokumentaci.

5.6 Vyména verejného klice v certifkatu poskytovatele

Postup generovani nového klice CA je definovan zvlastni CP pro CA certifkaty. Mezi starym
a novym klicem musi byt pfekryti minimalné tak dlouhé, jak dlouhd je platnost certifikatt
touto CA vydavanych. VSechny nové vyzadané certifikaty jsou podepisovany novym klicem.

5.7 Obnova po havarii nebo kompromitaci

5.7.1 Postup v pripadé incidentu a kompromitace

Konkrétni postup je stanoven relevantni CPS a pfislusnou interni provadéci smérnici CS.

5.7.2 PoSkozeni vypocéetnich prostiredkii, softwaru nebo dat
Je osetfeno opatfenimi dle kapitol 5.1.8, 5.5 a konkrétni postup je stanoven relevantni CPS a
ptislusnou interni provadéci smérnici CS.
5.7.3 Postup pri kompromitaci soukromého klice poskytovatele
Je-1i zneplatnén kli¢ CA:
e dojde k aktualizaci a uvefejnéni CRL
e CA je odstavena trvale mimo provoz

e dochazi k novému generovani klica CA
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e Sprava PKI rozhodne, zda bude server CA reinstalovan nebo ihned spustén

o drzitelé certifikath jsou Sprdvou PKI upozornéni, ze doslo k vymeén¢ klice
Je-1i zneplatnén kli¢ RA, PKI administratora nebo Registracniho pracovnika:

e dojde k aktualizaci a uvefejnéni CRL

e dany operator je odstaven mimo provoz

e dojde k nové generaci klich

e sprava PKI rozhodne, zda bude server RA reinstalovan nebo ihned spustén

e drzitelé certifikath jsou Sprdvou PKI upozornéni, ze doslo k vymeéné klice

5.7.4 Schopnost obnovit ¢innost po havarii

V piipadé havarie postupuje CS v souladu s internimi havarijnimi smérnicemi, provoz CA se
muze prerusit jen na dobu nezbytné nutnou k migraci postizenych subsystémii do zéalozni
lokality.

5.8 Ukonceni ¢innosti CA nebo RA

Cinnost PKI CS je svazana s provozem internich sluzeb CS, které vyuzivaji certifikéty.
Provoz PKI CS mize byt proto ukonéen bud’ soucasné s ukonéenim provozu viech
zabezpecCenych sluzeb internich informacnich systému nebo pii ekvivalentni funkéni nahradé
interni PKI jinou infrastrukturou poskytujici stejné bezpecnostni funkce. Drzitelé certifikatt
budou o zménach uvédomeni prostiednictvim informacnich kanala téchto sluzeb.

Sprava PKI ptijme opatfeni pro zajiSténi archivovanych zaznami po dobu piedepsanou
v kapitole 5.5.2.
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6. Technicka bezpec¢nost

V této kapitole jsou definovany bezpecnostni pozadavky a metriky pro hodnoceni kvality
certifikacni autority, ktera vydava certifikaty podle této CP. Jde zejména o hodnoceni
parovych dat, aktivacnich dat, podminek pouziti a souboru opatieni vedoucich k zajiSténi
potiebného stupné ochrany klicového materialu certifikacni autority.

6.1 Generovani a instalace parovych dat

6.1.1 Generovani parovych dat
Procesu generovani kli¢t pro Certifikacni autoritu Ceské spofitelny musi byt piitomni:
e Hlavni spravce PKI nebo jeho zastupce;
o PKI auditor;
e clen Ridici komise.
Kli¢e jsou generovany piimo v zabezpeCeném kryptografickém modulu. Konkrétni postup

generovani je popsan v relevantni interni technické dokumentaci CS. O procesu generovani
téchto klict je vytvoren pisemny protokol obsahujici nejméné:

e seznam pfitomnych pracovnikll s uvedenim: jména, ptijment, titulu, OIC
e datum a Cas zahgjeni a ukonceni generace parovych dat s pfesnosti na minuty
¢ misto, kde ke generaci parovych dat doslo

e popis zafizeni, na kterém byla generace provadéna vcetné seriového Cisla zatizeni
k jeho jednoznac¢né identifikaci

e kompletni vypis certifikdtu CA
e datum vyhotoveni protokolu
e vlastnorucni podpisy vSech pracovnikd, ktefi generaci parovych dat provadéli

Ihned po té je vytvotfena zalozni kopie soukromého klice CA a ulozena na zabezpeCeném
misté. PKI auditor vyhotovi zdznam o generovani kli¢t, v némz potvrdi, ze veSkeré pouzité
nastroje a postupy odpovidaly dokumentlim CP a CPS, schvalenym postupiim a produktovym
doporucenim vyrobcti.

Parova data drzitele koncového certifikatu jsou generovana vyhradné na cipové Kkarté
schvalené pro pouziti v prostiedi interniho PKI CS.
6.1.2 Predani soukromého kli¢e podepisujici osobé

Protoze proces generovani probihd na zafizeni a v prostredi, které je v Case generovani pod
vyhradni kontrolou zadatele, neni tento proces definovan.
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6.1.3 Predani verejného klice poskytovateli certifka¢nich sluZzeb

Zadost o certifikat certifikacni autority je pfijimana pouze elektronicky ptes aplikace Spravce
certifikati nebo IRM.

6.1.4 Poskytovani verejného klice spoléhajicim se stranam

6.1.5 Verejny kli¢ je ve formé certifikatu poskytovan bud’ osobné na pracovisti RA
nebo elektronicky z AD. Délky parovych dat

CS pouziva pro CA certifikaty asymetricky algoritmus RSAs délkou kli¢e (soukromy i
vetejny) 2048 bitd.

Certifikaty vydavany pro klice RSA délky minimalné 1024 bita.

6.1.6 Generovani parametri veiejného klice a kontrola jejich kvality

Minimalni délka klice koncového uzivatele je 1024.

6.1.7 Omezeni pro pouZiti vefejného klice
Veftejny kli¢ CA smi byt pouZit pouze pro:
e ovéfeni platnosti podpisu certifikatu vydaného touto CA

e ovéfeni platnosti podpisu CRL vydaného touto CA

6.2 Ochrana soukromého klice a bezpe¢nost kryptografickych moduli
Soukromy kli¢ CA vyzaduje nejvyssi stupenn zabezpe€eni a to jak z hlediska fyzické tak i
technické. Detailn€ji jsou mechanismy ochrany specifikovany v souvisejici bezpecnostni
dokumentaci a CPS. Pozadavky na fyzickou ochranu jsou uvedeny v kapitole 5.1. Tato
kapitola specifikuje pozadavky na technické prostiedky ochrany a nakladani s parovymi daty
CA.

6.2.1 Standardy a a podminky pouzivani kryptografickych moduli

Parova data jsou generovana vyhradné na HW zatizeni (HSM) spliiujiciho normu FIPS 140-2
level 3.

6.2.2 Sdileni tajemstvi

Soukromy kli¢ je z diivodu dostupnosti sdilen vice HSM moduly stejného typu.

6.2.3 Uschova soukromého kli¢e

Sluzba Gischovy privatni klice neni poskytovéna.

6.2.4 Zalohovani soukromého klice

Zalohovani soukromého klice se provadi formou jeho rozdé€leni na ¢ésti a ulozeni na vice
cipovych karet. Ke slozeni soukromého klice jsou potieba alespoii 2 rizné karty.
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6.2.5 Uchovani soukromého klice

Karty s ¢astmi soukromého klice CA jsou svéteny €lentim Spravy PKI, ktefi znaji ptistupové
heslo pouze ke své karté. Dvé karty jsou uchovany jako zalozni v zabezpeCeném prostoru
s fizenym pfistupem a heslo k témto kartam je na jiném misté v trezoru v zapeceténé obalce.

6.2.6 Transfer soukromého klice do kryptografického modulu nebo z kryptografického
modulu

K této operaci je nutna pfitomnost dvou ¢lenti Spravy PKI a auditora, ktery provede o celé
operaci zapis. Transfer soukromého kli¢e do/z modulu je mozny pouze pokud je existujici
HSM nahrazovan novym zafizenim (napf. v piipadé HW poruchy) nebo pokud byly
vygenerovany nova parova data, kterd je nutno zalohovat.

6.2.7 UloZeni soukromého klice v kryptografickém modulu

Soukromy kli¢ je v kryptografickém modulu ulozen v chranéné operacni oblasti, veskeré
operace jsou provadény v této oblasti a soukromy kli¢ tuto oblast za zadnych okolnosti
neopusti v nechranéné podobg.

6.2.8 Postup pri aktivaci soukromého klice
Soukromy kli¢ CA je aktivovan pouze po dobu Cinnosti software CA. Aktivace klice je
podminéna zaddnim hesel k operacnimu systému, k software CA, PINem karty CA operatora,
kterd autorizuje pfistup k soukromému klici CA v HSM, soubéznym zadavanim
prostiednictvim povétené osoby v roli CA operatora. Ptistup k CA je pfisné fizen.
6.2.9 Postup pri deaktivaci soukromého klice
Soukromy kli¢ CA je deaktivovan v téchto ptipadech:

e kryptograficky modul detekoval pokus o naruseni bezpe¢nostnich opatieni

e vypadek napdjeni CA

e (innost software CA vyuzivajici privatni kli¢ je ukoncena

6.2.10 Postup pri zni¢eni soukromého klice

HSM modul, jehoz kli¢ byl zni¢en musi byt resetovan a nasledn¢ do néj mize byt soukromy
kli¢ obnoven definovanym postupem ze zaloznich karet.

6.2.11 Hodnoceni kryptografickych moduli
FIPS 140-2 level 3
6.3 DalSi aspekty spravy parovych dat

6.3.1 Uchovani veFejného klice

Pro uchovéani vetejného klice plati stejnd pravidla jako pro ostatni informace s CA
souvisejici, viz. kap. 5.5.2.
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6.3.2 Maximalni doba platnosti certifikatu vydaného podepisujici osobé a parovych dat

Maximalni doba platnosti parovych dat je ddna zhodnocenim aktudlni odolnosti parovych dat
proti zndmym Utokdim na pouzity algoritmus generovani a ochrany téchto dat. Maximani
doba platnosti certifikatu je stanovena touto CP na 1 rok.

6.4 Aktivacni data
Aktivaénimi daty se rozumi PINy, hesla a kody, kterd je tieba pouzit k aktivaci soukromého
klice CA.
6.4.1 Generovani a instalace aktivac¢nich dat
Aktivacni data jsou generovana v procesu inicializace CA. Tato skutecnost je zaznamenana
na protokolu o vytvateni CA spolu s rozdélovnikem, kdo je drzitelem jakych aktiva¢nich dat.
6.4.2 Ochrana aktivacnich dat
Kazdy vlastnik je zodpovédny za ochranu aktiva¢ni dat, zejména je povinen:

e nesd¢lovat za zadnych okolnosti aktivacni data dalsi osobé

e pii zaddvani aktivacnich dat dbat na to, aby nebylo moZzno tato data odpozorovat

e pravidelnd ménit hodnoty aktivagnich dat podle danych internimi predpisy CS

6.4.3 Ostatni aspekty aktiva¢nich dat

Nejsou.

6.5 Pocitacova bezpecnost

6.5.1 Specifické technické pozadavky na pocitacovou bezpecnost
Jsou definovany internimi smérnicemi pro provoz PKI CS a #idi se témito principy:

e Piistup k operaénimu systému po&ita¢i na kterych b&Zi procesy a aplikace PKI CS je
chranén ¢ipovymi kartami a veskeré operace jsou evidovany.

e Kritické systémy PKI CS jsou umistény ve fyzicky chranéném prostiedi s fizenym
pristupem.

e Na téchto pocitacich jsou spustény nebo instalovany pouze programy souvisejici
s provozem PKI CS.

e Provoz systémi je monitorovan a pravideln¢ auditovan.

e Testovaci a vyvojové systémy jsou disledné¢ oddéleny od produkénich systéml.

6.5.2 Hodnoceni pocitac¢ové bezpecnosti

Hodnoceni pocitacové bezpecnosti je zaloZeno na mezinarodnich a narodnich standardech a
je provadéno externi auditorskou spole¢nosti pravidelnych intervalech..
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6.6 Bezpecnost Zivotniho cyklu

6.6.1 Rizeni vyvoje systému

Pti vyvoji systému je postupovano v souladu s interni dokumentaci a best practice postupy
pro vyvoj software. Dusledné jsou dodrzovany principy:

e oddéleni vyvojového, testovaciho a produkéniho prostiedi

e implementace principu PDCA (Plan — Do — Check — Act)

6.6.2 Kontroly Fizeni bezpecnosti

Soulad se standardy je ovéfovan pravidelnymi audity a kontrolami bezpe€nostni shody.

6.6.3 Rizeni bezpeé&nosti Zivotniho cyklu

Zménové Fizeni probihd ve smyslu interniho pedpisu CS 6102 _02_01R, Rizeni zmén

6.7 Sitova bezpecnost

Zabezpedeni siti je detailné popsano v internich smérnicich pro provoz PKI CS. P¥i navrhu
infrastruktury PKI CS byl kladen maximdlni diraz na dikladné zabezpeceni vSech
komponent:

e testovaci a vyvojové systémy jsou disledné oddéleny od produkénich systému

e potitatové sité PKI CS jsou odd&leny od b&zné podnikové sit&¢ pomoci interniho
firewallu

e provoz systémi je monitorovan a pravideln¢ auditovan

e kontroly a ovéfovani prichodnosti sité¢ jsou pravidelné provadény prostfednictvim
technickych spravet v ramci struktury Ceské spofitelny

6.8 Casova razitka

Neni relevantni.
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7. Profily certifikatu, seznamu zneplatnénych certifikatu a
OCSP

7.1 Profil certifikatu

Certifikaty jsou vydavany v souladu s doporu¢enim ITU-T X.509 z €ervna 1997 a RFC3280.
Minimalni délka kli¢e vydavanych certifikatt je 1024 bitt.

Zékladni polozky koncového certifikatu:

Atribut Hodnota

Version verze 3

Serial Number jedinec¢né cislo vydaného certifikatu v ramci CA
Signature shalwithRSAEncryption

Issuer DN CN = CAIOFF

OU = Sprava PKI
O = Ceska sporitelna a.s.

C=CZ
Valid From UTC cas zacatku platnosti certifikatu, format dle RFC 3280
Valid To UTC ¢as konce platnosti certifikatu, format dle RFC 3280
Subject DN identifikace drzitele certifikatu, viz. kap. 3.1.2
Subject Public Key vetejny kli¢ drzitele certifikatu, minimalné 1024 bith
Signature podpis vydavajici CA

7.1.1 Cislo verze

Vydavané certifikaty odpovidaji doporuceni X.509 verze 3. Certifikacni sluzby poskytované
CS nepodporuji certifikaty jiného typu ani jiné verze certifikatu X.509.

7.1.2 RozSitujici polozky v certifikatu

Atribut Hodnota
Subject Alternative Name
RFC822 Name automaticky doplnéna emailova adresa drzitele z objektu uzivatele v AD
Principal Name automaticky doplnéna hodnota SAMAccountName z produkéniho forestu AD
Certificate policies
Policy Identifier OID CP podle které byl certifikat vydan, viz. kap. 1.2
User Notice See http://www.csin.cz/ or http://www.csas.cz/cp for details.
CPS URI http://www.csin.cz/
Authority Information Access
AIA1 ldap:///CN=CAIOFF,CN=AIA,CN=Public%20Key%?20Services,

CN=Services, CN=Configuration, DC=csin,
DC=cz?cACertificate?base?objectClass=certificationAuthority
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AIA2 http://www.csas.cz/caioff.cer
Enhanced Key Usage Client Authentication (1.3.6.1.5.5.7.3.2)

Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
Secure Email (1.3.6.1.5.5.7.3.4)

Authority Key Identifier

KeyID hash verejného klice vydavajici CA
Algoritmus 160-bit SHA-1
CRL Distribution Point
CDP1 ldap:///CN=CAIOFF, CN=CAIOFF, CN=CDP,
CN=Public%20Key%?20Services, CN=Services, CN=Configuration,
DC=csin,
DC=cz?certificateRevocationList?base?objectClass=cRLDistributionPoint
CDP2 http://www.csas.cz/caioff.crl
Subject Key Identifier
KeyID hash vetejného klice drzitele
Algoritmus 160-bit SHA-1

Basic Constraints

Subject Type

End Entity

Path Length Constraint

None

Key Usage

Digital Signature
Non-Repudiation

7.1.3 OID algoritmu

Jsou pouzivany pouze standardizovana schémata dle RFC 2437 a RFC 3370.

7.1.4 Zpusoby zapisu jmen a nazvi

Viz. kapitola 3.1.

7.1.5 Omezeni jmen a nazvi

Pro polozku Subject neni zddné omezeni s vyjimkou omezeni vyplyvajicich z kapitoly 3.1.2.
O pfipustnosti konkrétniho obsahu jednotlivych atributd polozky Subject rozhoduje
s kone¢nou platnosti pracovnik registra¢ni autority, ktery provadi vyfizovani pozadavku na
vydani certifikatu. V piipad¢ nesouhlasu mize Zadatel postupovat podle kapitoly 9.12.

7.1.6 OID certifikac¢ni politiky

Viz. kapitola 1.2.

7.1.7 Rozsitujici polozka ,,Policy Constraints“
Viz. tabulka v kapitole 7.1.2
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7.1.8 Syntaxe a sémantika rozSirujici polozky kvalifikatori politiky ,,Policy Qualifiers*

Neuvadi se.

7.1.9 Zpusob zapisu kritické rozsirujici polozky ,,Certificate Policies*
Viz. tabulka v kapitole 7.1.2

7.2 Profil seznamu zneplatnénych certifikatii

Polozky CRL:

Atribut Hodnota
Version verze 2

Issuer DN CN = CAIOFF

OU = Sprava PKI
O = Ceska sporitelna a.s.

C=CZ
Effective date UTC cas zacatku platnosti CRL, format dle RFC 3280
Next update UTC ¢as nejpozdéjsiho vydani nasledujiciho CRL, format dle RFC 3280
Signature algorithm shalwithRSAEncryption

CRL Number potadové Cislo seznamu zneplatnénych certifikat

Revocation list mnozina atributi popisujici revokované certifikaty

Revocation number

seriové ¢islo revokovaného certifikatu

Revocation date

datum revokace

CRL Reason Code

duvod revokace

7.2.1 Cislo verze

Certifika¢ni sluzby poskytované CS vyuzivaji revokaéni seznamy (CRL) podle profilu PKIX
(RFC 2459), ktery je implementaci revokacniho seznamu X.509 verze 2, definovaného
specifikaci ISO/IEC/ITU z roku 1997.

7.2.2 RozSitujici polozky seznamu zneplatnénych certifikatii a ziznamii v seznamu
zneplatnénych certifikati

Nejsou.

7.3 Profil OCSP
Profil OCSP odpovida pozadavkim RFC 2560, zédkladni polozky certifikatu:

Atribut Hodnota

Version verze 3

Serial Number jedinec¢né cislo vydaného certifikatu v ramci CA

Signature shalwithRSAEncryption
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Issuer DN CN = CAIOFF

OU = Sprava PKI

O = Ceska spofitelna a.s.

C=CZ
Valid From UTC ¢as zacatku platnosti certifikatu, format dle RFC 3280
Valid To UTC cas konce platnosti certifikatu, format dle RFC 3280
Subject DN CN = OCSP Server

OU = Sprava PKI

O = Ceska spofitelna a.s.

C=CZ
Subject Public Key vetejny kli¢ drzitele certifikatu, minimalné 1024 biti
Signature podpis vydavajici CA

7.3.1 Cislo verze

Vydavané certifikaty pro OCSP odpovidaji doporuceni X.509 verze 3. Certifikac¢ni sluzby
poskytované CS nepodporuji certifikaty jiného typu ani jiné verze certifikatu X.509.

7.3.2 Rozsitujici polozky OCSP

Atribut Hodnota
Subject Alternative Name
RFC822 Name SpravaPKI@csas.cz

Certificate policies

Policy Identifier

OID CP podle které byl certifikat OCSP serveru vydan, aktualni hodnota je
1.3.154.45244782.5607.2.7

User Notice

See http://www.csin.cz/

CPS URI

http://www.csin.cz/

Authority Information Access

AlA1

ldap:///CN=CAIOFF,CN=AIA,CN=Public%20Key%?20Services,
CN=Services, CN=Configuration, DC=csin,
DC=cz?cACertificate?base?objectClass=certificationAuthority

Enhanced Key Usage

OCSP Signing (1.3.6.1.5.5.7.3.9)

Authority Key Identifier

KeyID

hash verejného klice vydavajici CA

Algoritmus 160-bit SHA-1
CRL Distribution Point
CDP1 ldap:///CN=CAIOFF, CN=CAIOFF, CN=CDP,

CN=Public%20Key%?20Services, CN=Services, CN=Configuration,
DC=csin,
DC=czcertificateRevocationList?base?objectClass=cRLDistributionPoint
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Subject Key Identifier

KeyID hash vetejného klice drzitele

Algoritmus 160-bit SHA-1

Basic Constraints

Subject Type End Entity
Path Length Constraint None
Key Usage Digital Signature

Non-Repudiation

id-pkix-ocsp-nocheck
(1.3.6.1.5.5.7.48.1.5)

doporuceny zptsob verifikace OCSP certifikatu dle RFC 2650
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8. Hodnoceni shody a jina hodnoceni

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Koncepcni komise je opravnéna vyzadat si pravidelné i1 nepravidelné inspekce a audity
kterékoliv lokality Infrastruktury verejnych klicii Ceské spofitelny. Tyto audity budou
provedeny za ucelem ovéteni, zda sprava certifikatd je v souladu s bezpecnostnimi postupy a
procedurami, tak jak jsou definovany v této CPS, v pfisluSnych CP a internich ptfedpisech.

Z divodu kontroly souladu praxe s ustanovenimi soucasné CPS a piislusnych CP projde PKI
CS v pravidelnych intervalech internim auditem.

8.2 Identita a kvalifikace hodnotitele

Odpovédny auditor musi byt kvalifikovany auditor a musi znat principy PKI a procesy
probihajici na trovni CA a RA. Odpovédny auditor musi byt drZitelem platné certifikace
CISA. Odpovédnému auditorovi mohou asistovat dalsi specialisté bez auditorské kvalifikace.

8.3 Vztah hodnotitele k hodnocenému subjektu

Auditor musi byt od revidované Spravy PKI dostate¢né organizacné¢ oddélen, aby jeho
hodnoceni mohlo byt skutecné nezavislé a neptedpojaté.

8.4 Hodnocené oblasti

Audit porovnava ¢innost Spravy PKI v jeji psané podobg, jak ji definuje CPS a ptislusné CP,
s jeji redlnou podobou. Auditu musi byt podrobeny veskeré aspekty ¢innosti Sprdvy PKI tak,
jak je specifikuje tato CP, souvisejici CPS a dalsi provadéci dokumentace.

8.5 Postup v pripadé zjiSténi nedostatkii

Jakékoliv nesrovnalosti mezi ¢innosti Sprdavy PKI a ustanovenimi jejich CP a/nebo CPS musi
byt zaznamendny a bezodkladné oznameny Koncepcni komisi. Praveé tato komise urci zptisob
napravy, véetné stanoveni lhiity, béhem niz musi byt naprava uskute¢néna.

Jakéakoliv naprava mize obsahovat pokyny k trvalému ¢i doCasnému pozastaveni ¢innosti
glasti Infrastruktury verejnych klicii Ceské spoFitelny, pti¢emz je nutno — jesté pied pfijetim
takového rozhodnuti — ptihlédnout k nékolika faktortim, mezi néz se téz tadi zavaznost
nesrovnalosti, vzniklych rizik a Gjmy, které takové naruseni zpisobi drzitelim certifikati.

Rozhodnuti o tom, jaké kroky budou podniknuty, se bude téz odvijet od zptisobu pfedchozich
reakci na vzniklé problémy, od zavaznosti odchylek a od doporuceni auditora.

V zévislosti na dané situaci, smluvnich dokumentech, ptislusnych zédkonech a piedpisech je
mozné, ze Interni CA CS bude muset informovat vSechny drzitele certifikatl a oznamit jim,
jaké kroky hodla do budoucna podniknout.



Ceska spofitelna a.s. 47
PKI

8.6 Sdélovani vysledkii hodnoceni

Zavéreéné vysledky auditu budou piedany Koncepcni komisi a Ridici komisi. Zavéreénym
vysledkem se zde rozumi informace o veskerych odchylkach, jez by mohly mit vliv na
divéru zavislé strany v certifikat, véetné adekvatniho ohodnoceni zdvaznosti, nikoliv vSak
podrobné informace, které by Slo pouzit k napadeni systému.

Shodné s ustanovenimi odstavce 8.5, jakakoliv soudast Infrastruktury verejnych klicii Ceské
sporitelny (napt.: CA, RA nebo rejstiik), u niZ se prokaze, ze nepracuje v souladu s touto
CPS, musi byt ihned, jakmile je audit hotov, informovana. Kvili maximélnimu snizeni rizik,
je nutno, aby byly pokyny k pozadované ndpravé uréeny i ozndmeny co mozna nejdiive.
O realizaci pokyna k dosazeni napravy je pak nutno zpravit ptimo Komcepcni komisi. Je
mozné, ze pro potvrzeni sjednané napravy a jeji efektivnosti bude vyzadan zv1astni audit.
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9. Ostatni obchodni a pravni zalezitosti

9.1 Poplatky

Vydavani certifikatu neni zpoplatnéno

9.2 Duvérnost obchodnich informaci

9.2.1 Vycet ditvérnych informaci
Dlvérnymi informacemi CA jsou :
o veskeré soukromé klice, prislusné k vetejnym klicum CA
e ostatni kryptograficky podstatné informace slouZici k provozu CA
e vybrané obchodni informace
o veskeré¢ informace a dokumentace s ohledem na poskytovani certifika¢nich sluzeb
e veskeré osobni udaje
Chranénymi - zvlasté divérnymi obchodnimi informacemi jednotlivych RA jsou:
e Veskeré soukromé klice, ptislusné k vefejnym klicum RA
e ostatni kryptograficky podstatné informace slouzici k provozu RA
e veskeré informace a dokumentace s ohledem na poskytovani certifikacnich sluzeb
e veskeré osobni udaje
Za chranéné informace se rovnéz povazuji veskeré dalsi informace oznacené nckterym ze
subjektii jako zvlast¢ diverné. S chranénymi informacemi, bez ohledu na typ nosice, je
zachéazeno tak, aby byla zajisténa jejich divérnost a integrita.
9.2.2 Informace mimo ramec divérnych informaci
Za divérné nejsou povazovany:
e certifikaty
e seznamy CRL

e informace o zneplatnéni a pozastaveni platnosti

e certifikacni politiky

9.2.3 Odpovédnost za ochranu diivérnych informaci

Za ochranu dlvernych informaci odpovida organizacni slozka nebo osoba, kterd tyto
informace spravuje. Kazdy pracovnik, ktery ptfijde do styku s informacemi, které jsou
predmétem utajeni podle kapitoly 9.2.1 je nesmi poskytnout tieti stran¢.
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Zaméstnanci CS, spolupracujici osoby nebo spole&nosti, které prichazeji do styku s citlivymi
informacemi jsou povinni zachovavat mlc¢enlivost o téchto informacich. Tato povinnost trva
1 po skonceni pracovniho nebo jiného obdobného poméru nebo po provedeni kontrahovanych
praci.

Jako organiza¢né pravni opatfeni vedouci k naplnéni vyse uvedenych podminek je se vSemi
subjekty podepisovano smluvni ujednani (formou dodatku k pracovni smlouvé, dohod¢ o
zachovani mlcenlivosti apod).

Ve smyslu i ptedpisu 5110 00 O1R, Pravidla pro spisovou sluzbu, skartaci a archiv (bod 5)

9.3 Ochrana osobnich udaji

Ochrana osobnich dat se fidi podle zakont Ceské republiky, hlavné Zakona ¢. 101/2000 Sb.,
o ochrané¢ osobnich udajii a Zakona ¢. 21/1992 Sb., o bankéch.

9.4 Prava duSevniho vlastnictvi

Tato CP, veskeré¢ souvisejici dokumenty, obsah webovych stranek, certifikdty CA, parova
data CA, procedury a smeérnice jimiz je zajiStovan provoz PKI Ceské spofitelny jsou
chranény pravy spolecnosti Ceska spofitelna a.s. a pfedstavuji jeji vyznamné know-how.

9.5 Zastupovani a zaruky

9.5.1 Zastupovani a zaruky CA

CS a.s. zaruduje prostiednictvim Spravy PKI, jakoZto vykonné organiza¢ni slozky stran
certifkacni autority vymezené popisem v kapitole 1.3.1 Ze:

e Soukromy kli¢ CAIOFF uzivany k vydavani certifikati v souladu s touto CP je uzivan
vyhradné k podepisovani certifikatli, seznam@i CRL a ostatnich adekvatnich udaji
souvisejicich s vydavanim certifikat

e Vydavané certifikaty splituji vSechny nalezitosti definované touto CP
e Sériové Cislo certifikdtu vydaného podle této CP je jedinecné v rdmci vSech certifkat
vydanych ptislusnou certifkaéni autoritou
9.5.2 Zastupovani a zaruky RA

RA jak je definovana v kapitole 1.3.2 ptejima zavazek za spravné vytizeni zadosti a ovefeni
udaji podle vSech pravidel této CP a ptislusné CPS. RA déle piebird odpovédnost za véasné
piedani zadosti o zneplatnéni na pracovist¢ CA a vcasné a Uplné vyfizovani pfipominek a
stiznosti klientt.

9.5.3 Zastupovani a zaruky drZitele certifikatu

neni relevantni v prostedi Ceské spofitelny, a.s.
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9.5.4 Zastupovani a zaruky spoléhajicich se stran

neni relevantni v prostiedi Ceské spofitelny, a.s.

9.5.5 Zastupovani a zaruky ostatnich ziacastnénych subjektu

neni relevantni v prostiedi Ceské spofitelny, a.s.

9.6 Zrieknuti se zaruk

neni relevantni v prostiedi Ceské spofitelny, a.s.

9.7 Omezeni odpovédnosti

neni relevantni v prostiedi Ceské spofitelny, a.s.

9.8 Odpovédnost za Skodu, nahrada Skody
Reseno internim predpisem ¢. 5603 01 _10R

9.9 Doba platnosti, ukonceni platnosti

9.9.1 Doba platnosti

Tento dokument zlstava v platnosti do skonceni platnosti posledniho certifikatu, ktery byl
dle této CP vydan.

9.9.2 Ukonceni platnosti

Ukonceni platnosti této CP musi schvalit Koncepcni komise pisemnou a nezpochybnitelnou
formou. Tato skute¢nost musi byt zveiejnéna na mistech definovanych v kapitole 2.2.

9.10 Komunikace mezi zicastnénymi subjekty

Individualni komunikace miiZze vyuzivat v§echny typy kontaktd, které si zacastnéné subjekty
v ramci vzajemné autentizace vymeénili.

Vetejnd komunikace probiha kanaly specifikovanymi v kapitole 2.2.této CP.

9.11 Zmény

9.11.1 Postup pri zménach

Ceska spofitelna je opravnéna v budoucnosti doplnit tuto CP o ustanoveni, jejichZ nutnost
bude teprve zjisténa. Takové zmény budou zvetejnény na mistech definovanych v v kapitole
2.2 této CP. Ptipadné zmény nebudou mit zpétnou platnost.
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Zmény nemajici materidlni povahu vstoupi v platnost okamzikem fadného zvetejnéni podle
tohoto odstavce.

Zmény majici materidlni povahu vstoupi v platnost 15 dni po svém fadném zvetejnéni,
neoznami-li Ceské spofitelna pred ukonéenim 15ti denni lhiity jejich staZeni. V ptipadg, Ze
by zpozdénym provedenim navrzené zmény mohlo dojit k poskozeni PKI CS, Ceské
spofitelny nebo jeji ¢asti, vstoupi zména v platnost okamzikem fadného uvetejnéni.

Pokud Zadatel o certifikdt nestdhne svou zadost nebo drzitel certifikdtu neodvola svij
certifikat pred koncem vyse zminéné 15tidenni lhiity, ma se za to, ze s dopliky souhlasi.

Zmény této CP musi schvalit Koncepcni komise.

9.11.2 Postup pFi oznamovani zmén

Ridi se pravidly a postupy uvedenymi v kapitole 2.

9.11.3 Okolnosti, pfi kterych musi byt zménén OID

V ptipadé¢ zmény v této CP a ji pfislusejici CPS pfid€li povérend osoba nové verzi tohoto
dokumentu ¢islo verze a nové OID.

9.12 Reseni spori

neni relevantni v prostiedi Ceské spofitelny, a.s.

9.13 Rozhodné pravo

neni relevantni v prostiedi Ceské spofitelny, a.s.

9.14 Shoda s pravnimi predpisy
Tento dokument spliiuje pozadavky stanovené v RFC 3647, legislativé CR a doporudenich

organt EU, jmenovité se jedna o dokumenty:

[1] ETSI TS 102 042 — Electronic Signatures and Infrastructures — Policy requirements for
certification authorities issuing public key certificates

[2] RFC3647 — Internet X.509 Public Key Infrastructure — Certificate Policy and
Certification Practicies Framework

[3] Vyhlaska ¢. 378/2006 Sb. ze dne 19. Cervence 2006 o postupech kvalifikovanych
poskytovatelti certifika¢nich sluzeb, o pozadavcich na nastroje elektronického podpisu a o
pozadavcich na ochranu dat pro vytvareni elektronickych znacek



