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1 Uvodni informace ke sluzb & PLATBA 24

Tento dokument obsahuje zakladni informace o s$lUBHAATBA 24, podminky
k implgmentaci sluzby na stramposkytovatele (E-shopu) a kontakty pro podporilsiuze
stranyCeské spiitelny.

1.1 Obecny popis sluzby

PLATBA 24 je platebni metoda ¢gna pro Uhrady za zboZi nebo sluzby v peakt
internetového obchodu.

PLATBA 24 je automaticky k dispozici pro vSechnykopujici uzivatele internetového
bankovnictvi SERVIS 24, kie maji nastavené opragmi pro realizaci aktivnich operaci
alespa k jednomu sporoZzirovémutiu. To je v sotdasné dob 1,6 milionu uzivatel.

Princip sluzby:

1. Nakupujici zakaznik internetového obchodu, kli€miské spiitelny, vybere zboZzi

nebo sluzbu a vlozi ji do nakupniho koSiku.

2. Pak zvoli z nabizenych platebnich metod jakisspp Uhrady ,PLATBA 24"

3. E-shop zavola SERVIS 24 Internetbanking (dal pcarhie zkratku S24 IB) areda
bance udaje o nakupugs URL s pipojenym otiskem vytvienym hashovaci funkci
SHA-256.

4. Nakupujici je pesneérovan na gihlaSovaci stranku S24 IB.

5. Po standardnim ifhlaseni do S24 IB se uzivateli zobraziegvyplreny prikaz

k Ghradt. Parametry platby nelze modifikovat, uZivatel siz@ pouze vybratdet, ze
kterého zaplati, a zadat ,Zpravu pridjgmce".

6. Pak platbu autorizuje a odeSle ke zpracovani d&yhge odhlaSen z aplikace S24 1B

a presnerovan zgt na stranky internetového obchodu.

7. E-shop dostane od banky potvrzeni o @ath parametry nakupu. hete si ale zvolit

i on-line e-mailové potvrzeni o zadané transakanazlva vami urené e-maily, které

jsou definované a uloZzené na bankovni stsdazby PLATBA 24.

E-shop ma potvrzenu platbu aibe podle svych podminek hned distribuovat zbozi

nebo sluzbu.

@
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1.2 Administrativni p fedpoklady k vyuZiti sluzby PLATBA 24
Ztizeni sluzby PLATBA 24 je velmi jednoduché:

1) st&i si otevit bézny (et v CZK pro vypdadani transakci v ramci sluzby PLATBA 24.
VSechny transakce musi probihateskych korunéach;

2) uzavit Smlouvu o poskytovani sluzby PLATBA 24, kteramgzuje mj. zakladni prava
a povinnosti smluvnich stran, cenova ujednani atolge udaje pro implementaci.

Spolu se sluzbou PLATBA 24 dop@ujeme #idit si pristup i do aplikace internetového
bankovnictvi BUSINESS 24 pro mozZnost okamzité kalgtpraw uskut€énéného nakupu
(tzv. owieni nadkupniho koSiku). To se hodi fiklad tehdy, kdyz klient nedokén platbu
a zarové se korekta neodhlasi z aplikace. VSechny uskutmé platby jsou po zpracovani
v bankovnim systému k dohledani také v tratisakistorii a poté i ve vypisu ztu.

Samotné podminkyechnické implementacedo prostedi internetového obchodu jsou
popsany nasledujici kapitole
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2 Implementace sluzby PLATBA 24 na stran & E-shopu

2.1 Grafické prvky

Pro zobrazeni platebniho dltka na strankach E-shopu pouzijtéilgzeny obrazek
o rozmérech 88 x 31 px Tlacitko_Platba24.gif podle gedloZzeného vzoru (barvy, rozm
apod.) a nijak jej dale neupravujte. Pro popis fjtutext: ,On-line platba pes SERVIS 24

CESKAS PLATBA-24

2.2 Informace p fedavané do Ceské spo ftelny

Po vykru platebniho tl&tka v internetovém obchodu nésledujgegani informaci
o platk do banky. Volani sluzby PLATBA 24 musi splat tento forméat:
https://www.servis24.cz/ebanking-s24/ib/base/sipoife
shopid=123456
&amount=44444
&varsymbol=9876543210
&specsymbol=9876543210
&url=http://www.e-shop.cz/index.asp
&sign=d7e61804f77606893fa8183d3b1043d7fd54a6a8 8B c52f178036¢c5b3

Parametry musi byt psany malymi pismenefa HASH) a je nutné dodrZet jejich famli.
Volani od E-shopu do banky tedy musi vZzdyiaatiettzcem:
https://www.servis24.cz/ebanking-s24/ib/base/sip@e? a dale obsahovat tyto parametry:

. Délka | Povinny
Parametr Popis pole (AIN)
shopid Jedingny identifikator E-shopu, najdete jej ve smléuy  6n A
amount Castka transakcejslo wtsi nez 0 a men3i nebo rovng 10n A
9999999.99; zadané bez mezer a jinychetmldcn. Je
piipustné (ale ne povinné) zadat hialé&teré musi byt
odckleny desetinnou t&ou a zaokrouhleny na dv
desetinnd mista.
varsymbol Variabilni symbol jako identifikétor trsatkce; max. 10n A
10mistné celé kladn#éslo (=¢islo nakupniho koSiku).
specsymbol | Identifikator transakce, specificky spinmax. 10n N
10mistné celé kladn#éslo; pokud tato podminka neni
splnéna, parametr je ignorovan.
url URL, na které bude uZivatetgsngérovan po odhlaseni| 200a A
z S24 IB (musi byt bez paramigtr
sign Parametr sign je vytien hashovaci funkci SHA-256 | 64a A
jen z parametr platby pro volani sluzby PLATBA 24
a platného e-commerce &di daného E-shopu.

Poznamka ke sloupci ,Délka pole“: n... numericky, alfanumericky
Y http://csrc.nist.gov/publications/fips/fips180-p&iL80-2.pdf
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Ptiklad volani sluzby PLATBA 24 ve snéru od E-shopu:

Parametry volani sluzby PLATBA 24 bez vypené hodnoty parametru sign:
shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&url=http://www.e-shop.cz/inelk.asp&sign=
Hodnota e-commerce ki daného internetového obchodu:
98765432100123456789

Pak vstupem hashovaci funkce SHA-256e@zec:
shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&url=http://www.e-
shop.cz/index.asp&sign=98765432100123456789

Vystupem je pak hash této hashovaci funkce:
be01eed8037178a264766f51d26b4da8966ab94ca35d330zeedef586f1c
E-shop potom sestavi kompletni volani sluzby PLATBRZetezenim povinného
fettzce URL, poZzadovanych parametwolani a vypotené hodnoty hash.
Priklad takto sestaveného volani je potom nasledujici
https://www.servis24.cz/ebanking-s24/ib/base/sipa@e?shopid=123456&
amount=44444&varsymbol=9876543210
&specsymbol=9876543210&url= http://www.e-shop.cz/oex.asp&sign=
be01eed8037178a264766f51d26b4da8966ab94ca35d3302eedef586f1c
Stejny e-commerce Klibanka pouzije pro autentizaci odgdivdo E-shopu.

Mozné problémy:

1.
2.

3.

Spatné URL kddovani (http://www.w3schools.com/tegfstrlencode.asp)

¢astka - pi zadani hal& musi byt¢isla od@leny desetinnou t&ou a zaokrouhleny
na 2 desetinnéisla

Spatr vypatitany hash — je mozné jej &it v on-line néstroji naip:

1. spustit toolhttp://www.freeformatter.com/message-digest.html

2. vlozit text:

shopid=123456&amount=44444&varsymbol=9876543210&spmbol=9876543210
&url=http://www.e-shop.cz/index.asp&sign=98765432123456789

3. zvolit algoritmus: SHA-256 (256-bits)
4. mg¢li byste obdrZet vysledny hash:
be01eed8037178a264766f51d26b4da8966ab94ca35d330883daf586f1c
5. ptiklad volani e-shopu:
https://lwww.servis24.cz/ebanking-s24/ib/base/sipife
shopid=123456&
amount=44444&
varsymbol=9876543210&
specsymbol=9876543210&

url=http://www.e-shop.cz/index.asp&
sign=be01eed8037178a264766f51d26b4da8966ab94caBRE38 ceadef586f1lc

vysledny hash je pak mozné zkontrolovat i v on-hastroji banky:
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1. spustit odkazhttps://www.servis24.cz/stat/ebanking/shoptestétdtaml

2. vlozit hodnoty pro vypéitani hash:

cmi Internetové bankownictvi Ceské spofitelny
SPORITELNA

Zadani testovacich parametrt nlB pro volani e-shop => banka

Vyberte prostiedi

e Lokalni AT ST ST2 ST2-RP Produkce
Popis parametru Jméno parametru Hodnota parametru
) . Parametr slouZil k identifikaci pfechodu, v
Identifikator pfechodu v 1B aid novem IB ziratil smysl, pfechody se identifikuji
cestou v URL.
ldentifikator e-shopu shopid 123456
Castka k plathé v CZK amount 44444
Variabilni symbal (= ID koSiku) varsymbol 9876543210
Specificky symbal specsymbaol 9876543210
Estl;g:'tsul-;ll'é e-shopu pro ovéreni sign v
KIi e-shopu pro ovéfeni podpisu  sign 98765432100123456789
URL pro pfedani vysledku url hitp:fwww . e-shop czindex.asp
Second name secondname

3. kliknout na ,GENERUJ ODKAZ PRO PLATBU*

4. méli byste obdrzet stejny vysledny hash:

GENERUJ ODKAZ PRO PLATBU

Vygenerovany odkaz pro platbu (miZete pfed pouZitim ruéné upravit):

[-.a_e-shop.czfindex.asp&signlbem eedB8037178a264766f51d26b4daB966ab94ca35d33033ealceadef58611c I

Pro pouZiti odkazu vy3e kliknénte na link v obrazku

PLATBA*24

CESKASS
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2.3

Informace poskytované zp ét od Ceské spo ftelny

Po autorizaci platby uzivatelem a odhlaseni z apkkS24 IB banka sestavi adresu pro

zpstné volani internetového obchodu podle dole uvedenyravidel. Pokud selze
automatické fesnerovani, uzivatel klikne na link pro manualni navnat sestavenou adresu
E-shopu. Adresa linku je shodna s adresou pro aattoké esngrovani.

URL bude za&inat hodnotou poskytnutou internetovym obchodefin olani banky
v parametrwrl (viz kapitola 2.2)
Banka pevezme parametry z volani internetového obchoduimpoializaci platby (viz
kapitola 2.2):

o shopid jedingny identifikator obchodnika

0 amount: ¢astka transakce

o varsymbol: identifikator transakce

o specsymbalspecificky symbol (pokud byl ve volani od E-shomulznky)

VSechny parametry zasilané veé&mod banky k E-shopu budou obsahovat identické
hodnoty, které banka obdrzela na zaklawlani od E-shopu po autorizaci transakce
uzivatelem a jejim odeslani do banky
Banka doplni parametompletedinformujici o provedeni platby. Parametiize nabyvat
hodnot Y (yes) nebo N (no):

0 pokud uzivatel zaplatil: completed =Y

0 pokud uZivatel nezaplatil: completed = N
Banka déle doplini bez{eostni parameign potvrzujici E-shopu pravost volani
Parametrsign bude vytveéen hashovaci funkci SHA-256’ z textu URL pro volani E-
shopu a platného e-commercea:&ldaného E-shopu (viz také kap. 1.1 bod 7)
E-commerce ki je 20mistné nahodnvygenerovanéiislo s platnosti 1 rokCasova
platnost je definovana ve smlau\Pred koncem platnosti banka vygeneruje novy
e-commerce k&i s definovanym zstkem platnosti (den &as). Timto kiéem je nutné
nahradit ki€ pavodni.
P vstupu do hashovaci funkce bude text URL bez bbdparametrusign uveden na
prvnim mis§, za nim bude bez mezer a jinych &lddaci uvedena hodnota Kk
internetového obchodu
Jednotlivé parametry budou navzajem spéahEleny (znaky ,&', resp. ,?)
Parametry budou sazeny v tomto pi@di: shopid, amount, varsymbol, specsymbol|
completed sign
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Ptiklad zpétného volani ve sniru od banky do internetového obchodu:

» URL bez vypdtené hodnoty parametru sign:
http://www.e-shop.cz/index.asp?
shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&completed=Y&sign=

» Hodnota bezpmostniho klée daného internetového obchodu:
98765432100123456789

» Pak vstupem hashovani funkce SHA-256e@zec:

http://lwww.e-
shop.cz/index.asp?shopid=123456&amount=44444&varsyrol=9876543210
&specsymbol=9876543210&completed=Y&sign=98765432 (AB456789

»= Vystupem je pak hash této hashovaci funkce:
52e77b9b003eedc06e8f266d8c20bc315d5784040f714cILFD22f366d2

» Hash pak banka doplni do volani jako hodnotu panansgn. Riklad takto sestaveného
URL je potom nasleduijici:

http://lwww.e-

shop.cz/index.asp?shopid=123456&amount=44444&varsyrol=9876543210

&specsymbol=9876543210&completed=Y&sign=

52e77b9b003eedc06e8f266d8c20bc315d5784040f714cMIBB22f366d2

Y http://csre.nist.gov/publications/fips/fips180-pAiL80-2.pdf
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3 Podpora sluzby Platba 24 ze strany  Ceské spo Fitelny

3.1 Podpora implementace

Plnou podporu § implementaci sluzby (n&pdotazy tykajici se podminek provozovani
sluzby, technické dotazy, nastaveni parainetebo ovieni spravné funkce) vam radi
poskytneme na nasledujicich kontaktech:

= Telefon: (+420) 956 714 275 nebo 956 714 611
= E-mail: platba24@csas.cz

3.2 Provozni podpora (HELPDESK)

Provozni podpora je tena pro E-shop k @&veni realizace platby, ifpadné podani
reklamace k neprovedené platbhebo o¥reni dostupnosti infrastrukturgeské sptitelny.
Podpora je dostupna nerzitt (7 x 24) nadchto kontaktech:

» Telefon: (+420) 956 777 888 v pracovni dny 7:008:00 a v nepracovni dny (+420)
956 773 444

Uskut&néni platby si  niZzete jednoduSe ekit také v aplikaci BUSINESS
24 Internetbanking. PofiplaSeni vyberte zalozKUCTY, vlevém menu zvolte polozku
PREHLED TRANSAKCh poté TRANSAKCE PLATBA 24 zadejte parametry pro Wb
nap. obdobi nebd@islo konkrétni transakce (tj. variabilni symbotislo koSiku). Zobrazi se
vam vSechny transakce podle zadanych kritérii.

3.3 Provozni podpora pro uZivatele SERVIS 24 Intern  etbanking

Pokud se na vas, jako provozovatele internetovddotvadu, obrati klient s dotazy rfap
na funknost aplikace SERVIS 24, @gpob zadtovani platby nebo obe&mankovnich sluzeb
(tedy s dotazy, které nesouviseji s provozem E+shmto dodavky, distribuce reklamace
zboZzi), gedejte prosim klientovi nize uvedené kontakty neUiSERVIS 24:

» Telefon: (+420) 956 777 956
= E-mail: servis24@csas.cz

3.4 Provozni podpora pro uzivatele sluzby BUSINESS 24

Pro Uplnost uvadime kontakt na podporu sluzby BUESRN 24. Pokud pouZivate aplikaci
BUSINES 24 Internetbanking (nagro kontrolu odeslani platby za zboZi) a budeitekrtéto
aplikaci jakékoli dotazyi nejasnosti, kontaktujte prosim linku Podpory koénéh klienti
a sluzby BUSINESS 24:

= Telefon: (+420) 956 777 888
= E-mail: business24@csas.cz
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