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1 Bezpecnostni metoda George token

Bezpec€nostni metoda George token predstavuje jednu z moznosti, jak se pfihlasit do webové aplikace George Business
nebo George nebo v ni potvrzovat operaci. Majitelem bezpeénostni metody je vzdy konkrétni fyzicka osoba, ktera si
tuto metodu objednala a aktivovala.

Pro ziskani bezpeénostni metody George token je nezbytné sjednani Bankovni IDentity Ceské spotitelny.

Bezpecnostni metoda George token se sklada z

— USB tokenu (viz bod 2);
— desktopové aplikace George token (viz bod 3).

Vyse limitu bezpecnostni metody je uvedena na csas.cz/bezpecnostniprvky. Limit je nastaven jako denni a automaticky
se obnovuje kazdy den ve 24:00 hodin. Limit je stanoven v K¢.

Bezpedné pouZivani aplikaci George a George Business | Ceska spofitelna

Bezpecnostni metodu George token nelze vyuzivat v kombinaci s bezpe€nostni metodou heslo/SMS. Aktivaci
USB tokenu dojde automaticky k jejimu zablokovani.

2 USB token

USB token je fyzické USB zafizeni s koncovkou typu ,C“, v némz je nahrany klientsky certifikat, ktery je personalizovany
pro kazdého majitele. Platnost USB tokenu jsou 3 roky od vyroby, resp. potvrzeni objednavky.

USB token mUzete objednat

- on-line prostfednictvim aplikace GEORGE BUSINESS / Profil / MOJE BANKOVNI IDENTITA / dlazdice Metody
potvrzovani a denni limit / George token / Objednat USB token, a to pouze v pfipadé, ze jste disponentem
v Georgi Business a bylo vam pfidéleno opravnéni ,Zadat o George token*;

- on-line prostfednictvim aplikace GEORGE/ Profil / MOJE BANKOVNI IDENTITA / dlazdice Metody potvrzovani
a denni limit / George token / Objednat USB token;

— 0sobné na obchodnim misté banky;

-~ korespondenéné (pfi doruéeni mimo CR);

—  pFipadné pfi migraci z BUSINESS24 do George Business.

O jednotlivych fazich procesu objednavky vas budeme informovat e-mailem. Zaroven mlzete stav své objednavky
sledovat v aplikaci Moje Bankovni IDentita.

PFed potvrzenim objednavky si vyhrazujeme pravo vas telefonicky kontaktovat a adresu pro doruéeni potvrdit.

Baliéek s USB tokenem vam doruéi firma FedEx. V ramci CR ho obdrzite do 2 pracovnich dnt, v zahraniéi (celosvétové)
do 10 pracovnich dni.

Pokud objednavate USB token s doru¢enim mimo EU, muze vam byt douc¢tovano clo.

Cena je uvedena v ceniku a je zU¢tovana jednorazové, a to bezhotovostné pfi objednavce USB tokenu. Dokladem o
zaplaceni je potvrzeni o transakci, pfip. vypis z Uctu.

Od objednavky USB tokenu nelze ve lhaté 14 dnli odstoupit, protoze USB token je personalizovan (tedy je pfizpusoben
vasim osobnim potfebam). Na USB token se vztahuje zakonna, 2leta zaru¢ni doba.

Kazdy klient mGze mit aktivni pouze jeden USB token.
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https://www.csas.cz/content/dam/cz/csas/www_csas_cz/dokumenty/obecne/bezpecnostni_prvky_cs.pdf
https://www.csas.cz/cs/o-nas/bezpecnost-ochrana-dat/bezpecnostni-desatero-george
https://www.csin.cz/intranet-portal-legacy/intranet/cs/document/RR_2017_90_05R.xml?wcmDraft=1

2.1 Adresa pro doruceni objednaného USB tokenu
PFi vyplfiovani formulafe pouzijte vyhradné typ pisma ,latinka“.

Vyplfiovana pole adresy pro doruceni jsou aplikaci kontrolovana, proto dodrZujte niZze uvedené.

Pole Poznamka

Zemé \Vatikan, San Marino - zvolte Italie

Staty kam nelze doruéit: Rusko, Bélorusko.

Ulice a Cislo popisné [Povinné pole

Mésto Povinné pole

PsC Zadejte platnou oficialni hodnotu (ne district code). Lze ovéfit napf. v google maps.

Stat/Provincie Pokud vyberete zemi doru¢eni do USA, Kanadu nebo Portoriko, pak aplikace doplni hodnotu
pole.

Doplnujici informace |Vyuzijte k uréeni nazvu budovy, konkrétniho patra v budové nebo &isla bytu.

3 Aplikace George token

Aplikace George token je desktopova aplikace, ktera je dostupna zdarma ke staZeni v oficialnim obchodu Microsoft
Store nebo na internetové strance George token | Ceska sporitelna.

Pro macOS vyuZijte zdarma instalaéni baligek dostupny na George token | Ceské spofitelna.

Aplikaci miiZete nainstalovat na vice zafizeni. Nainstalovanou aplikaci miZe na zafizeni pouzivat vice uzivateld, kazdy
se svym USB tokenem.

Bude-li k dispozici nova verze aplikace, mizete byt vyzvani k stazeni a instalaci nové verze.
Prostfednictvim této aplikace pak budete moci

— aktivovat USB token;

— odblokovat PIN, pokud si USB token zablokujete, a to zadanim PUKu (viz funkce ,zapomenuty PIN®);
— zmeénit PIN ke svému USB tokenu (viz funkce ,zména PINu®);

—  zobrazit, potvrdit nebo odmitnout finan¢ni/nefinanni operaci.

3.1 Technické predpoklady

Doporu¢enym vybavenim pro spravné fungovani je osobni pocitac.

Doporuceny operacni systém Doporucené prohlizece

Google Chrome (posledni vydana verze)

Windows (posledni vydana verze) Bl (osler il ee e e

Safari (aktualni verze)
macOS (posledni vydana verze) Google Chrome (posledni vydana verze)
Edge (posledni vydana verze)

Linux neni podporovan.
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https://www.csas.cz/cs/internetove-bankovnictvi/george/georgetoken#/967d5f/id/podpora/stazeni/expand/true/admin/expand/true/stazeni/expand/true
https://www.csas.cz/cs/internetove-bankovnictvi/george/georgetoken#/967d5f/id/podpora/stazeni/expand/true/admin/expand/true/stazeni/expand/true

3.2 Instalace programového vybaveni

Instalaéni bali¢ek, ktery obsahuje nezbytné programové vybaveni pro spravnou funkénost USB tokenu naleznete na
internetové strance George token | Ceska spofitelna.

e Instala¢ni bali¢ek pro Microsoft Windows je spustitelny soubor typu MSIX. Instalaéni bali¢ek pro MacOS je
spustitelny soubor typu PKG.

e Vramci instalace mize byt vyZadovano vloZeni pfihlaSovacich udaju uZivatele s opravnénim lokalniho
administratora.

e  Pro korektni provedeni instalace bude tfeba alesporn 200 MB volného diskového prostoru.

e Pro dokonéeni instalace mlze byt vyZadovan restart pocitace.

3.3 Odinstalace programového vybaveni
Microsoft Windows
Otevrete volbu ,Nastaveni®, zvolte ,Instalované aplikace®, vyhledejte aplikaci George token a zvolte ,Odinstalovat®.

Mac OS X

Otevrete ,Finder®, zvolte ,Aplikace, vyhledejte George token a zvolte ,Pfesunout do kose*.

3.4 USB token nefunguje?

Pokud vas USB token nefunguje, pak zkontrolujte zda-li:
e vidi va$ systém USB token a mlize ho pouzivat?
e je token spravné zasunuty do funkéniho USB portu?
e rozpozna systém USB token jako pfipojené zafizeni?

e neomezuje pouzivani USB tokenu firemni bezpecnost (povoleni externich zafizeni)?

Tip pro vas:

X

Mozna mate na svém PC blokovano pfipojeni USB. Pokud je blokovano jen jako ,ulozisté“ USB mass storage (klice,
externi disky), ale jsou povoleny jiné typy USB zafizeni: klavesnice, mysi, ¢tecky karet, bezpec¢nostni tokeny (PKI,
YubiKey, elD), pak bude USB-C token fungovat, protoze se nehlasi jako disk, ale jako bezpe&nostni zafizeni.

Pokud mate na svém PC blokovano pfipojeni USB upIné (device control), pak nebude mozné USB token pouzit.

4 Aktivace USB tokenu

Navod na aktivaci je vliozen v krabici, ve které vam byl USB token dorucen.

Pro uspésnou aktivaci USB tokenu u sebe méjte sviij mobilni telefon s bezpeénostnim telefonnim ¢islem a heslo
pro aktivaci, které vam bylo doru¢eno formou SMS pfi potvrzeni objednavky. Heslo pro aktivaci vam znovu zasleme pfi
zahajeni aktivace USB tokenu.

Aktivace USB tokenu probiha v téchto krocich:

e Stahnéte a nainstalujte aplikaci George token (viz bod 3).
e  Spustte aplikaci George token ve svém pocitadi.
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https://www.csas.cz/cs/internetove-bankovnictvi/george/georgetoken#/967d5f/id/podpora/stazeni/expand/true/admin/expand/true/stazeni/expand/true
https://www.csas.cz/cs/internetove-bankovnictvi/george/georgetoken#/967d5f/id/podpora

e Pripojte USB token do pocitace. Aplikace George token spusti privodce aktivaci. Pro aktivaci zadejte heslo
pro aktivaci, které jsme vam zaslali pfi potvrzeni objednavky.

e Dale budete vyzvani ke zvoleni PINu. PIN musi byt 6mistné €islo, které mazete kdykoli zménit. Budete ho
vyuzivat pfi pfihladeni nebo autorizaci prostfednictvim USB tokenu.

e Aplikace George token vygeneruje a zobrazi na obrazovce PUK. Zobrazeny PUK si poznamenejte a
bezpecné ulozte pro pripadné pozdéjsi vyuziti (napf. pro odblokovani USB tokenu).

Aktivaci je nutné dokoncit do 10 minut.

5 Blokace

USB token se muze zablokovat:

e opakovanym chybnym zadanim hesla pro aktivaci (5% za sebou). Takto zablokovany USB token nelze
odblokovat, je nutné objednat USB token znovu;

e opakovanym chybnym zadanim PINu (5% za sebou). V tomto pfipadé Ize USB token nasledné odblokovat
zadanim PUK;

e opakovanym chybnym zadanim PUKu (5% za sebou) pfi pokusu o odblokovani PINu. Takto zablokovany
USB token nelze odblokovat, je nutna nova objednavka USB tokenu;

e v GEORGE BUSINESS nebo GEORGE / Nastaveni / zalozka MOJE BANKOVNI IDENTITA / dlazdice
Metody potvrzovani a denni limit / dlazdice George token / Zobrazit detail / tlacitko ,Zablokovat®. Pro
odblokovani je nutné nové objednat USB token.

Bezpecnostni metodu George token / USB token muzete dale zablokovat:
e v GEORGE BUSINESS nebo GEORGE / Nastaveni / zalozka MOJE BANKOVNI IDENTITA / dlaZdice
Metody potvrzovani a denni limit / dlazdice George token;
e 0sobné na OM;
e telefonicky na lince 956 777 888 v pracovni dny v 7.00-17.30 nebo na lince 277 207 207 v rezimu 24/7.

Blokace bezpecnostni metody George token je trvala, metodu nelze odblokovat. Pokud chcete George token znovu
vyuzivat, je nutné provést novou objednavku USB tokenu.

6 Prihlaseni prostrednictvim George tokenu

Na oficialnich strankach banky www.csas.cz zvolte Internetové bankovnictvi a vyberte George Business nebo George.
Dale postupujte nasledovné:

e pfipojte USB token k PC, na kterém mate nainstalovanou desktopovou aplikaci George token,

e na pfihlaSovaci obrazovce GEORGE BUSINES / GEORGE zadejte:

e uzivatelské udaje;
e potvrdte pfihlaSeni PINem k USB tokenu.

7 Potvrzeni prostrednictvim George tokenu

Pro potvrzeni prostfednictvim George tokenu postupuijte nasledovné:
o pripojte USB token k PC, na kterém mate nainstalovanou desktopovou aplikaci George token;

o aplikace George token zobrazi operaci k potvrzeni;
e potvrdite PINem k USB tokenu.
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