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Vazeny kliente,

v této pfirucce Vam nabizime popis zakladnich krokt k instalaci klientského software (kapitola 1) véetné postupu pro ziskani
klientského certifikatu Ceské sporitelny (kapitola 3).

1) Instalace programového vybaveni
do systému Microsoft Windows

Instalaéni balicek obsahuje nezbytné programové vubaveni pro spravnou funkénost klientského certifikatu Ceské sporitelnu.
Aktudlini verzi instala¢niho balitku naleznete na strankach Ceské sporitelny (www.csas.cz/PKlinstall). Instalaéni balicek je
spustitelny soubor typu exe (cca 15 MB). V piipadé potieby je na adrese www.csas.cz/pki k dispozici i jako soubor formatu
ZIP. V Uzivatelském manudlu sluzby BUSINESS 24 Internetbanking naleznete podporované systémy pro pouzivani klientského
certifikatu.

V ramci instalace muzZe byt vyzadovano vlozeni pfihlasovacich ddaj uzivatele s opravnénim lokalniho administratora.
Pro korektni provedeni instalace bude tfeba alespori 100MB volného diskového prostoru.

Pred spusténim instalace prosim zaviete vsechna okna internetovych prohlizec¢(l. Doporucujeme také ukoncit vSechny
spusténé programy. Pro dokonceni instalace mGze byt vyzadovan restart pocitace.

V prubéhu instalace mazete stiskem na vybrané logo v instala¢nim dialogu provést nasledujici aktivity:

v 7 [ )
CESIKA L —] otevfit internetové stranky Ceské spofitelny — http://www.csas.cz
spofitelna

helpdesk

BUSINESS+24 telefon — 956 777 888, e-mail — business24@csas.cz

o @ otevfit internetové stranky s licencnim ujednanim - https://www.csas.cz/PKlLicence
LICENCNI UJEDNANI

Napovéda otevfit ndpovédu k instalaci

Instalaci mUzete v jakémkoliv kroku ukoncit stisknutim tlacitka Zrusit v instala¢nim dialogu.

Pred pouzitim instala¢niho bali¢ku ve formatu ZIP je potfeba jeho obsah rozbalit do samostatného adresare. Po rozbaleni
zahdjite instalaci spusténim programu start.exe, ktery se nachdazi v hlavnim adresafi balicku.
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1. krok — Privodce instalaci

Po spusténi PRUVODCE INSTALAC! se zobrazf hlavni obrazovka, na které naleznete seznam potfebnych komponent véetné
jejich aktudlnich stavl. Hlavni obrazovka obsahuje moznost vybéru jazykové verze instala¢niho priivodce. Vybér je mozny
mezi jazyky:

— Cesky
- English

Pfi prvotni instalaci vyberte volbu:

- Automaticka instalace

Instala¢ni pravodce provede potfebné nahrani veskerych komponent pro dspésné pouzivani Klientského certifikatu.
Jednotlivé instala¢ni kroky jsou zobrazeny v hlavni obrazovce u jednotlivych komponent a pod sezhamem komponent je

uvedena zakladni informace o provadéném stavu. Pokud v systému neni nainstalovana potfebna ¢tecka Cipovych karet,
budete v rdmci instalace vyzvani k pripojeni obdrzené ¢tecky ¢ipové karty podporované CS.

s &
CESKAS PRUVODCE INSTALACI B [esky v
SPORITELNA Verze:2.0.14
& Operaéni systém [ :
.i,v 84bit: Windows 7 Professional x64 Service Pack 1 [build 7601] PODPOROVANY
Webovy prohlizeé .
32bit: Intemet Explorer [11.0], Google Chrome [80.0.4430.93] PODPOROVANY
B4bit: Intemet Explorer [11.0], Firefox [87.0 (x84 o]
o Systémové komponenty CryptoPlus (N .
ﬁ 33bit: CryptoPlus [2.0.12.19383] INSTALOVANO
B4bit: CryptoPlus [2.0.12.19383]
Klientské komponenty .
888 ot rross1 122 1449, KAKZ124] |44y BUDE AKTUALIZOVANO

B4bit: PKCS#11[3.1.22 14484], KAK[2.12.4]

Ctedka EGipovych karet . ;
B84bit: Gemalto Ezic Shield 1, Gemplus USB Smart Card Readar 0... INSTALOVANO

BE

Automaticka instalace Automaticka odinstalace Test Ukon£it instalator

= a 9 @wmoner

BUSINESS+=24 956 777 888 business24@csas.cz LIGENGNI UJEDNAN NAPOVEDA

Seznam komponent a jejich obecny popis:

Operacni systém Nazev pouzivaného operac¢niho systému ve Vasem PC.
Webovy prohlize¢ Nazev dostupnych internetovych prohlizecl ve Vasem PC.
Ctecka cipovych karet Pokud pfed zahdjenim instalace byla jiz néjaka ¢tecka na Vasem PC nainstalovana,

instalacni priivodce zobrazi prehled ,,Nalezené ctecky cipovych karet", ve kterém budou
vSechny tyto ¢tecky vypsany spolu s informaci, zda jsou funkéni €i nikoliv.

Podporované ctecky ¢ipovych karet od vyrobce Gemalto:
- PC Twin reader (USB)

- IDBridge K3000
— |DBridge K30
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Systémové komponenty Systémové komponenty pro spravu Cipoveé karty a Klientskych certifikatt. V ramci

CryptoPlus instalace dochazi k registraci kofenového certifikatu certifikacni autority do Ulozisté
certifikat( ve Windows. Registrace kofenového certifikatu nastavi ve vasem prostredi
Ceskou spofitelnu jako ddvéryhodného partnera a nebudete dale varovani pfi startu
komponent na strankdach internetové aplikace.

Jestlize je ve VaSem PC nalezena starsi verze programu Cryptoplus, bude automaticky
aktualizovana na verzi z vami pouzivaného instalacniho balicku.

Klientské komponenty Komponenty potfebné pro pouzivani klientského certifikatu v aplikaci BUSINESS 24
Internetbanking. Komponenty rozsifuji moznosti internetového prohlizece o komunikaci
s Cipovou kartou CS pro klientsky certifikat.
Jestlize je ve VaSem PC nalezena starsi verze Klientské aktivni komponenty nebo ovladace

karty PKCS#11, bude automaticky aktualizovana na verzi z vami pouzivaného instala¢niho
balicku. V pfipadé nalezeni novéjsi verze bude tento krok automaticky preskocen.

2. krok — Dokon¢€eni instalace

Priivodce instalaci po dokonceni nahrani veSkerych potfebnygch komponent vyhodnoti, jestli je nutné provést restart operacni-
ho systému. Pokud je nutné provést restart, zobrazi se informace v PRUVODCE INSTALACI.

Po restartu opera¢niho systému dojde k automatickému spusténi PRUVODCE INSTALACI a dokonceni instalace.

Pokud instalace probéhla spravné, provede Privodce test instalace (pro provedeni testu instalace je nutno mit ve ¢tecce
¢ipovych karet zasunutou ¢ipovou kartu). V priibéhu testu budete pozadani o zadani PIN kddu Vasi ¢ipové karty, kterou jste
vlozili do ctecky. Pokud jste jeSté s touto kartou nezadali o certifikat ve spravci certifikatu, PIN kod naleznete v bezpecnostni
obalce, kterou jste obdrzeli spole¢né se svou Cipovou kartou.

Kontrola funk&nosti ¢ipové karty a ¢tecky muze trvat nékolik vtefin az minutu. Vysledek testu je zobrazen v okné:

' Privodce instalac F l m

| Instalaéni privodce Uspéing dokondéil test komponent.

V internetovych prohlizecich Mozilla Firefox a Google Chrome budete pfi prvnim pfihlaseni do sluzby BUSINESS 24 vyzvani
k instalaci rozSifeni pro klientsky certifikat.

Bez instalace rozSifeni nebude v téchto prohlizecich klientsky certifikat funk¢ni.
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3. krok - Instalace na PC, ktery pouziva vice uzivatell

Pokud na jednom PC pouziva klientsky certifikat k aplikaci BUSINESS 24 Internetbanking vice uzivatel(l, musi kazdy z nich
provést instalaci néktergch soucasti klientského software pod svym uzivatelskgm profilem.

Jakmile je instalace provedena pod profilem prvniho uzivatele (napf. administratora), naleznou ostatni uzivatelé Instala¢niho
pruvodce v nabidce Start, v programové slozce CryptoPlus CSe.

Instala¢ni program automaticky detekuje pfitomnost nainstalovanych soucasti a provede pouze instalaci Klientské aktivni
komponenty a nasledny test instalace.

V internetovych prohlizecich Mozilla Firefox a Google Chrome budete pfi prvnim pfihlaSeni do sluzby BUSINESS 24 vyzvani
k instalaci rozsiteni pro klientsky certifikat.

Bez instalace rozsifeni nebude v téchto prohlizecich klientsky certifikat funkeni.

2) Instalace programového vybaveni
do dalsich operacnich systéemu

MacOS

Instala¢ni balicek obsahuje nezbutné programové vybaveni pro spravnou funkénost klientského certifikatu Ceské sporitelny.

Aktudlni verzi instalacniho balicku naleznete na strankach Ceské spofitelny (www.csas.cz/zmacosx). Instalacni balicek je ve
formatu ZIP (cca 34 MB).

V UZivatelském manudlu sluzby BUSINESS 24 Internetbanking naleznete podporované systémy pro pouZzivani klientského
certifikatu.

Ze stazeného ZIP souboru nejprve rozbalte a spustte soubor s pfiponou ,,.dmg”. Instalaci pak spustite poklepanim na
soubor crplus-cse.pkg v nové otevieném okné. V ramci instalace mlze byt vyzadovano viozeni pfihlaSovacich udaja uzivatele
s opravnénim lokalniho administratora. Pfed spusténim instalace prosim ukoncete vSechny spusténé internetové prohlizece.

Po instalaci naleznete mezi aplikacemi novy program ,Spravce karty €S” nebo "Card Manager CS". Tento program je nutné
spustit pro kontrolu, zda instalace probéhla korektné.

Vinternetovych prohlizecich Mozilla Firefox a Google Chrome budete pfi prvnim pfihlaSeni do sluzby BUSINESS 24 vyzvani
k instalaci rozsiteni pro klientsky certifikat.

Bez instalace rozsifeni nebude v téchto prohlizecich klientsky certifikat funkeni.
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Linux

Instalacni balicek obsahuje nezbytné programové vubaveni pro spravnou funkénost klientského certifikatu Ceské sporitelnu.
Aktudlini verzi instala¢niho balitku naleznete na strankach Ceské sporitelny v sekci Dokumenty ke staZenf -> Klientsky
certifikat pro B24 -> Podpora pro dalsi systémy. K dispozici je jak instalacni skript, kterg provede automatickou instalaci
(doporucujeme), tak samostatné bali¢ky, které je potieba instalovat ru¢né.

V Uzivatelském manualu sluzby BUSINESS 24 Internetbanking naleznete podporované distribuce pro pouzivani klientského
certifikatu.

Pfed instalaci si nahrajte instalacni skript Linux_installCSe.sh do pomocného adresafe ,,/tmp" a ve vlastnostech souboru
povolte spusténi jako programu.

Oteviete okno termindlu a prepnéte se pfikazem "sudo" nebo "su" do rezimu spravce systému (root). Poté spustte
Z pomocného adresare instalacni skript. Linux_installCSe.sh, kterg provede detekci vasi distribuce systému Linux
a automaticky stahne a nainstaluje potfebné instalacni balicky.

Pfikazem ,exit" vypnéte rezim spravce systému.

Po instalaci je nutné spustit zastupce ,Spravce karty CSe" nebo z pfikazového fadku ,,cardManCSe" pro kontrolu, zda instalace
probéhla korektné.

V internetovych prohliZzecich Mozilla Firefox a Google Chrome budete pfi prvnim pfihlaSeni do sluzby BUSINESS 24 vyzvani
k instalaci rozsiteni pro klientsky certifikat.

Bez instalace rozSifeni nebude v téchto prohlizecich klientsky certifikat funke¢ni.

Instalace na PC, ktery pouziva vice uzivatelt

Pokud na jednom PC pouziva klientsky certifikat k aplikaci BUSINESS 24 Internetbanking vice uzivatel(l, musi kazdy z nich
provést kontrolu instalace spusténim programu ..Sprévce karty CS” nebo ..Card Manager CS" (sustém Mac0S), .Spravce karty
CSe” (systém Linux) pod svym uzivatelskgym profilem.
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3) Ziskani klientského certifikatu

Po Uspésné instalaci vSech nutngch komponent bude proces ziskani klientského certifikatu dokoncen v rdmci aplikace
Spravce certifikatu. Spravce certifikatu je dostupny po pfihlaseni v ramci aplikace internetového bankovnictvi a také na

samostatné adrese. Samostatnou aplikaci Spravce certifikatu naleznete na pfihlaSovaci strance www.business24.cz pod
tlaCitkem ,.Spravce certifikatu vstup do aplikace”.

Postup ziskani klientského certifikatu prostfednictvim samostatné aplikace Spravce certifikatu:
(pozn.: k nasledujicim kroktim je mozno pfistoupit s platndm jednordzovym heslem pro ziskanf certifikatu.)

1. krok - PFrihlaseni

Po zobrazeni pfihlaSovaci obrazovky Spravce certifikatu vliozte svou ¢ipovou kartu do Ctecky a stisknéte tlacitko Odeslat.
Pro pfihlaSeni do Spravce certifikdtu je nutné, aby byla k pocitaci pfipojena ¢tecka Cipovych karet a v ni zasunuta Vase ¢ipova

karta.

Pro prvni pfihlaSeni do Spravce certifikatu bez platného klientského certifikatu ulozeného na Cipové karté budete pozadani

0 zadani bezpelnostniho kédu. Ten jste obdrzeli pfi zfizeni pfistupu ke sluzbé.

BUSINESS 24 Internetbanking

BUSINESS®24 o577 cuc

TERNETBANKING

Prihlaseni do spravce certifikatu

Na Vasi ipove karté nebyl detekovan platnf Kientsky certfikat K dalsimu
postupu wplite prosim Vas bezpeénostni ko

Corporst Barking.

V obrazovce Pfihlaseni do spravce certifikatu po zadani bezpecnostniho kddu stisknéte tlacitko Odeslat.

CESKAS
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2. krok — Spravce certifikatu

Po Uspésném prihlaseni do Spravce certifikatu se Vam zobrazi veskeré dulezité informace ke spravé Vaseho klientského
certifikatu a nabidka voleb (pozn.: seznam zobrazenych voleb je zavisly na stavu klientského certifikatu a Cipové karty a
neobsahuje vzdy vSechny nize uvedené polozky):

Zmeénit PIN
Aktualizovat

Formatovat

Objednat
Vyzadat
Obnova
Nahrat

Aktivovat

Znovu Cist kartu

Umoznuje zménit PIN kod k Cipové karté.

UmozZnuje vymeénit jiz neplatny kofenovy certifikat za novy.

Umoznuje aktualizovat format ¢ipové karty. (V prabéhu aktualizace formatu budou

z Vasi Cipové karty smazana vSechna data. Po skonceni formatovani Vas aplikace vyzve
k novému nastaveni PIN a PUK ke karté).

UmozZiuje pozadat o zaslani noveé Cipové karty korespondencni cestou.

Vytvori a odeSle zadost o klientsky certifikat.

Umoznuje prodlouzit platnost a zaroven zménit idaje klientského certifikatu.

Umoznuje nahrat vytvoreny klientsky certifikat na Cipovou kartu.

Umoznuje nahrat vytvoreny klientsky certifikat na Cipovou kartu a aktivovat jej pro sluzbu
internetového bankovnictvi.

vyvolat nacteni udajll z Cipové karty, ktera je vlozena ve Ctecce.

3. krok — Zadost o klientsky certifikat 1/2

SERVIS 24 Internethbanking

BUSINESS 24 Internetbanking

Zadost o certifikat - krok

1ze2

Ve ftefce je pofadavéna Eipové karta fisio: 9203-8012-0638-0017

ldte pozadano o novou Bipovou kartu. Doporuéujeme VAm pokratovat s Zdost’ o novy certiicét a po jejim doruent

Tituly
Jméno

Prijmeni

Ulice
Mésto/Obec
Stt

Sériové Eislo

E-mail

Tomas

Sporitelni

Pod Javorem 15
Brmo

cz
§203801206380017

tomas.sporitelni@senis24.cz

[Porocon I s

Zadost o certifikat (krok 1 ze 2) @ Napovéda
Ve étefre je pozadovana Eipova karta €fslo; 9203-8012-0838-0017
@ Mate pozadano o novou Eipovou kartu. Doporuiujeme Vam pokracovat s Zadosti 0 novy cerlifikat aZ po jejim dorugeni.
Tituly
Jméno Tomas
Piijmeni Sporitelni
Ulice Pod Javorem 15
Mésto/Obec Brno
Stat cz
Sériové Eislo 9203801206380017
E-mail tomas.sporitelni@business24.cz
s

Po vybéru volby Vyzadat, prosim, zkontrolujte uvedené ddaje. V pfipadeé rozdil( se skutecnosti navstivte obchodni misto,
kde jste sepsali podklady k uzavieni Smlouvy o poskytnuti vyssiho typu zabezpeceni. Po kontrole Udaju kliknéte na tlacitko

Pokracovat.

Pri pripravé zadosti o certifikat budete vyzvani k zadani PIN k Cipové karté a jeho zméné. Novy PIN mUze mit 4 az 8 Ciselnych

znakd.

CESKAS
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4. krok — Zadost o klientsky certifikat 2/2

Pred odeslanim zadosti o vydani klientského certifikatu jsou vSechny klicové Udaje zrekapitulovany v ramci potvrzovaci
obrazovky. Pro potvrzeni Zadosti zadejte do pole Heslo k ziskani certifikatu, jednorazové heslo, které Vam bylo doruceno
ve specialni zasilce do vlastnich rukou (pfipadné vydano na Obchodnim misté).

VasSe zadost o vydani nového klientského certifikatu odeslete certifikacni autorité po kliknuti na tlacitko Odeslat.

5. krok — Vyzvednuti certifikatu 1/2

0 uspésném vydani svého klientského certifikatu certifikacni autoritou budete informovani e-mailem na adresu, kterou jste
potvrdili v Zadosti o certifikat. Rychlost vyfizeni Zadosti o klientsky certifikat zavisi na mnozstvi zadosti odeslanych ve stejném
Case a také na dobé, kdy zZadost posilate. V pfipadé, Ze svoji Zadost odesilate v pracovni den mezi 7.00 a 19.00 h, bude Vas
klientsky certifikat pfipraven za cca 5 az 10 minut. V mimopracovni dobé a o vikendu bude Vase zadost zpracovana certifikacni
autoritou az nasledujici pracovni den.

Prihlaste se opétovneé do Spravce certifikatu a pouzijte volbu Nahrat. Pokud je Vase Zadost vyfizena, kliknéte na tlacitko
Pokracovat, kterym zahajite vyzvednuti a aktivaci certifikatu. Pfi vyzvednuti klientského certifikatu musite mit zasunutu
Cipovou kartu ve Ctecce Cipovych karet.

BUSINESS 24 Internetbanking

Vyzvednuti certifikatu (krok 1 ze 2) @ Napovéda

Ve Ctedce je pozadovana Cipova kara &islo: 9203-8012-0638-0017

Pro dokongeni procesu generovani certifikatu zvolte tlacitko Pokratovat, cerifikat bude uloZen na VaSi Eipovou kartu
a aktivovan

[ porraconr i ]

6. krok — Vyzvednuti certifikatu 2/2

Druhym krokem je aktivace klientského certifikatu v rdmci sluzby internetového bankovnictvi. Pro dokonceni vyzvednuti
a aktivace kliknéte na tlacitko Odeslat.

BUSINESS 24 Internetbanking

Vyzvednuti certifikatu (krok 2 ze 2) @ Nipovéda

Ve tecce je poZadovana Sipova karta éislo: 9203-8012-0638-0017

Po Kliknuti na tlacitico Odeslat bude certifikat uloZen na Cipevou kartu a akiivovan. Poté jej budete moci pouZivat

Pokud nedekoncite vzvednuti certifikdtu, nebude mozné prihlaseni k aplikaci klientskjm certifikatem. Vyzvednuti

cerifiktu bude mozné dokontit piihidgenim do spravce cerfifikatu pomoci bezpeénostnino kodu

0d této chvile muzete Vas klientsky certifikat v plném rozsahu pouzivat. Timto krokem je také cely proces ziskani Vaseho
klientského certifikatu ukoncen. Platnost Vaseho nového klientského certifikatu je jeden rok. Po tuto dobu muzZete certifikat
pouZivat v rdmci sluZeb internetového bankovnictvi Ceské spofitelny. Konec aktudini platnosti zjistite ve Spravci certifikatu
v menu Nastaveni a budete o ném také informovani na e-mailovou adresu, zadanou pfi Zadosti o certifikat.

Nezapomente si pfed vyprsenim platnosti obnovit Vas klientsky certifikat. Po vyprseni platnosti nebudete mit moznost
vyuzivat funkce vyzadujici autorizaci klientskym certifikatem. O vydani nového klientského certifikatu je pak nutné pozadat na
obchodnim misté. Cipovou kartu s certifikdtem peclivé uschovejte a chraiite pred pifpadndm zneuzitim. PFistupovy PIN a svoji
¢ipovou kartu uchovavejte vzdy oddélené.
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4) Odinstalace programu a komponent

Microsoft Windows

V pfipadé poZadavku na odinstalovani komponent, které byly na Vas pocitac nainstalovany v ramci instalace, postupujte
prosim nasledovné:

1. Spustte Instalacniho priivodce z nabidky Start / CryptoPlus CSe nebo Start / VSechny programy / CryptoPlus CSe.
2. V Prvodci instalaci zvolte Automatickd odinstalace.
3. Vyberte soucasti, které maji byt odebrany - Klientské komponenty a Systémové komponenty a zvolte Odinstalovat.

Pro odebrani Systémovych komponent bude vyzadovano opravnéni administratora. Pro dokonceni odinstalace bude
vyzadovan restart pocitace.

Mac OS X

V pfipadé pozadavku na odinstalovani komponent, které byly na Vas pocitac nainstalovany v ramci instalace, postupujte
prosim nasledovné:

1. Otevrete ,Aplikace".

2. Vuhledejte zastupce ,Spravce karty CS" a presuiite do kose.
3. Ve svém uzivatelském profilu odstrarite adresar ,csas”.

Linux

V pfipadé pozadavku na odinstalovani komponent, které byly na Vas pocitac nainstalovany v ramci instalace, postupujte
prosim nasledovné:

1. Oteviete ,Centrum softwaru” (pfipadné vaseho spravce instalacnich balicku).
2. Vyhledejte a odeberte nasledujici balicky: ibcrplus-common; crplus-common; libcrplus-libgt4; libcrplus-cse-gui;

crplus-cse-gui.
3. Ve svém uzivatelském profilu odstrarite adresar ,csas”.
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