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Informace ke kontrole bezpec¢nosti zarizeni
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@ ProC provadime kontrolu zafizeni

Abychom chranili vage penize a zabranili podvodim. Ceska spofitelna ma povinnost ovéfovat, e transakce provadi
skutecné jeji klient a ze zafizeni (napf. mobil, pocita¢) neni napadené Skodlivym softwarem.

Zakon €. 370/2017 Sb. a nafizeni Komise v pfenesené pravomoci EU 2018/389 ukladaji bankam povinnost provadét
tzv. silné ovéfeni. Proto musime u klientd sledovat uréité bezpecnostni faktory, napf. ¢astku kazdé platebni
transakce, znamky napadeni malwarem, vyzrazené nebo odcizené ovérovaci prvky nebo znamé scénare podvodu,
které podvodnici neustale upravuji. Kontroly jsou b&Znou praxi nejen u nas, ale i v dalich bankach v CR i zahranié&i.

@ Kdy technickou kontrolu zafizeni provadime

o Pfipraci s mobilni aplikaci George/George Business

o Pfipraci s webovou aplikaci George/George Business
o Pfipraci s elektronickym bankovnictvim Business24
o P¥iovéreni plateb kartou na internetu (3DSecure)

o PFi spusténi webové stranky www.csas.cz

@ Jaké informace k zafizeni typicky sbirame

» Informace o zafizeni - abychom poznali, zda jde o b&Zné zafizeni klienta. (napf. model telefonu, typ zafizeni
Android/iOS)

» Informace o opera¢nim systému — neopravnéna modifikace opera¢niho systému tzv. ,root”

« Informace o bankovni aplikaci George - spusténi aplikace v nechranéném modu - tzv. ,emulace”, neopravnéna
modifikace bankovni aplikace — tzv. ,poruseni integrity”

 Informace o nebezpeénych aplikacich — napfiklad finanéni malware, ktery mize krast pfinladovaci Udaje klienta.
Pro analyzu rizik vyuzivame nazev aplikace a unikatni otisk (hash)

» Informace o aplikacich s rizikovym opravnénim pro klienta — aplikace, které umi diky pfidélenym vysSim
opravnénim pfistupovat k datlim uzivatele

« Informace o aplikacich pro vzdaleny pfistup — ty mohou uto&nici zneuzit k ovladani bankovnictvi

» Informace o geolokaci — abychom poznali bézné chovani klienta a detekovali nestandardni a rizikova pouziti
zafizeni
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@ Jaké informace nesbirame

« Data a obsah aplikaci provozovanych na zafizeni klienta (napt. zpravy z messengerd, email, fotky,
soubory z ulozisté atd.)

o Historii prohlizeni webovych stranek

e Programy instalované na pocitaci

e Hesla ulozena v prohlizeci

o—

—°5 Jaka opravnéni pouziva bankovni aplikace George a co to znamena

Aplikace George (George/George Business) vyuziva na platformach Android a iOS fadu systémovych opravnéni.

Ta jsou nezbytna pro bezpecné pfihlasovani, pouzivani biometrie, praci s kamerou, geolokaci, notifikacemi,
platebnimi funkcemi (napf. NFC), synchronizaci dat a dal$i funkce, které tvofi komfortni a bezpeény bankovni provoz.
Opravnéni jsou nize rozdélena podle typu a vysvétlena tak, aby bylo zfejmé, pro¢ je aplikace potfebuje.

NiZe uvadime celkovy piehled opravnéni, ktery se mlze lisit podle vyuzivanych funkci aplikace a opera¢niho
systému zafizeni.

fﬁ" Opravnéni aplikace George v Android

Volitelna opravnéni pro provoz aplikace George

Tato opravnéni si operacni systém Android vyslovné vyzada od uZivatele. UZivatel je mdze kdykoli povolit
¢i zakazat v nastaveni zafizeni. Nize uvadime jejich bézné vyuziti v aplikaci George:

o POST_NOTIFICATIONS - zobrazovani push notifikaci

e READ / WRITE_EXTERNAL_STORAGE - prace se soubory (napf. nahravani a exportovani dokument()

e READ_CONTACTS - posilani plateb na telefonni ¢islo

e ACCESS_FINE_LOCATION / ACCESS_COARSE_LOCATION / ACCESS_BACKGROUND_LOCATION - vyhledani
nejblizich pobocek a bankomatdl, funkce Na cesty, pfevodnik mén

o CAMERA | FEATURE_CAMERA_FLASH - pfistup ke kamefe pro skenovani QR kodd a dokumentd s moznosti
vyuziti blesku

o RECORD_AUDIO / MODIFY_AUDIO_SETTINGS - moznost videohovor( s bankou s vyuZzitim kamery/mikrofonu

o USE_FINGERPRINT / USE_BIOMETRIC - biometrické pfihlaseni

o READ_PHONE_STATE - zakladni bezpecnostni kontroly zafizeni

Nezbytna opravnéni pro provoz aplikace George

Tato opravnéni nemUze uzivatel ru¢né& ménit. Operacni systém Android je pfidéluje aplikaci automaticky,
pro zajidténi provozu systémovych funkci a sluzeb aplikace George. Jejich vyuZiti se mlze liit podle verze aplikace
a vyuzivanych funkci:

e« SYSTEM_ALERT_WINDOW, rtizné typy FOREGROUND_SERVICE - moznost chatovani s bankou s vyuZitim
kamery/mikrofonu

o HIGH_SAMPLING_RATE_SENSORS - rozpoznavani pohybu senzorl (zatfeseni) a reakce aplikace zobrazenim
animace pro klienta

o INTERNET, ACCESS_NETWORK_STATE / ACCESS_WIFI_STATE - komunikace se servery banky, kontrola
pfipojeni k internetu, kontrola pfipojeni k neobvyklé siti

o NFC - skenovani doklad( totoZnosti, tokenizace a komunikace pro mobilni platby

e BLUETOOTH_CONNECT / ADMIN / ADVERTISE / SCAN - aktivace George na druhém zafizeni, moznost vyuziti
headsetu pro videohovory

o VIBRATE - umoznéni haptické (vibrujici) odezvy na stisk klavesnice
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o WAKE_LOCK - zabranéni uspani pfi kliCovych operacich
e QUERY_ALL_PACKAGES - bezpecnostni kontrola nainstalovanych aplikaci
e RECEIVE_BOOT_COMPLETED - funkce Na cesty

@ Opravnéni aplikace George v iOS

Na iOS jsou opravnéni definovana pomoci tzv. usage descriptions v souboru Info.plist. Uzivatel je o jejich pouziti
vzdy informovan pfi prvnim vyvolani konkrétni funkce:

o Push Notifications permission — zobrazovani push notifikaci

o PaymentPass Provisioning (entitlement) — tokenizace karet do Apple Pay

o Associated Domains (entitlement) — umozfuje otevirani aplikace pfes App Links / Universal Links

« Access WiFiInformation (entitlement) — kontrola pfipojeni k neobvyklé siti nebo rizikové siti pro detekci podvod

« NSCalendarsUsageDescription — moznost organizace schlizek v kalendafi

« NSLocationWhenInUseUsageDescription — vyhledani blizkych pobo&ek a bankomat(, pfevodnik mén

o NSCameraUsageDescription - skenovani QR kéd{, rozpoznavani ¢isla uctu, videohovory, pofizovani fotek
s moznosti blesku

» NSPhotoLibraryUsageDescription / NSPhotoLibraryAddUsageDescription — ukladani dokumentd / fotografii
k transakcim

o NSFacelDUsageDescription — pfihlaseni a potvrzovani transakci pomoci Face ID

» NSContactsUsageDescription — posilani plateb na telefonni islo, pfidavani kontaktl ke schiizkam

* NSMicrophoneUsageDescription — komunikace prostfednictvim mikrofonu pro videohovory s bankéfem

« NFCReaderUsageDescription — skenovani NFC tag

o NSBluetoothAlwaysUsageDescription — aktivace George na druhém zafizeni
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