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POPIS TERMINALU DIONICA OMERO HS

Terminal OMERO HS slouzi k elektronické akceptaci bankovnich platebnich karet. Je
certifikovan podle mezinarodnich EMV specifikaci. Soucasti terminalu je kromé ¢tecky
magnetické karty také termotiskarna a interni telefonni modem. Soucasti kompletu je i externi
PINPAD zarizeni, napajeci zdroj a prislu§né napajeci kabely. PINPAD slouZi pro zadavani
PIN a soucasné jako ¢teCka Cipovych karet.

Instalace je velmi jednoducha a intuitivni. Sta¢i pfipojit terminal k napajecimu zdroji, telefonni
linku zapojit do konektoru "B" a terminal je plné€ funkéni. Plna funkCnost terminalu je
samoziejmé podminéna spravnou vnitini konfiguraci, jako je napiiklad typ tel. volby, telefonni
predvolba atd. Tato nastaveni provadi servisni organizace pfi instalaci. Ke ¢teni ¢ipovych
karet, zadavani kodti PIN a bezpecnému ukladani kryptovacich kli¢ti slouzi klavesnice PINPAD.
Ta se pripojuje do konektoru "D" a automaticky se zapina a vypina spolec¢né s terminalem
OMERO.

Terminal se zapina/vypina spinaCem na spodni strané pfistroje. Po zapnuti se terminal
automaticky spoji s klavesnici PINPAD. Neobdrzi-li odpovéd, zobrazi na displeji zpravu
"NEPRIPOJENY PINPAD" a dale nebude mozné s terminalem provadét Zadnou akci.
V takovém pripadé je zapotiebi zkontrolovat pripojeni klavesnice PINPAD k terminalu
a pripadn€ zavolat servisni organizaci.

POPIS TISKARNY, DISPLEJE A KLAVESNICE

Terminal Dionica Omero HS komunikuje s obsluhou pomoci plné grafického LCD maticového
displeje, ktery umoznuje zobrazeni 4 fadek po 20 znacich.

Pro tisk dokladli o provedenych transakcich a dalSich informaci slouzi termotiskarna.
Pro vkladani dat do terminalu a zadavani pokynu je k dispozici klavesnice s 20 tlacitky:

- vstup do menu vybéru transakci @ - oprava

[F2] - vstup do menu majitele - vlozit

- vstup do menu supervizora [0] -[9]a numerické klavesy
- vstup do menu uZzivatele |:| - posuv papiru

[S] - storno [2] - neni vyuzita

Externi PINPAD komunikuje s klientem pomoci znakového LCD displeje, ktery umoznuje
zobrazeni 2 fadek po 16 znacich. Pomoci klavesnice odsouhlasuje klient ¢astku transakce
a zadava bezpecnostni PIN. PINPAD slouzi primarné jako ¢tecka ¢ipovych karet.

- - klavesy nejsou vyuzity DK - slouzi pro odsouhlaseni astky
- vybér platebni aplikace *) a k ukonéeni zadavani PIN
[0] -[9] - slouzi pro zadani PIN - storno probihajici akce

*) pokud je ¢ip vybaven vice jak jednou platebni aplikaci, je na volbé drzitele karty, kterou
zvoli (karet vydanych na uzemi CR se tato funkénost prozatim netyka).
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OBECNE POKYNY K POUZIVANI TERMINALU

V dobé kdy terminal pasivné ¢eka na transakci, je v tzv. "klidovém stavu". Klidovy stav oznacuje
displej zobrazenim "klidového textu".
V tomto stavu displej zobrazuje v prvnim fadku

dvoumistné pole pro identifikaci prihlaseného CESKA SPORITELNA
uzivatele, v druhém fadku modifikovatelny text
(Ceska sporitelna), ve ¢tvrtém fadku jsou zobrazeny | 01/01/2001 14:23

aktualni datum a cas.

Na displeji PINPADu je zobrazeno Ceska spofitelna

Vlozte kartu

Vsechny povolené funkce terminalu mohou byt z tohoto klidového stavu vyvolany prostym
stisknutim prislusnych klaves.

Pri transakci platebni kartou terminal pfijme potrebné tidaje k uskutecnéni transakce, provede
nutné bezpecénostni kontroly, dale provede autorizaci transakce a zabezpeci jeji zapsani
a uchovani ve vnitfni paméti az do okamziku pfenosu transakci do banky ke zpracovani.
Pienos transakci do banky je provadén automaticky v predem nastaveny Cas (nejCastéji
v nocnich hodinach). Z tohoto diivodu proto terminal radéji nikdy nevypinejte!

ODLISNOSTI V AKCEPTACI éipovych a magnetickych karet

Predchazejici programové vybaveni terminalti Dionica Omero az do verze 4.61 bylo zaméfeno
na akceptaci magnetickych platebnich karet. Od soucasné verze 5.00 jsou terminaly Dionica
Omero pripraveny akceptovat Cipové platebni karty. Tato zména ma podstatny vliv na postup
jakym se s kartou na terminalu pracuje.

Cipova Karta

Pokud je karta vybavena ¢ipem, ma pouziti tohoto ¢ipu prednost pred magnetickym prouzkem.
Pokud dojde k pokusu proveést transakci primarné za pomoci magnetické stopy, terminal tuto
transakci nepovoli.

Pokladni je povinen zkontrolovat bezpecnostni prvky karty i v pripadech, kdy zasunuti ¢ipové
karty provadi drzitel karty sam. Karta se zasune do Cipové ctecky umisténé na externim
PINPADu vodorovné pod klavesnici. Obsluha dale sleduje instrukce na displeji terminalu
a drzitel na displeji PINPADu.

Pokladni zada castku a potvrdi jeji spravnost stiskem klavesy "V". Drzitel karty odsouhlasi
spravnost uctované ¢astky stiskem klavesy "OK". Nasledné je pozadan o natypovani PIN.
Jeho zadavani je ukonceno stiskem klavesy "OK".

Po spravném zadani PIN rozhodne terminal a karta o tom, zda dojde k online autorizaci,
nebo bude transakce odsouhlasena offline bez nutnosti komunikace s bankou.

V pripadé kladného vysledku je vytiSténa uctenka, v opacném piipadé se vytiskne divod
zamitnuti transakce.

Pozndamka: ne u vsech cipovych karet je potieba zaddavat PIN. Toto rozhodnuti je na vydavateli
karty a drzitel karty je s tim sezndmen. Tato funkcénost nemad vliv na postupy obsluhy termindlu.
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Diilezitou okolnosti je skutec¢nost, Ze prodejni uctenka nebyva opatiena polem pro podpis drzitele
karty a obsluha tedy u téchto transakci provedenych pomoci ¢ipu nekontroluje podpis drzitele karty.

Z tohoto pravidla existuji vyjimKy, jedna se o specialni typy transakci Prodej se spropitnym
a Dokonceni predautorizace, kde je podpis vyzadovan u vSech transakci.

U karet, které vyzaduji kontrolu podpisem se v omezené mife jedna o karty vydané vyhradné
v zahrani¢i.

Pokud se zakaznik identifikoval pomoci PIN zadaného na PINPAD a uctenka je bez podpisu,
vytiskne obsluha kopii uctenky pro klienta bez nutnosti dalsi kontroly.

FALL BACK

V pripadé, ze je Cip karty necitelny, je mozné jako nahradni reseni piecist data z magnetického
prouzku (termin FALL BACK). Poté co terminal zjisti nefunkéni Cip, nabidne obsluze moznost
protahnout kartu magnetickou cteckou. Dale potom vSe probiha tak jako by §lo o transakci
s obyCejnou magnetickou kartou.

Tato transakce probiha vZdy on-line a zavisi na vydavatelské bance, zda transakci provedenou
¢ipovou kartou oznacenou jako "Fall back" povoli nebo zamitne.

Pozor: provést tuto transakci je mozné pouze po dobu 30s od zjisténi nefunkcénosti éipu.

Magneticka Karta

Pokud neni karta vybavena Gipem postupuje se stejné jako dfive. Udaje z karty se sejmou
protazenim ¢teCkou magnetické stopy umisténou v téle terminalu vodorovné nad dispejem.
Obsluha v tomto pripadé zadava kontrolni ¢tyri posledni ¢isla karty. Obsluha terminalu musi
provést kontrolu bezpecnostnich prvki karty a srovnat podpis na uctence s podpisovym prouzkem
karty. V pripadé jakéhokoliv podezieni si musi obsluha pro dalsi kontrolu vyzadat doklad
totoznosti drzitele karty.

ODLISNOSTI V OVLADANI terminali Omero X a Omero GSM
OMERO X

Dionica Omero X je terminal s internim bezpecnym PINPAD zafizenim. To zajistuje odliSna
konstrukce nékterych jeho HW komponenti. SW vybaveni je vSak shodné s terminaly Omero
HS. V ovladani existuje drobny rozdil v akceptaci Cipovych karet a magnetickych karet
s pozadavkem na zadani PIN. Ke ¢teni Cipovych karet slouzi ¢tecka umisténa podélné pod
klavesnici terminalu. Zadavani PIN se u POS Omero X provadi na klavesnici terminalu bez
predchoziho odsouhlaseni castky transakce (u Omera HS se nejdiive odsouhlasi ¢astka stiskem
klavesy OK na externim PINPAD zafizeni).

OMERO GSM

Terminaly Omero GSM maji tak jako Omero X interni bezpeény PINPAD a soucasti je
integrovany GSM modem. Zadavani PIN a akceptace Cipovych karet je shodna jako u Omero X.
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K zapnuti POS slouzi levé dolni tlacitko ".", pro vypnuti terminalu je potieba toto tlacitko na
okamzik podrzet (pii odpojeném napajeni). Piipadné 1ze pro vypnuti pouzit sekvenci "F4" - "F4".

U terminalu lze nastavit dvé pridavné funkce (viz tabulka funkci terminalu).
1) Parametr GSM PIN urcuje, zda pii kazdém zapnuti terminalu bude pozadovano PIN,
nebo bude tato funkce na SIM karté blokovana.

2) Parametr GSM auto vypnuti slouzi pro nastaveni SetrnéjSiho provozu napajecich ¢lanki.
Pokud nedochazi na terminalu k zadné akci, prejde terminal po kratkém case do rezimu
"sleep”, z kterého je mozné ho kdykoliv probudit levym dolnim tlacitkem.

GSM terminaly jsou citlivé na stav nabiti baterii. Pokud to provoz dovoli, zapnéte funkci GSM
auto vypnuti a terminal nechavejte nabijet po dobu zaviraci doby provozovny, piipadné pokud
je to mozné i béhem provozu. Doporucujeme za provozu prubézné sledovat signalizaci nabiti
a v piipadé poklesu ze stavu "- - -" na "--" zahajit nabijeni.

PRIPOJENI terminal(i k ECR pokladnam a sitova feseni

Platebni terminal je mozZné propojit s pokladnou nebo pokladnim systémem. Pro tuto funkci
byl navrzen komunikacni interface, ktery je k disposici na vyZadani. Realizovat toto propojeni
si vyzada zménu v HW konfiguraci terminalu a v programové vybavé pokladny.

Pro rozsahlejsi prodejny vybavené vétsim poctem pokladnich mist, jako i pro obchodni fetézce
s velkym poctem provozoven je mozné pouZzit nékteré ze serverovych reseni jako je Flexipad,
Flexipad Multimerchant atd.

V piipadé zajmu o nékteré z téchto feSeni kontaktujte prisluSného obchodniho zastupce,
pripadné HelpDesk servisni organizace.
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POPIS BANKOVNICH OPERACI

Nasledné popisy jednotlivych operaci odpovidaji standardni situaci, pfi které na terminalu
neni specialné nastavena vys$si bezpecnost - neni napf. pozadovano heslo supervizora pro
provedeni operaci atp. Je-li Vas§ terminal nastaven jinak, lze niZe uvedeny postup doplnit
jednotlivymi kroky z kapitoly Odlisnosti obsluhy bankovnich operaci.

Prava pristupu uzivatelii k jednotlivym funkcim zavisi na konkrétnim nastaveni parametri,
definovanych v tabulce bankovnich operaci.

Operaci, ktera je nastavena jako implicitni, 1ze zahajit také protazenim karty. Ve vétsiné
pripadi se jedna o operaci PRODE].

Pozndmka: Data termindlu jsou zabezpecena proti odpojeni od napdjeni, proto transakce lze
vwmazat pouze odesldnim do banky.

Nasledné popisované postupy vychazeji z predpokladu, Ze je pri transakci pouzita primarné
cipova karta.

OBECNY POSTUP

1) Pro pfistup do menu bankovnich operaci =
stisknéte "F1" v zakladnim stavu. 1 _PROPEJ 2-PREDAUT

2) Obsluha terminalu vybere druh provadéné | 3-ZRUS.TR 4-OFFLINE
operace stiskem klavesy "1" az "8". 5-REFUND 6-HOTOVOS

3) Zada éislo karty (standardné zasunutim &ipové | 7-CASHBACK 8-DUPLIKA
karty nebo protazenim ¢teckou mg. prouzku,
nestandardné ru¢nim zadanim udaji z karty), terminal vykona zadané kontroly podle
nastavenych parametri, pfipadné si vyzada od obsluhy doplnéni kontrolnich udaji
(posledni ctyicisli, datum platnosti karty).

4) Zada pozadovanou Castku a pozada zakaznika o odsouhlaseni ¢astky a zadani PIN. Na
displeji PINPADu se objevi suma transakce, kterou je tfeba potvrdit tlacitkem "OK",
a nasledné zadani PIN, které se op€tovné potvrzuje klavesou "OK" - provadi drzitel karty.

5) Terminal vytiskne prvni uctenku.

6) Obsluha uctenku od tiskarny oddéli a uschova pro pripad reklamace. V pfipadé, ze je
transakce v poradku, vytiskne kopii pro klienta. Kopii uétenky je mozné vytisknout
ivjiném jazyce. Pokud doslo k néjaké chybé, je vytiSténo potvrzeni o neprovedené
transakci véetné diivodu zamitnuti.

7) Béhem dne jsou veskeré transakce ukladany do paméti terminalu. Zpravidla je terminal
nastaven tak, aby se v no¢nich hodinach sam telefonicky spojil s bankou a veSkeré transakce
urcené k zuctovani odeslal (viz kapitola Uzaverka).

Pozndamka: v pripade pouziti ¢ipové karty, ziistava karta zasunuta v ¢tecce po celou dobu provdadeni
transakce. Predcasné vyjmuti karty miize vést k poskozeni karty.
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OPERACE PRODEJ

Transakce PRODE]J je zakladni operace terminalu, ktera je podkladem pro zuétovani (prevod)
zadané Castky z GcCtu drzitele karty na ucet provozovatele terminalu.

Aktivuje se obvykle zasunutim/protazenim karty. TéZ se mizZe vyvolat ze zakladniho stavu
postupnym stisknutim klaves "F1" a "1".

Toto menu se zobrazi, pokud terminal

PRODEJ vyzaduje pro tento typ karty zadani

676254230123 a kontrolu poslednich étyf Gislic karty

09/03 EC/MC (u ¢ipovych karet se tato kontrola

DOPLN CISLO KARTY neprovadi). Obsluha po doplnéni potvrdi
cislice klavesou "V".

Terminal vyzve obsluhu, aby zadala pozadovanou
¢astku transakce. Castku potvrdime zelenou klavesou
"V". Opravu hodnoty je mozno provadét pomoci
klavesy "O".

PRODEJ

CzK > 0,00<
ZADEJ CASTKU

VLl L PouzitiPINu 4 U L L L L

U cipovych karet je vétSinou pozadovano, aby se drzitel autorizoval Cislem PIN. To samé se
tyka i nékterych magnetickych karet (v soucasnosti jde o karty s logem Maestro). Obsluha
po zadani castky pozada drzitele karty o jeji odsouhlaseni a zadani PIN.

Na displeji klavesnice PINPADu se zobrazi Cas tka/Amount:
248,50 CZK
PRODEJ Obsluha klavesnici PINPAD poda drziteli karty.

Vyzve drzitele, aby potvrdil ¢astku stiskem klavesy
"OK" a zadal ¢islo PIN karty, které znovu potvrdi

POZADEJ O zADANT pIn [ Kldvesou 'OK".

Po stisku klavesy "OK" se na displeji PINPADu PIN CODE
zobrazi ZADEJ PIN

Nyni drzitel karty musi zadat PIN karty. Po

natypovani prvniho Cisla se na displeji PINPADu | * OK=KONEC
zobrazi C=NOVE ZADANI

Drzitel karty zada zbyvajici Cislice PINu, spravnost PIN potvrdi klavesou "OK". Pokud se
splete, stiskem klavesy "C" vyvola nové vkladani PINu.

Po stisku klavesy "OK" terminal vyvola sekvenci ovérovani Cisla PIN karty. Obsluha terminalu
ani drzitel karty nemaji na tento proces zadny vliv. Na displeji klavesnice PINPADu se
zobrazuje "Transakce probiha" a na displeji terminalu je zobrazovan pribéh autorizace.

+tr 1ttt 1T PouzitiPINu © 1 1T 1 1
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Nyni terminal zah4ji autorizaci platby. Na pribéh autorizaéni sekvence obsluha nema zadny
vliv. Chovani terminalu v pfipadé, Ze je platba zamitnuta autorizaci, je popsano v kapitole
Zamitnuti transakce pii autorizaci. Pokud je transakce autorizovana uspé€sSné, terminal vytiskne
uctenku s mistem pro podpis, pokud se jedna o magnetickou kartu a nasledné se objevi menu
pro odsouhlaseni podpisu. Pokud se jedna o ¢ipovou kartu, vytiskne se ve vétsiné pripadu
uctenka bez podpisového pole a cela tato ¢ast kontroly se preskoci.

SOUHLASI PODPIS?

Souhlasi-li podpis zakaznika s podpisovym vzorem
na karté, obsluha stiskne klavesu "V". Terminal
vytiskne druhou uctenku urcenou pro zakaznika.
V piipadé, Ze nesouhlasi, stiskne klavesu "S". Terminal
vytiskne doklad o zruSené transakci a na displeji

zobrazi nabidku tisku kopie druhé uctenky. Klavesu
"O"muze obsluha pouzit v pripadech, kdy chce
druhou uctenku pro zakaznika vytisknout v jiném

V - ANO

S - NE

O - JINY JAZYK
V - KOPIE

S - BEZ KOPIE
O - JINY JAZYK

jazyce nez je prednastaven (napf. pro cizince).

U cipové karty je stiskem klavesy "V" vytiSténa
uctenka ve stejném jazyce. Jiny jazyk je mozné
jednorazové navolit stiskem klavesy "O".

Vzor uctenky k operaci prodej

PRVNI OBCHODNI, A. S.
PRODEJNI UL. 12
100 00 PRAHA 10

OBCHODNIK:055555
UCTENKA : 06
UZIV.: 11

TRNSID: 000033

5490 7723 1234 5678

ndzev obchodu, provozovny

adresa

adresa
POSID:00007 ¢islo obchodnika Cislo termindlu
DAVKA: 002 Cislo transakce Cislo ddvky
Cc@3 cislo uzivatele pomocné znaky

identifikace transakce

cislo karty *)

VISA CREDIT PLATNOST: 12/05 typ karty konec platnosti
PRODEJ/SALE 1yp operace
CZK 55 7 OO cdstka
AUTORIZACNT KOD: 02597 autorizaéni kéd
15/05/05 13:53 datum a éas provedeni operace
DEKUJEME VAM

*) vySe zobrazena uctenka obchodnika se z bezpecnostnich diivodi 1isi od uctenky pro klienta,
kde neni uvedena platnost a Cislo karty je ve tvaru Xxxx XXxX Xxxx 5678.
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Transakce karet American Express, rucni vstup: v pripade, Ze se u téchto karet nepodaii termindlu
na t¥i pokusy provést on-line autorizaci 7 divodu chyb ve spojeni, je mozné zavolat piimo servis
American Express 222 800 222, ziskat autorizacni kod a ten vilozit do POS termindlu rucné.
V tomto pripadé se transakce provede off-line, ulozi se do paméti termindlu a pienese az v dobé
uzaverky.

OPERACE REFUNDACE

Transakce REFUNDACE je podkladem k provedeni prevodu zadané castky z uctu provozovatele
terminalu na ucet drzitele karty. Pouzije se napriklad tehdy, uznal-li obchodnik reklamaci
zbozi a hodla drziteli karty vratit penize. Predpokladem je, Ze nakup zbozi, provedeny operaci
prodej, jiz byl k zactovani do banky prenesen (Neni tedy ulozen v paméti terminalu. Je-li
v paméti ulozen, fid'te se pokyny pro zruseni transakce). Operaci refundace lze také pouzit,
vraci-li obsluha terminalu drziteli pouze Cast z celkové hodnoty nakupu.

Operace REFUNDACE se aktivuje ze zakladniho stavu postupnym stisknutim klaves "F1" a "5".

Terminal poZaduje vloZeni/protazeni karty (pokud
je povoleno rucni zadavani, mtze obsluha napsat
¢islo magn. karty pomoci klavesnice).

REFUNDACE

CISLO KARTY <--->

Toto menu se zobrazi, pokud terminal
REFUNDACE vyzaduje pro dany typ magn. karty zadani
676254230123 a kontrolu poslednich ¢tyf Cislic karty.
09/03 =~ EC/MC Obsluha po doplnéni potvrdi é&islice
DOPLN CISLO KARTY klavesou "V".
Terminal vyzve obsluhu, aby zadala pozadovanou
REFUNDACE ¢astku. Opravu hodnoty je mozno provadét pomoci
klavesy "O". Castku potvrdime zelenou klavesou
CZK > 0,00< "V". Terminal vytiskne doklad o provedené transakci.
ZADEJ CASTKU Na displeji je zobrazeno:
Nyni obsluha miize vytisknout kopii dokladu pro
zakaznika, pfipadné klavesou "O" muze zvolit jiny
V - KOPIE jazyk tohoto dokladu. Doklad podepise obchodnik
S - BEZ ) KOPIE a preda ho zakaznikovi.
O - JINY JAZYK




Dionica Omero HS / Omero X / Omero GSM

CIP verze 5.00

Vzor uctenky k operaci refundace

PRODEJNI UL. 12
100 00 PRAHA 10

PRVNI OBCHODNI, A. S.

OBCHODNIK:055555 POSID:00007
UCTENKA : 06 DAVKA: 002
UZIV.: 11 D@3
TRNSID: 000034
XXXX XXXX XXXx 5678
VISA CREDIT PLATNOST: 12/05

REFUNDACE

CZK 55,00

PODPIS OBCH. :
AUTORIZACNI KOD: 415842
15/05/05 113:53

ndzev obchodu, provozovny
adresa

adresa

¢islo obchodnika

Cislo transakce

cislo uzivatele
identifikace transakce
netiplné cislo karty

typ karty

typ operace

castka

misto pro podpis obchodnika

autorizacni kod

datum a cas provedeni operace

Cislo termindlu
cislo ddvky

pomocné znaky

konec platnosti

Zobrazena uctenka je uctenkou urcenou pro klienta, obchodnicka uctenka neobsahuje pole

pro podpis.
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OPERACE PREDAUTORIZACE

Operace PREDAUTORIZACE rezervuje penize na uétu drzitele karty pro budouci transakci.
Jedna se pouze o provedeni autorizace se zamérem ziskat autorizacni kod, ktery bude pouzit
pro pozdéjsi operaci NEPROPOJENA TRANSAKCE. Pozor, PREDAUTORIZACE neni
transakei - zictovani z uctu drzitele karty na ucet provozovatele terminalu bude provedeno az
po uskutecnéni operace NEPROPOJENA TRANSAKCE.

Napt.: Pijceni auta z ptijcovny. Predautorizaci na tuto sumu ziskate souhlas s transakci, kterou
provedete pozdéji (az v okamziku, kdy drzitel auto vrati). Takto predejdete nepfijemnostem,
které by mohly vzniknout v pfipadé zamitnuti transakce po poskytnuti Vasi sluzby.

Operaci PREDAUTORIZACE aktivujeme ze zakladniho stavu stiskem klaves "F1" a "2".
= Terminal pozaduje vlozeni/protazeni karty, nebo,
PREDAUTORIZACE pokud je povoleno ru¢ni zadavani, mize obsluha
napsat Cislo karty pomoci klavesnice.

CISLO KARTY <--->

Toto menu se zobrazi, pokud terminal

PREDAUTORIZACE vyzaduje pro dany typ magn. karty zadani
676254230123 a kontrolu poslednich &tyf &islic karty.
09/03 EC/MC Obsluha potvrdi klavesou "V". U &ipovych

DOPLN CISLO KARTY karet se tato kontrola neprovadi.
- Terminal vyzve obsluhu, aby zadala pozadovanou
PREDAUTORIZACE ¢astku. Opravu hodnoty je mozno provadét pomoci
klavesy "O". Vysledna castka se potvrdi zelenou

CZK > 0,00< klavesou "V".

ZADEJ CASTKU

LVl L PouzitiPINu ¢ U L L L L

U ¢ipovych karet je poZadovano, aby se drzitel karty autorizoval ¢islem PIN. To samé se tyka
i nékterych magnetickych karet (v soucasnosti jde o karty s logem Maestro). Obsluha po
zadani Castky, pozada drzitele karty o jeji odsouhlaseni a zadani PIN.

Na displeji klavesnice PINPADu se zobrazi oy
astka/Amount:

248,50 CZK

Obsluha klavesnici PINPAD poda drZiteli karty.
Vyzve drzitele, aby potvrdil ¢astku stiskem klavesy
"OK" a zadal cislo PIN karty, které znovu potvrdi
klavesou "OK".

PREDAUTORIZACE

POZADEJ O ZADANI PIN

Po stisku klavesy "OK" se na displeji PINPADu PIN CODE
zobrazi ZADEJ PIN

11



Dionica Omero HS / Omero X / Omero GSM CIP verze 5.00

Nyni drzitel karty musi zadat PIN karty. Po
natypovani prvniho ¢isla se na displeji PINPADu
zobrazi

* OK=KONEC
C=NOVE ZADANI

Drzitel karty zada zbyvajici Cislice PINu, jejiz spravnost potvrdi klavesou "OK". Pokud se
splete, stiskem klavesy "C" vyvola nové vkladani PINu.

Po stisku klavesy "OK", terminal vyvola sekvenci ovérovani Cisla PIN karty. Obsluha terminalu
ani drzitel karty nemaji na tento proces zadny vliv. Na displeji klavesnice PINPADu se
zobrazuje "Transakce probiha" a na displeji terminalu je zobrazovan priibéh autorizace.

TTT T 1T T Powziti PINu 1T 1T 1T 1
Nyni terminal zahaji autorizaci. Na prib€h autoriza¢ni sekvence obsluha nema zadny vliv.
Chovani terminalu v pripadé, Ze je transakce zamitnuta autorizaci, je popsano v kapitole

Zamitnuti transakce pii autorizaci. Pokud je transakce autorizovana uspésné, terminal vytiskne
doklad s uvedenim autorizacniho kodu.

Vzor uctenky k operaci predautorizace

PRVNI OBCHODNI, A. S. ndzev obchodu, provozovny
PRODEJNT UL. 12 adresa
100 00 PRAHA 10 adresa
OBCHODNIK:055555 POSID:00007 cislo obchodnika Cislo termindlu
UCTENKA : 06 DAVKA: 002 Cislo transakce Cislo ddvky
UZIV.: 11 D@1 cislo uzivatele pomocné znaky
TRNSID: 000039 identifikace transakce
5490 7723 1234 5678 cislo karty
VISA CREDIT PLATNOST: 12/05 typ karty konec platnosti
PREDAUTORIZACE typ operace
CZK 55 Y 00 castka
AUTORIZACNI KOD: 123456 autorizaéni kod
15/05/05 13:53 datum a cas provedeni operace

12
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OPERACE DOKONCENIi PREDAUTORIZACE (OFF-LINE)

Operace DOKONCENI PREDAUTORIZACE (nepropojena transakce / Off-Line) je velmi
podobna operaci PRODEJ, avsak s jednou odlisnosti. Terminal nikam nevola a neovéfuje
kartu. Predpoklada se, Ze obsluha si kartu ovéfila jinym zptsobem: bud pfi operaci
PREDAUTORIZACE nebo telefonicky, dotazem v autorizaénim centru. Proto operace
DOKONCENI PREDAUTORIZACE pozaduje po obsluze zadani autorizaéniho kodu.

Operace DOKONCENI PREDAUTORIZACE se aktivuje ze zakladniho stavu postupnym

stisknutim klaves "F1" a "4".

DOKONC. PREDAUT.

CISLO KARTY <--->

Terminal pozaduje vsunuti/protazeni karty, nebo,
pokud je povolen rucni vstup, miZe obsluha napsat
Cislo karty pomoci klavesnice.

DOKONC. PREDAUT.
676254230123

09/03 EC/MC

DOPLN CISLO KARTY

Toto menu se zobrazi, pokud terminal
vyzaduje pro dany typ magn. karty zadani
a kontrolu poslednich Ctyf Cislic karty.
Obsluha potvrdi Cislice klavesou "V".
U cipovych karet se tato kontrola neprovadi.

DOKONC. PREDAUT.

CzK >  0,00<
ZADEJ CASTKU

DOKONC . PREDAUT.
VLOZTE AUT. KOD
CZK > 0,00<
AUT.KOD > <

SOUHLASI PODPIS?
V - ANO
S - NE
O - JINY JAZYK

Terminal vyzve obsluhu, aby zadala pozadovanou
Castku. Opravu hodnoty je mozno provadét pomoci
klavesy "O". Castku potvrdime zelenou klavesou "V".

Nyni obsluha vlozi autoriza¢ni kod. Dokud vlozena
data nepotvrdi klavesou "V", mize vlozena data
opravovat klavesou "O".

Pokud musime zadat autorizacni kod, ktery obsahuje

jiny znak nez cislice, postupujeme timto zpiisobem:

Na pozici kam chceme vloZit nenumericky znak,
stiskneme klavesu "F4" tolikrat, az se nam zobrazi
pozadovany znak. Kldvesou "F3" miiZeme rolovat zpét.
Potom stiskneme kldavesu "FI1" a kurzor se presune
na dalsi pozici. Nakonec viozend data potvrdime
kldavesou "V".

Terminal vytiskne uctenku. V pfipadé magnetické
karty je pozadovano zadani podpisu drzitele karty.
U cipovych karet se podpis standardné nekontroluje.
Klavesu "O" obsluha pouzije v pfipadech, kdy chce
druhou uctenku pro zakaznika vytisknout v jiném
jazyce nez je prednastaven (napf. pro cizince).
Souhlasii podpis zakaznika (nebo se jedna o Cipovou
transakci), obsluha stiskne klavesu "V". Terminal
vytiskne druhou uctenku urcenou pro zakaznika.

13



Dionica Omero HS / Omero X / Omero GSM

CIP verze 5.00

V pripadé, Ze obsluha s podpisem nesouhlasi, stiskne
klavesu "S". Terminal vytiskne doklad o zruSené
transakci a na displeji zobrazi nabidku tisku kopie
druhé uctenky.

V - KOPIE
S - BEZ KOPIE
O - JINY JAZYK

Vzor ucétenky k operaci Dokoncéeni predautorizace/Off-Line

PRODEJNT UL. 12
100 00 PRAHA 10

PRVNI OBCHODNI, A. S.

OBCHODNIK:055555 POSID:00007
UCTENKA : 06 DAVKA: 002
UZIV.: 11 D@5
TRNSID: 000040
5490 7723 1234 5678
VISA CREDIT PLATNOST: 12/05
OFF LINE PRODEJ
CZK 55,00
PODPIS/SIGN. :
AUTORIZACNI KOD: 8901
15/05/05 13:53
DEKUJEME VAM

ndzev obchodu, provozovny
adresa

adresa

cislo obchodnika
cislo transakce
Cislo uzivatele

identifikace transakce

cislo karty

typ karty

typ operace

castka

misto pro podpis drZitele karty

autorizacni kéd

datum a cas provedeni operace

Nyni si mizZe obsluha vytisknout kopii dokladu
o zrusené transakci, pripadné ji vytisknout v jiném
jazyce.

cislo termindlu
Cislo ddvky

pomocné znaky

konec platnosti
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OPERACE HOTOVOST

Operace HOTOVOST nepatfi mezi standardné nabizené operace. Z tohoto diivodu neni proto
v tomto navodu popsana. Pokud mate zajem o tento typ operace, obratte se na obchodniho
zastupce Ceské sporitelny, a.s.

OPERACE CASHBACK

Operace CASHBACK HOTOVOST nepatfi mezi standardné nabizené operace. Se zavedenim
této funkcnosti se pocita v pribéhu roku 2006. Z téchto diivodi neni proto v tomto navodu
dale podrobné popsana.

DUPLICITNI TISK

Kopii posledni vytisténé uctenky je mozné vytisknout ze zakladniho stavu postupnym stisknutim
klaves "F1", "8" a vybérem jazyka. Bude vytiSténa posledni uctenka v pfisluSném jazyce
s poznamkou, Ze se jedna o kopii.

OPERACE ZRUSENI TRANSAKCE

Operace ZRUSENI TRANSAKCE zrusi (stornuje) jakoukoliv dokonéenou transakci, ktera
je ulozena v paméti terminalu, tzn. takovou transakci, ktera jesté nebyla prenesena do banky
ke zuctovani. Tato operace oznaci zaznam o dokoncené transakci uloZené v paméti terminalu
jako zruSeny. Proto se transakce nezuctuje.

Operace ZRUSENT TRANSAKCE se aktivuje ze zakladniho stavu postupnym stisknutim
klaves "F1" a "3". Poté nasleduje tento dialog:

> Z Terminal pozaduje zadani Cisla uctenky, kterou
ZRUSEN; , TRAN?:, chcete zrusit. Nebude-li zadano zadné cislo, bude
ZADEJ CISLO UCTENKY zruSena posledni provedena transakce. Vybér
potvrd'te klavesou "V".
> <
= 2 Obsluha nyni musi zadat pfesné konecnou castku,
?BUSENI ?RANS 0 ktera odpovida zrusené transakci. Castku potvrdi
UCTENKA C.: 12 stiskem klavesy "V".
CzK > _ 200,00< V piipadé, Ze pozadovana ¢astka je vioZena $patné,
ZADEJ CASTKU operace ZRUSENI TRANSAKCE neni provedena
a terminal se vrati do zakladniho stavu.
Terminal vytiskne doklad o zrusené transakci a na
displeji zobrazi nabidku tisku kopie druhé uctenky.
Nyni si mtze obsluha vytisknout kopii dokladu
V - KOPIE o zru$ené transakci, pfipadn€ ho vytisknout v jiném
S - BEZ KOPIE jazyce.
O - JINY JAZYK
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Operace ZRUSENT TRANSAKCE neprobéhne v téchto pfipadech:

1) Transakce s pozadovanym Cislem uctenky se v terminalu nevyskytuje.

2) Transakce s pozadovanym Cislem uctenky se v terminalu vyskytuje, ale jiz byla zrusena.

3) Vlozena castka neodpovida skutecné Castce transakce.

4) Neéktefi vydavatelé neuméji operaci zruSeni transakce (reversal) provést. V tomto pripadé
je potieba kontaktovat odd€leni autorizace nebo odd. reklamace plateb, pfipadné provést
operaci refundace (protoze refundace neni on-line operaci, dojde k pfevodu z uctu
obchodnika na ucet majitele karty s casovym zpozdénim nékolika dni, penize budou po

tuto dobu zablokovany).

Terminal v téchto Ctyfech pripadech na chvili zobrazi diivod neprovedeni transakce a potom

prejde do zakladniho stavu.

Pozndamka: Pokud bylo priddno spropitné, musime vkladat celkovou cdstku.

Vzor uctenky k operaci zruSeni transakce

PRVNI OBCHODNI, A. S.
PRODEJNI UL. 12
100 00 PRAHA 10

OBCHODNIK:055555 POSID:00007
UZIV.: 11 D@5

POTVRZENI K UCTENCE
¢.: 15
O ZRUSENE TRANSAKCI

5490 7723 1234 5678

MASTER PLATNOST: 12/05
CzZK 12.121,50

AUTORIZACNI KOD: 8536

15/05/05 13:53

ndzey obchodu, provozovny
adresa
adresa
cislo obchodnika cislo termindlu

Cislo uZivatele pomocné znaky

Cislo rusené transakce

Udaje o rusené transakci:
cislo karty
typ karty konec platnosti

Cdstka
autorizacni kéd

datum a cas provedeni operace
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ODLISNOSTI OBSLUHY BANKOVNICH OPERACI
SPROPITNE

U nékterych typli provozoven je mozné, aby drzitel karty ponechal tzv. spropitné. Na prvni
uctence, kterou podepisuje drzitel karty, je k tomuto ucelu urcena kolonka, kam drzitel mize
vyplnit vysi spropitného. Tuto ¢astku obsluha zada do terminalu, a to hned po odsouhlaseni
platby terminalem, pred vyzvou ke kontrole podpisu drzitele karty. Maximalni vySe spropitného
muZe byt omezena ze strany banky nebo majitele. MiiZe se pohybovat v rozsahu 0% - 99%
z ceny poskytované sluzby. Aktualné nastavené omezeni je zobrazeno na displeji terminalu.

Nize je popsan postup: Pfed odsouhlasenim shody podpisu drzitele karty a podpisu na uctence
terminal Zada zadani vyse spropitného.

Drzitel na uctence zada Castku spropitného a potvrdi
PRODEJ ji svym podpisem. Obsluha potom spropitné zada
ZADEJ SPROP., MAX: do terminalu a potvrdi transakei klavesou "V". Pro
CZK 10,00 provozovny typu restaurace je uréen mobilni terminal
CZK > 0,00< Omero GSM.

Vzor druhé uétenky k operaci spropitné

PRVNI OBCHODNI, A. S. ndzev obchodu, provozovny

PRODEJNT UL. 12 adresa

100 00 PRAHA 10

OBCHODNIK:055555 POSID:00007
UCTENKA : 06 DAVKA: 002
UZIV.: 11 D@3

5490 7723 1234 5678
VISA CREDIT PLATNOST: 12/05
PRODEJ/SALE

CZK 55,00

7 TOHO SPROPITNE CINT
CZK 5,00

AUTORIZACNI KOD: 2547
15/05/05
DEKUJEME

13:53
V AM

adresa

cislo obchodnika cislo termindlu
Cislo transakce Cislo ddvky
cislo uZivatele pomocné znaky
Cislo karty
typ karty konec platnosti
typ operace

celkovd cdstka

spropitné

autorizacni kéd

datum a cas provedeni operace
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RUCNI TYPOVANI KARTY POMOCI KLAVESNICE

Moznost zadavani udaji karty do terminalt pomoci klavesnice Ceska Spofitelna, a. s. se
obecné nepodporuje. Nicméné u nékterych typil provozoven tuto moznost povoluje (hotely
- nutnost predautorizace pfi nepfitomnosti drzitele karty atp.).

Pokud chceme natypovat udaje z karty pomoci klavesnice a terminal toto zadavani podporuje,
postupujeme timto zplisobem: Zvolime typ pozadované operace (Napi. PRODEJ "F1" a "1"),

potom nasleduje dialog.

PRODEJ

CISLO KARTY <--->

PRODEJ
5490772306370719

MMRR EC/MC

ZADEJ KONEC PLATN.

Obsluha zada pomoci klavesnice Cislo karty, které
potvrdi klavesou "V".

Potom se na displeji zobrazi

Nyni je nutno do terminalu vlozit konec platnosti
karty. Napf. pro konec platnosti prosinec roku 2005
obsluha zada "1205" a potvrdi klavesou "V".
Terminal pokracuje v provadéné operaci.
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UZIVATELSKA OPRAVNENI

Jak je zminéno v kapitole Menu majitele, je na tomto terminalu mozno urcit, kdo smi provadét
jednotlivé operace. Nastaveni je vysvétleno v podkapitole Nastaveni tabulky majitele. Vkladani
uzivatell je shrnuto v podkapitole Sprava uzivatelii v menu Menu supervizora.

Pokud jsou nastaveny omezeni pro urcitou operaci, mizZe dojit k nasledujicimu:

o Pokud operace vyzaduje identifikaci uzivatele se
gﬁbgggE ¢1SLO UZIV specifikovanou pravomoci a ten neni prihlasen,
: nasleduje prihlasovaci dialog. Zadejte Cislo uzivatele
s < a potvrdte zelenou klavesou "V". Na displeji se
zobrazi
Pokud zadate Cislo existujiciho uzivatele, terminal
pozaduje vlozeni hesla tohoto uzivatele. Opét
potvrd'te zelenou klavesou "V".

PRODEJ 5
ZADEJTE HESLO UZIV.

> <

Pokud operace vyzaduje heslo supervizora, terminal
pozada o jeho zadani. Jsou-li udaje v poradku,

HESLO SUPERVIZORA . P Cixo . .
terminal pokracuje dal v provadéné operaci.

> <

Pokud operace vyzaduje heslo majitele, terminal
pozada o jeho zadani. Jsou-li udaje v poradku,

HESLO MAJITELE . L s .
terminal pokracuje dal v provadéné operaci.

> <

Jsou-li néktera data zadana chybné, terminal zobrazi chybové hlaseni a vrati se do zakladniho
stavu.

DOKONCENIi TRANSAKCE HLASOVOU AUTORIZACI

Ceska spofitelna, a. s. umoziuje v nékterych pfipadech dokonéeni autorizaéniho procesu
i pfi nefungujicim on-line spojeni s autorizacnim centrem. Toto zalezi na konkrétnim typu
karty, kterou je transakce provadéna (napf. karta American Express). V tomto pripad€, pokud
se terminalu nepodafi zautorizovat provadénou operaci, umozni obsluze terminalu vlozeni
autorizac¢niho kodu ziskaného hlasovou autorizaci.

VOLEJTE AUTORIZACI - V této situaci volejte autorizacni centrum a hlasové

autorizujte tuto operaci. V pripadé vydani
zgggglgé Aggugg\lif:(s)ggﬁAO autorizacniho kodu stisknéte "V", v pripad€ zamitnuti

V: ANO S: NE autorizace "S".

Nyni obsluha vlozi autoriza¢ni kod. Dokud vlozena
data nepotvrdi klavesou "V", miize vlozena data
opravovat klavesou "Q". V pripad€ nutnosti zadani
neciselnych hodnot se fid'te kapitolou Nepropojend
transakce.

VLOZTE AUT. KOD

AUT.KOD: > <
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BEZPECNOST OPERACI A ZAMITNUTI TRANSAKCE
KONTROLA NA STRANE OBCHODNIHO PARTNERA

Pri platbé kartou je potieba, aby obsluha obchodniho mista zkontrolovala fyzické nalezitosti
platebni karty v souladu s navodem "Jak prijimat platebni karty" (vydany Ceskou sporitelnou,
a. s.) a provedenym pro§kolenim obsluhy obchodniho mista.

Cipova technologie pfinasi vyssi iroveni zabezpeceni ulozenych dat a vyssi ochranu pied
neopravnénym pouZitim karty. Rada kontrol probih4 jiz v urovni komunikace karta - terminal.
Presto ale musi obsluha terminalu mit vzdy na paméti, ze transakci platebni kartou muze
provadét pouze jeji drzitel. Pojme-li proto obsluha podezreni, ze se nejedna o drzitele karty, je
opravnéna pozadat zakaznika o predlozeni jeho prikazu totoZnosti a ujistit se tak o opravnénosti
provést transakci.

VNITRNi KONTROLA TERMINALU

Terminal po vlozeni/protazeni karty ¢teckou pfekontroluje udaje jako napf. ¢islo karty, jeji
platnost a dalsi vnitfni bezpecnostni kody. Nejsou-li v poradku, hlasi na displeji "NEPLATNA
KARTA", "NEPOVOLENA KARTA", "PROSLA KARTA" atd. Po chvili piejde do zakladniho
stavu.

KONTROLA PODPISU

Dulezitym prvkem spravnosti transakce byla doposud kontrola shody podpisi drzitele na
uctence a na podpisovém prouzku karty. Tato kontrola se nyni bude vztahovat pouze na Cisté
magnetické karty. U Cipové karty je primarni kontrola pomoci kodu PIN. Podpis u Cipové
karty kontroluje obsluha pouze v pfipadé operaci DOKONCENI PREDAUTORIZACE
(OFFLINE), PRODE] se spropitnym a v pripadé FALLBACKu

P Pokud podpisy nesouhlasi, obsluha nepotvrdi shodu
SOUHLASI PODPIS? podpist klavesou "S". Terminal vytiskne doklad
V - ANO o zruSené transakci a ceka na potvrzeni, zda chcete
S - NE . vytisknout kopii dokladu o zruSeni transakce.
O - JINY JAZYK

Na zavér terminal na chvili na displeji zobrazi, Ze operace je zruSena a prejde do zakladniho
stavu.
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KONTROLA AUTORIZACI

KdyZ se ma terminal spojit s autorizaénim centrem, kde méa byt provedena kontrola, ktera
urci, je-li mozné transakci povolit (provést) ¢i nikoliv, mohou nastat pripady, kdy je transakce
zamitnuta. Terminal vytiskne doklad o zamitnuté transakci a na displeji zobrazi nabidku na
tisk kopie dokladu, pfipadné volbu tisku v jiném jazyce.

Obsluha zvoli pozadovanou ¢innost.

V - KOPIE
S - BEZ KOPIE
O - JINY JAZYK

Zavérem terminal na okamzik zobrazi hlaSeni

o neprovedené operaci a piejde do zakladniho stavu.
OPERACE NEPROVEDENA

STISKNI S

Na dokladu pod castkou je text, ktery blize specifikuje diivod zamitnuti transakce. Tyto divody

muzeme rozdélit na dvé skupiny:

1) V pripadé, Ze se terminal z jakéhokoliv ditvodu do autorizacniho centra nedovolal, vytiskne
hlaseni typu - "nedetek. tel. linka", "spojeni nenavazano" atd.

2) V pripadé, ze je transakce zamitnuta z autorizacniho centra, vytiskne se zprava typu -
napfiklad "malo penéz na u¢tu". Seznam téchto hlaseni je bliZe specifikovan v tabulce na
konci této prirucky.

Vzor uctenky k zamitnuti autorizace

PRVNI OBCHODNI, A. S. ndzey obchodu, provozovny
PRODEJNT UL. 12 adresa
100 00 PRAHA 10 adresa
OBCHODNIK: 055555 POSID:00007 cislo obchodnika cislo termindlu
UZIV.: 11 cislo uzivatele
STAN: 000015
5490 7723 1234 5678 MASTER cislo karty typ karty
PLATNOST: 12/05 D@1 konec platnosti pomocné znaky

PRODEJ typ operace

CZK 55,00 celkovd édstka
NEDETEK. TEL. LINKA diivod zamitnuti autorizace
TRANSAKCE NEBYLA PROVEDENA

15/05/05 13:53 datum a céas provedeni operace

Pokud je autorizace zamitnuta Casto, je vhodné konzultovat tuto skutecnost se servisni
organizaci.
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UZIVATELE TERMINALU

Osoby, které mohou pracovat s terminalem, Ize rozd€lit do ¢ty skupin: majitel, supervizor,
uzivatel a kdokoli.

MAJITEL

Ceskd sporitelna, a. s. nastavuje svym smluvné vazanym obchodnim partneriim urcité bezpecnostni
prvky obsluhy. Napriklad partner typu restaurace nemd obecné zpristupnénu moznost zaddvat
¢isla karet pomoci kldvesnice.

Majitel je osoba, ktera je ve smluvnim vztahu s Ceskou spofitelnou, a. s. a je ji zodpovédna
za transakce, provedené v platebnim terminalu. Proto miiZze bezpecnostni prvky obsluhy jesté
zpiisnit podle svych individualnich potieb. Napfiklad Ceska spofitelna, a. s. umoziuje
partnerovi operaci REFUNDACE. Majitel si mtize urcit, Ze tuto operaci smi provadét pouze
supervizor. Podrobnosti v kapitole Menu majitele.

SUPERVIZOR

je osoba s pravomocemi mezi majitelem a uzivatelem. Do jeji kompetence spada sprava
uzivateld, smén, davek transakci a dalSi. Mélo by se jednat o pracovnika z provozu, napf.
vedouci pokladen apod. Podrobnosti o menu supervizora hledejte v kapitole Menu supervizora.

UZIVATEL

je pracovnik, ktery na terminalu provadi transakce. Jeho pravomoc k provadéni operaci na
terminalu zaleZi na nastavenich pridélenych majitelem. Uzivatel se identifikuje pfihlaSovacim
Cislem a heslem. Pokud je do terminalu pfihlasen, je jeho identifikacni Cislo zobrazeno
v pravém hornim rohu displeje. Podrobnosti o mozZnostech nastaveni uzivatelskych opravnéni
hledejte v kapitolach Sprava uzZivatelii a Menu uzivatele.

Neni samoziejmé bezpodminecné nutné tyto tfi funkce rozlisovat. Lze je libovolné spojovat.
MiiZzeme napi. mit uzivatele a supervizora, ¢i supervizora a majitele v jedné osobé. Toho
docilime prostym prozrazenim pfislusnych hesel.

KDOKOLI

Pokud terminal nepozaduje pfi operacich zadnou identifikaci osoby, mize na ném pracovat
kdokoli.
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MENU MAJITELE

Jak jiz bylo v predchozi kapitole naznaceno, banka definuje svoje pozadavky na bezpecnost
bankovnich operaci. Majitel si miiZe tato nastaveni zkontrolovat v tabulce bankovnich operaci
a v pripadé, Ze vyzaduje vysSi bezpeCnost, miize nastaveni zménit v tabulce majitele.
Z divodu bezpecénosti délime, podle rozsahu pfistupovych prav k jednotlivym operacim,
osoby do péti kategorii:

majitel, supervizor a uzivatel - operace je povolena pro specifikovanou osobu, ktera se musi
prokazat svym heslem

nepovoleno - operace je zakazana pro vSechny
kdokoli - osoba provadéjici operaci se nemusi prokazovat zadnym
heslem

Na terminalu plati vzdy prisnéjsi nastaveni. Napriklad banka nepovoli typovani z klavesnice
a majitel si ur€i, Ze z klavesnice smi typovat "majitel". Uplatni se nastaveni banky, které je
prisnéjsi.

Do menu majitele vstoupime ze zakladniho stavu stlacenim klavesy "F2" a naslednym zadanim

hesla majitele potvrzenym klavesou "V". Zpét do
NAST.TABULKY MAJ. zakladniho stavu se vratime ¢ervenou klavesou "S".

ZMENA HESLA MAJI. Majitel ve svém menu miize provadét tyto ¢innosti:
TABULKA BANK.O. nastavit tabulku majitele, zménit heslo majitele

a zobrazit/vytisknout tabulku bankovnich operaci.

Nastaveni tabulky majitele F2 - heslo -V -F1

V tomto menu ma majitel moznost nastavit, kdo smi vykonavat které operace. Na prvnim
fadku displeje je vZdy zobrazen typ operace, na druhém stav nastaveni bezpecnosti. Pomoci
klaves "F3" a "F4" mliZeme toto nastaveni ménit. Nami poZadované nastaveni potvrdime
klavesou "V". Klavesou "S" nastavovani tabulky majitele ukon¢ime.

Typy nastavitelnych operaci jsou tyto: prodej, hotovost, refundace, offline, predautorizace,
zruseni transakce, spropitné, typovani pomoci klavesnice a jesté dvé: restart a vymazani davky,
u kterych se neda nastavit nepovoleno.

Dale mtizeme vynutit stoprocentni autorizaci pro operace prodej a hotovost.
Pro spropitné miizeme urcit velikost spropitného v rozsahu 1 az 99 procent ze zadané castky.
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Zména hesla majitele F2- heslo-V-F2

Majitel ma moznost zménit svoje heslo. Pokud majitel heslo zapomene, musi kontaktovat
servisni organizaci.

Tabulka bankovnich operaci F2 - heslo -V -F3

V tomto menu je mozné zjistit nastaveni zabezpeceni terminalu, a to jak pozadavky banky,
tak i nastaveni majitele. VZdy plati piisnéjsi nastaveni. Nastaveni je mozZné prohliZet na displeji
nebo vytisknout.
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MENU SUPERVIZORA

Supervizor ma funkci fidiciho pracovnika, ktery kontroluje terminal a zodpovida za jeho
provoz. Proto ma moznost vykonavat na terminalu nadstandardni operace.

Do menu supervizora vstoupime ze zakladniho stavu stlacenim klavesy "F3" s naslednym
zadanim hesla supervizora, zpét do zakladniho stavu se vratime ¢ervenou klavesou "S".

SPRAVA DAVKY

V tomto menu je mozné manipulovat s davkou transakci. Davkou rozumime vSechny transakce
ulozené v terminalu pred provedenim uzaveérky.

Odeslani davky F3 - heslo-V-F1-F1

Vybérem menu "odeslani davky" je okamzité€ spustén proces prenosu davky. Po uspéSném
prenosu davky se vytiskne doklad o vykonani uzavérky a seznam transakci v dané davce
a terminal se vrati do klidového stavu. Pokud se terminalu nepodafi davku odeslat, piejde
do rezimu "restart" a upozorni obsluhu.

Vypis davky F3- heslo-V-F1-F2

V tomto menu si supervizor mize prohlédnout davku vSech transakci, které se v terminalu
nachazi od minulé uzavérky. Vybérem klavesy "F1" se vytiskne detailni tisk davky. Stiskneme-1i
klavesu "F2" vytiskne se struény vypis, coZ je pocet transakci v terminalu a jejich celkova
suma.

Celkovy vypis F3- heslo-V-F1-F3

Tato funkce umoznuje supervizorovi prehledné sledovat pocet a sumu transakci za obdobi
od posledniho vynulovani Citaca.

Celkovy vypis obsahuje pocty a celkové Castky vSech typt transakci rozdélenych podle typt
karet. Pfed ukoncenim tisku terminal nabidne vynulovani (klavesa "V") ¢i zachovani (klavesa
"S") vsech Citaci.

Format vypisu davky F3 - heslo-V-F1-F4-F1

Tato funkce neprovadi vlastni tisk, pouze nastavuje jeho format. Supervizor zvoli, zda vypisy
budou tfidény podle ¢isel davek, typu karet nebo podle uzivatelii a zda se budou tisknout
podrobné nebo pouze konecné soucty davek.

V této nabidce listujeme klavesami "F3" a "F4" a volbu potvrdime zelenou klavesou "V".

Vypis starych davek F3 - heslo-V-F1-F4-F2

Supervizor ma moznost vypsat si staré¢ davky a to i nékolik dni dozadu. U vypisu je zietelné
oznaceno, Ze se jedna o starou davku. K vymazu archivu davek dojde vzidy v okamziku, kdy
se zaplni pamét terminalu.

V seznamu davek se 1ze pohybovat pomoci posuvniki "F2" - "F3" a volbu potvrdime zelenou
klavesou "V".
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SPRAVA UZIVATELU

V platebnim terminalu je implementovana funkce sprava uzivateli. Ta obchodnikovi umoznuje
evidovat, kdo provadél konkrétni platebni operace a jejich piehledné vypisy. Uzivatell lze
nadefinovat az 32. Kazdému uZzivateli je pfifazeno jedno dvouciferné ¢islo v rozsahu 00 az
31. Dale je mu pfifazeno libovolné Sestimistné heslo, které si uzivatel miize v menu uZivatele
"F4" zménit.

Vlozeni uzivatele F3-heslo-V-F2-F1

Zde supervizor zadava nové uzivatele. K identifikaci uzivatele slouzi dvoumistné ¢islo
a Sestimistné heslo. Tyto tidaje musi byt také zadany a potvrzeny klavesou "V".

Smazani uzivatele F3 - heslo-V -F2-F2
Po zadani cisla uZivatele a potvrzenim klavesou "V" terminal zrusi tohoto uzivatele.
Vypis uzivatelu F3-heslo-V-F2-F3

Na displeji postupné zobrazi vSechny nadefinované uzivatele, jejich hesla a implicitni bankovni
operace.

Tisk uzivatela F3 - heslo-V -F2-F4-F1
Vytiskne nadefinované uzivatele a jejich hesla.

Implicitni funkce F3 - heslo-V-F2-F4-F2

Timto nastavenim urc¢ime kazdému uzivateli, jakou operaci zacne POS automaticky provadét
po protazeni karty, pokud je pfihlasen tento uzivatel.

Mod identifikace uzivatelu F3-heslo-V-F2-F4-F3

Nastavenim modu identifikace uzivatele supervizor urci, zda se uzivatel musi identifikovat
pii kazdé bankovni operaci, nebo se identifikuje na pocatku prace s terminalem a odhlasi se
na konci prace.
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SPRAVA SMENY

Vyuziti této funkce ma smysl prevazné v provozech, kde se pracuje na smény a provozovatel
chce mit piehled, kolik ktera sména provadéla plateb kartami. Smén muze byt nadefinovano
maximalné sedm, identifikovanych Cisly 1 az 7.

Princip smén spociva v tom, Ze je-li néktera sména oteviena, pficita se do ni pocet transakci
a celkova suma rozliSena po jednotlivych uzivatelich. Sménu mizeme kdykoli zavfit a pred
opétovnym otevienim smény pracovat tfeba s jinymi. Pocet transakci a celkova suma se
vynuluji jedin€ resetem smény.

Zalozit sménu F3 - heslo-V-F3-F1

Touto volbou zalozi supervizor novou sménu. Pokud je sména pozadovaného Cisla jiz zalozena,
terminal ji odmitne zalozit.

Otevrit sménu F3 - heslo-V-F3-F2

Pokud neni oteviena Zadna sména, touto volbou otevie supervizor poZzadovanou sménu, ktera
je zaloZena.

Zavrit sménu F3-heslo-V-F3-F3

Touto volbou zavie supervizor pravé otevienou sménu.

Reset smény F3 - heslo-V-F3-F4-F1

Reset smény zplisobi, Ze se vynuluji ¢itace poctu plateb a celkové ¢astky zvolené smény.
Zrusit sménu F3-heslo-V-F3-F4-F2

Touto volbou se zrusi zaloZena sména pozadovaného Cisla. Pred zrusenim musi byt tato sména
zaviena.

Tisk smény F3- heslo-V -F3-F4-F3

Po této volbé dojde k vypisu obsahu Citacti pozadované smény.
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Priklad vypisu smény

27/12/05 13:53
VYPIS SMENY C.1

01/12/05 10:01

26/12/05 20:41

PRVNI OBCHODNI, A. S.

PRODEJNI UL. 12

100 00 PRAHA 10

OBCHODNIK:055555 POSID:00007

UZIV.: 01

SOUCET: 21 5439, 50

UZIV.: 03

SOUCET: 14 7285, 50

UZIV.:

SOUCET: 2 1024,00

SOUCET VSE: 13749,00

———————— KONEC VYPISU --------

datum a cas provedeni vypisu
identifikace smény
datum a cas zaloZeni / resetu smény

datum a cas kdy byla sména naposledy oteviena

ndzey obchodu, provozovny
adresa

adresa

cislo obchodnika cislo termindlu
Cislo prvniho uzZivatele
pocet plateb celkovd suma uzivatele
cislo druhého uzZivatele
pocet plateb celkovd suma uzZivatele
tento Fadek odpovidd situaci, kdy byla oteviena

sména, ale nebyl pfihldsen Zadny uZivatel

celkovd suma smény
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DALSI FUNKCE
Zapnuti/vypnuti bzucaku F3 - heslo -V -F4 -F1

Tato volba zapina, respektive vypina, nékteré zvuky terminalu.

Zmeéna hesla supervizora F3 - heslo-V -F4 -F2

Zde ma supervizor moznost zménit svoje heslo. Pokud supervizor heslo zapomene, musi
kontaktovat servisni organizaci.

Intenzita tisku F3-heslo-V-F4-F3

Zde je mozno nastavit intenzitu tisku ve &tyfech stupnich. Cim je intenzita tisku vyssi, tim
nizsi je rychlost tisku uctenek.

Implicitni funkce - standard F3 - heslo-V-F4-F4-F1

Tato funkce nastavi implicitni bankovni operaci, ktera se zacne provadét automaticky po
protazeni karty, pokud neni pfihlasen zadny uZzivatel.

Pokud je prihlasen konkrétni uzivatel, provede se implicitni operace, kterou ma nastavenu
tento uZivatel.

Jazyk uctenky F3-heslo-V -F4-F4-F2

Zde ma supervizor moznost piednastavit, v jakém jazyce se budou tisknout uctenky. Jazyk
tisku druhé uctenky lze samoziejmé individualné ménit pfi potvrzovani podpisu.

Download aplikace F3 - heslo-V-F4-F4-F3

Tato funkce se pouZziva pouze v sou¢innosti se servisni organizaci.
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MENU UZIVATELE

NASTAVENI HESLA
OTEVR./ZAVR. UZIV
VYPIS UZIVATELE
il TELEF. SEZNAM

Nastaveni hesla F4 -F1

Uzivatel ma moznost zménit svoje heslo. Pokud uzivatel heslo zapomene, 1ze ho zjistit v menu
supervizora (F3-heslo-V-F2-F3), pripadné miiZe tohoto uZivatele supervizor odebrat a zalozit
znovu s novym heslem.

Otevreni a zavieni uzivatele F4-F2

Pokud bude po urcitou dobu terminal uzivat jeden uzivatel, miiZe se pfihlasit a po skonceni
prace odhlasit touto volbou. Terminal zada uzivatelovo identifikacni Cislo a heslo.

Pokud je néktery uzivatel pfihlaSen, je jeho identifikace zobrazena na prvni fadce vpravo.
Cislo pfed nim oddélené mezerou, vyjadiuje Cislo oteviené smény. Pokud toto Cislo je "0",
znamena to, Ze neni oteviena Zadna sména.

Napriklad:

To znamena, Ze je prihlasen uzivatel 19 a nula znaci,
Ze neni oteviena zadna sména.

. 5 . 0 19
CESKA SPORITELNA

01/01/2005 14:23

Vypis uzivatele F4 - F3

Touto volbou dojde k vytisku vSech transakci v paméti terminalu uskute¢nénych zadanym
uzivatelem.

Telefonni seznam F4 - F4

Uzivatel ma moznost zobrazit na dispeji, nebo si vytisknout na tiskarné seznam vsech dtilezitych
telefonnich Cisel, které potiebuje pro svoji praci. Jedna se o Cisla na servisni organizaci a Cisla
na odd. reklamaci plateb.
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VYMENA PASKY

V platebnim terminalu OMERO HS se pouzivaji kotoucky termopapiru §ife 57 mm
a maximalniho priméru 45 mm.

Nasazeni koutoucku proved'te v téchto bodech:

1) Navin kotoucku musi byt hladky. Proto pfipadné odstrante z kotoucku vSechny prelepky
branici rozmotani pfi transportu atd.

2) Odklopte zadni kryt terminalu.

3) Papir vlozte piesné do vymezeného prostoru podavaciho valce. Orientujte ho tak, aby
se kotoucek odmotaval podél vnitini hrany nahoru.

4) Stisknéte klavesu D (posuv papiru). Podavaci valec by mél papirovy pas zachytit
a natahnout. Pokud se toto nedari, 1ze si vypomoci sloZzenim konce papiru do tzv. viastovky.

UZAVERKA

Terminal uklada uskutecnéné transakce do vnitfni paméti. Obvykle je nastaven tak, Ze se
jednou za den vykona uzavérka se zuctovacim centrem CS, a.s., kdy se odesle davka, respektive
provede kontrola viech transakci obsazenych v terminalu od minulé uzavérky. Uspésné
"odeslani davky" je podkladem k z¢tovani transakci na konto provozovatele terminalu. Pokud
se "odeslani davky" z jakéhokoli diivodu nepovede, terminal prejde do rezimu "restart". Viz.
kapitola Restart.

Pri uzavérce odesle terminal soucet vSech transakci, ktery se porovna se souctem v zictovacim
centru. Terminal potom vytiskne hodnoty téchto souctli a seznam vSech transakci. Jestlize
nesouhlasi soucty v terminalu a v zia¢tovacim centru, obsluha musi kontaktovat oddéleni reklamace
plateb a dohodnout se na dalSim postupu.

Poznamka: Supervizor ma moznost kdykoli davku odeslat sam. Doba automatického odeslani
davky je nastavena servisni organizaci s prihlédnutim na pozadavky provozovatele terminalu.
Pfi pokusu o odeslani druhé uzavérky v jeden den obdrzi terminal zamitavou odpovéd.
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Priklad vypisu poslané davky pfi uzavérce

27/07/05 03:53
**%  VYPIS POSLANE DAVKY * kK

PRVNI OBCHODNI, A. S.
PRODEJNT UL. 12
100 00  PRAHA 10

OBCHODNIK:055555 POSID:00007

SUMA TPII: 4000000107000
SUMA POS : d000000107000
STAN : 000005

DAVKA C.: 205 CESKA SPORITELNA

UCTENKA C.: 51

0001 29/07/05 09:29 5 @D3 215824
5490772306370719 EC/MC
PRODEJ ZRUS 600,00

UCTENKA C.: 52

0002 29/07/05 10:21 6 @D3 129595
4511610470570144 VISA
REFUNDACE -350, 00

UCTENKA C.: 53
0003 29/07/05 09:29 5 @D3 215824

6762542302625044 EC/MC
PRODEJ 1420, 00
SOUCET : 3 1070, 00
ODPOVED:

USPESNA ODPOVED

datum a cas provedeni uzdvérky

ndzev obchodu, provozovny
adresa

adresa

¢islo obchodnika

Cislo termindlu

kontrolni soucet ziictovaciho centra CS, a.s

kontrolni soucet termindlu

Cislo ddvky

cislo tictenky
doprovodné tidaje transakce

cislo karty

typ operace priznak zrusené trans.

pocet transakci a celkovd Cdstka

vsledek uzdvérky

typ karty
Castka
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RESTART

Restart je stav terminalu, ktery nastane po netspésném pokusu o odeslani davky pfi uzavérce.
Terminal vytiskne doklad o tom, Ze davka byla odmitnuta a zablokuje se. Na vytisSt€éném
dokladu je ¢as, kdy k restartu doslo. Pod fadkou odpovéd' je vytistén diivod odmitnuti davky.

Aby mohl terminal provadét dalsi operace, vyzaduje zasah obsluhy. Na displeji se zobrazi:

RESTART

STISKNI F4
22/01/2005 16:13

z Obsluha musi stisknout klavesu "F4", terminal potom
ODESLAT DAVKU zobrazi menu.

ODESLAT DAVKU

Terminal se okamzité pokusi transakce odeslat ke zpracovani do banky. Pokud se mu to opét
nepodafi, prejde zase do rezimu RESTART. Priciny tohoto setrvalého stavu Ize feSit zpravidla
pouze v soucinnosti se servisni organizaci.

Vzor dokladu vytisténého pri restartu

15/05/05 13:53 datum a cas restartu (odmitnuti davky)
* % DAVEKRA *ok

* ODMITNUTA *

ODPOVED:

SPOJENI NENAVAZANO diivod nepreneseni transakci

* UDELEJ *

B9 RESTART e
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PREHLEDNA TABULKA FUNKCIi TERMINALU:

BANKOVNI OPERACE - F1

MENU SUPERVIZORA - F3

prodej F1-1 sprava davky F3-F1
predautorizace F1-2 odeslani davky F3-F1-Fl1
zruSeni transakce F1-3 vypis davky F3-FI1-F2
offline F1-4 celkovy vypis F3-FI1-F3
refundace F1-5 form. vypisu davky F3-Fl1-F4-F1
hotovost F1-6 vypis starych davek ~ F3-F1-F4-F2
Cash Back F1-7 Upload Flexipad F3-F1-F4-F3
duplicitni tisk F1-8
sprava uzivateli F3-F2
MENU MAJITELE - F2 vlozeni uZi\"atele F3-F2-Fl
nastaveni tab. majitele F2-Fl sma%zémi.uilvatele F3-F2-F2
zména hesla majitele F2-F2 Vypis uZivatel F3-F2-F3
tabulka bank. operaci F2-F3 tisk uzivateli F3-F2-F4-Fl
implicitni funkce F3-F2-F4-F2
— mod identif. uzivatele F3-F2-F4-F3
MENU UZIVATELE - F4
nastaveni hesla F4-F1 spriiva smény F3-F3
otevi./zavf. uzivatele F4-F2 zalozit sménu F3-F3-FI
Vypis uZivatele F4-E3 oteviit sménu F3-F3-F2
telefonni seznam F4 -F4 Zaviit sménu F3-F3-F3
reset smény F3-F3-F4-Fl
zru§it sménu F3-F3-F4-F2
tisk smény F3-F3-F4-F3
zap./vyp. bzucaku F3-F4-Fl
zména hesla superv. F3-F4-F2
intenzita tisku F3-F4-F3
impl. funkce - stand. F3-F4-F4-Fl1
jazyk kopie F3-F4-F4-F2
download aplikace F3-F4-F4-F3
GSM - PIN * F3-F4-F4-F4-Fl1

GSM auto vypnuti *

F3-F4-F4-F4-F2

*) pouze pro terminaly Dionica Omero GSM
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STRUCNY PREHLED RC KODU

RC

000
003
005
100
101
103
104
105
106
107
109
110
111

116

117

120
123

125
126
127
128
200
201
202
203
204
205
206

Vyznam

Uspésna transakce
Uspésna transakce
Systémova chyba
Nekryta transakce
Prosla karta

Volejte vydavatele
Karta omezena
Zadr7te kartu
Prekrocen pocet PIN
Volejte vydavatele
Vadné ¢. obchodnika
REV. vadna ¢astka
Vadny ucet

Malo penéz na uctu
Spatné zadany PIN

Nepovolena operace

Prekrocen po¢. transakci

Vadna karta
Chybny PIN
Chybny PIN
Chybny PIN
Vadna karta
Prosla karta
Vadna karta
Zadr7te kartu
Omezeny ucet
Zadrizte kartu
Chybny PIN

Description

Successful Transaction
Successful Transaction
System Error

Do not honour transaction
Expired Card

Call Issuer

Card is restricted
Capture card

Excessive PIN failures
Call Issuer

Invalid Merchant ID
Cannot process amount
Invalid Account
Insufficient Funds
Incorrect PIN

Not permitted

Limit reached for total number
of transactions is cycle

Bad card

PIN processing Error
PIN processing Error
PIN processing Error
Invalid Card

Card Expired

Invalid Card

Capture Card
Account restricted
Capture Card

Invalid PIN
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208
209
904

905
907
908
910
912
913
914
915
920
940
941
942
943

Ztracena karta
Ukradena karta

Vydavatel nezndmy
Vydavatel nedostupny
Vydavatel neznamy
Vydavatel nedostupny
Nedosla odpovéd od vydavatele
Opakovana transakce
Chybi original transakce
Odlisna Castka

Vadna karta

Zabavte kartu

Déavka uzaviena

Davka neuzaviena

Chybna / neplatna davka

Lost Card
Stolen Card

The message received was not
within standards

Issuer is unknown

Issuer inoperative

Issuer is unknown

Issuer inoperative

Response time out

Duplicate transaction received
Could not find the original transaction
Different amount

Invalid Card

Capture Card

Batch closed

Last Batch not closed

Invalid Batch ID
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.
Di Ltd

Ragstraéni adresa:

53, 5t. Dominic Street - Valletta - Malta
Adresa provozowny:

Bologna Centre, F10 Mosta Technopark
Mosta MST02 Maka
Tol.:+356-419548-Fax: +356-419686

Prohldseni o shodé
podle smérnice 1999/5/EC (R&TTE)

CE

DiLwd
Bologna Centre, Mosta Technopark
MST02 Mosta MALTA

My :

Timto prohladujeme, Ze na vyrobek :

Omero HS
Pouivany jako :
Elektronicky platebni terminal (EFT POS)
Vyroben :
Di Ltd
Bologna Centre, Mosta Taehnopark

MSTO02 Mosta MAL
je ve shodé se zékladnimi poZadavky a s dal3imi pfislugnjmi i Smémice 1999/5/ES
Misto a datum :

Mosta MALTA, 20/11/2004
Zodpovédné osoba :
CARLO BABINI
(CHAIRMAN)
Podpis:
Di Lad. { Privase Limised Liability Company) Licensee of Dionica Technology - iom Number: C20906 VAT, 0529

Reginered address: 53, $t. Dowinic Street, Valletss, MALTA - Operaiing Office: nah,- Cenire 10t Mosta Technopark MOSTA MST02 MALTA
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