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1 Uvodni informace ke sluzbé PLATBA 24

Tento dokument obsahuje zakladni informace o sluzbé PLATBA 24, podminky
k implementaci sluzby na strané poskytovatele (E-shopu) a kontakty pro podporu sluzby ze
strany Ceské spofitelny.

1.1 Obecny popis sluzby

PLATBA 24 je platebni metoda uréena pro uhrady za zboZi nebo sluzby v prostfedi
internetového obchodu.

PLATBA 24 je automaticky k dispozici pro vSechny nakupujici uzivatele internetového
bankovnictvi Ceské spofitelny, ktefi maji nastavené opravnéni pro realizaci aktivnich operaci
alespon k jednomu béznému uctu.

Princip sluzby:

1. Nakupujici zakaznik internetového obchodu, klient Ceské spofitelny, vybere zbozi

nebo sluzbu a vloZi ji do nakupniho kosiku.

Pak zvoli z nabizenych platebnich metod jako zplsob uhrady ,PLATBA 24

E-shop zavola aplikaci PLATBA 24 a pfeda bance udaje o nakupu pfes URL

s pfipojenym otiskem vytvofenym hashovaci funkci SHA-256.

Nakupuijici je pfesmérovan na pfihlaSovaci stranku PLATBA 24.

Po standardnim pfihlaseni do aplikace PLATBA 24 se uzivateli zobrazi pfedvyplnény

pfikaz k uhradé. Parametry platby nelze modifikovat, uzivatel si mize pouze vybrat

ucet, ze kterého zaplati, a zadat ,Zpravu pro pfijemce”.

6. Pak platbu autorizuje a odeSle ke zpracovani do banky, je odhlasen z aplikace PLATBA
24 a pfesmérovan zpét na stranky internetového obchodu.

7. E-shop dostane od banky potvrzeni o platbé i s parametry nakupu. Mlzete si ale zvolit
i on-line e-mailové potvrzeni o zadané transakci az na dva vami uréené e-maily, které
jsou definované a ulozené na bankovni strané sluzby PLATBA 24.

8. E-shop ma potvrzenu platbu a muze podle svych podminek hned distribuovat zbozi
nebo sluzbu.

wn

ok
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1.2 Administrativni pfedpoklady k vyuZiti sluzby PLATBA 24
Ztizeni sluzby PLATBA 24 je velmi jednoduché:

1) staéi si otevfit béZny ucet v CZK pro vyporadani transakci v ramci sluzby PLATBA 24.
VSechny transakce musi probihat v ¢eskych korunach;

2) uzavfit Smlouvu o poskytovani sluzby PLATBA 24, ktera vymezuje mj. zakladni prava
a povinnosti smluvnich stran, cenova ujednani a obsahuje udaje pro implementaci.

Spolu se sluzbou PLATBA 24 doporuCujeme zfidit si pfistup i do aplikace internetového
bankovnictvi BUSINESS 24/George Business. VSechny uskuteénéné platby jsou po
zpracovani v bankovnim systému k dohledani v transak¢ni historii a poté i ve vypisu z uétu.

Samotné podminky technické implementace do prostfedi internetového obchodu jsou
popsany v nasledujici kapitole.
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2 Implementace sluzby PLATBA 24 na strané E-shopu

2.1 Grafické prvky

Pro zobrazeni platebniho tlagitka na strankach E-shopu pouzijte pfilozeny obrazek
o rozmérech 88 x 31 px ,Tlacitko Platba24.gif podle pfedlozeného vzoru (barvy, rozmér,
apod.) a nijak jej dale neupravujte. Pro popis pouzijte text: ,On-line platba pres internetové

bankovnictvi CS“.
MT“-Z‘

2.2 Informace preddvané do Ceské spofitelny

Po vybéru platebniho tlacitka v internetovém obchodu nasleduje pfedani informaci
o platbé do banky. Volani sluzby PLATBA 24 musi splfiovat tento format:
https://www.platba24.cz/app/?
shopid=123456
&amount=44444
&varsymbol=9876543210
&specsymbol=9876543210
&url=http://www.e-shop.cz/index.asp
&sign=d7e61804f77606893fa8183d3b1043d7fd54a6a83ad0699334c52f178036¢5b3

Parametry musi byt psany malymi pismeny (v€etné& HASH) a je nutné dodrzet jejich poradi.
Volani od E-shopu do banky tedy musi vzdy zacinat fetézcem:
https://lwww.platba24.cz/app/? a dale obsahovat tyto parametry:

. Délka | Povinny
Parametr Popis bole (AIN)
shopid JedineCny identifikator E-shopu, najdete jej ve smlouvé. 6n A
amount Castka transakce; &islo vétsi nez 0 a mensi nebo rovno 10n A
9999999.99; zadané bez mezer a jinych oddélovacua. Je
pfipustné (ale ne povinné) zadat haléfe, které musi byt
oddéleny desetinnou te¢kou a zaokrouhleny na dvé
desetinna mista.
varsymbol Variabilni symbol jako identifikator transakce; max. 10n A
10mistné celé kladné Cislo (= €islo nakupniho koS$iku).
specsymbol | Identifikator transakce, specificky symbol; max. 10n N
10mistné celé kladné Cislo; pokud tato podminka neni
splnéna, parametr je ignorovan.
url URL, na které bude uzivatel pfesmérovan po odhlaseni | 200a A
z Platby 24 (musi byt bez parametrq).
sign Parametr sign je vytvofen hashovaci funkci SHA-256 1 64a A
jen z parametr( platby pro volani sluzby PLATBA 24
a platného e-commerce kli¢e daného E-shopu.

Poznamka ke sloupci ,Délka pole®: n... numericky, a... alfanumericky
1) http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
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Priklad volani sluzby PLATBA 24 ve sméru od E-shopu:

= Parametry volani sluzby PLATBA 24 bez vypoctené hodnoty parametru sign:
shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&url=http://www.e-shop.cz/index.asp&sign=

= Hodnota e-commerce kli¢e daného internetového obchodu:
98765432100123456789

= Pak vstupem hashovaci funkce SHA-256 je fetézec:
shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&url=http://www.e-
shop.cz/index.asp&sign=98765432100123456789

= Vystupem je pak hash této hashovaci funkce:
be01eed8037178a264766f51d26b4da8966ab94ca35d33033ealceadef586f1c

= E-shop potom sestavi kompletni volani sluzby PLATBA 24 zfetézenim povinného
fetézce URL, pozadovanych parametru volani a vypocétené hodnoty hash.
Priklad takto sestaveného volani je potom nasleduijici:
https:/lwww.platba24.cz/app/?shopid=123456&
amount=44444&varsymbol=9876543210
&specsymbol=9876543210&url= http://www.e-shop.cz/index.asp&sigh=
be01eed8037178a264766f51d26b4da8966ab94ca35d33033ealceadef586f1c
Stejny e-commerce kli¢ banka pouzije pro autentizaci odpovédi do E-shopu.

MozZné problémy:
1. Spatné URL kddovani (http://www.w3schools.com/tags/ref _urlencode.asp)
2. cCastka - pfi zadani haléfd musi byt Cisla oddéleny desetinnou te¢kou a zaokrouhleny
na 2 desetinna Cisla
3. 3patné vypoditany hash — je mozné jej ovéfit v on-line nastroji napf.:

=

spustit tool: http://www.freeformatter.com/message-digest.html

2. vlozit text:

shopid=123456&amount=44444&varsymbol=9876543210&specsymbol=9876543210
&url=http://www.e-shop.cz/index.asp&sign=98765432100123456789

3. zvolit algoritmus: SHA-256 (256-bits)
4. meli byste obdrzet vysledny hash:
be01eed8037178a264766f51d26b4da8966ab94ca35d33033ealceadef586flc
5. priklad volani e-shopu:
https://www.platba24.cz/app/?
shopid=123456&
amount=44444&
varsymbol=9876543210&
specsymbol=9876543210&

url=http://www.e-shop.cz/index.asp&
sign=be01eed8037178a264766f51d26b4da8966ab94ca35d33033ealceadef586flc
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2.3 Informace poskytované zpét od Ceské spofitelny

Po autorizaci platby uzivatelem a odhlaseni z aplikace PLATBA 24 banka sestavi adresu
pro zpétné volani internetového obchodu podle dole uvedenych pravidel. Pokud selze
automatické pfesmérovani, uzivatel klikne na link pro manualni navrat na sestavenou adresu
E-shopu. Adresa linku je shodna s adresou pro automatické pfesmérovani.

= URL bude za€inat hodnotou poskytnutou internetovym obchodem pfi volani banky
v parametru url (viz kapitola 2.2)
= Banka pfevezme parametry z volani internetového obchodu pro inicializaci platby (viz
kapitola 2.2):
o shopid: jedineény identifikator obchodnika
o amount: ¢astka transakce
o varsymbol: identifikator transakce
o specsymbol: specificky symbol (pokud byl ve volani od E-shopu do banky)

= VS8echny parametry zasilané ve sméru od banky k E-shopu budou obsahovat identické
hodnoty, které banka obdrZzela na zakladé volani od E-shopu po autorizaci transakce
uzivatelem a jejim odeslani do banky

= Banka doplini parametr completed informujici o provedeni platby. Parametr mize nabyvat
hodnot Y (yes) nebo N (no):

o pokud uzivatel zaplatil: completed =Y
o pokud uzivatel nezaplatil: completed = N

= Banka dale doplni bezpe€nostni parametr sign potvrzujici E-shopu pravost volani

= Parametr sign bude vytvofen hashovaci funkci SHA-256 v z textu URL pro volani E-
shopu a platného e-commerce kli¢e daného E-shopu (viz také kap. 1.1 bod 7)

= E-commerce kli¢ je 20mistné nahodné vygenerované &islo s platnosti 1 rok. Casova
platnost je definovana ve smlouvé. Pfed koncem platnosti banka vygeneruje novy
e-commerce kli¢ s definovanym zacatkem platnosti (den a €as). Timto kliCem je nutné
nahradit kli¢ pGvodni.

= P¥i vstupu do hashovaci funkce bude text URL bez hodnoty parametru signh uveden na
prvnim misté, za nim bude bez mezer a jinych oddélovacl uvedena hodnota klice
internetového obchodu

= Jednotlivé parametry budou navzajem spravné oddéleny (znaky ,&', resp. ,?)

= Parametry budou sefazeny v tomto pofadi: shopid, amount, varsymbol, specsymbol,
completed, sign

= Do vstupl hashovaci funkce museji byt zahrnuty tyto parametry: shopid, amount,
varsymbol, specsymbol a url
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Priklad zpétného volani ve sméru od banky do internetového obchodu:

= URL bez vypoétené hodnoty parametru sign:
http://www.e-shop.cz/index.asp?
shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&completed=Y&sign=

= Hodnota bezpecnostniho kli¢e daného internetového obchodu:
98765432100123456789

= Pak vstupem hashovani funkce SHA-256 je fetézec:

http://lwww.e-
shop.cz/index.asp?shopid=123456&amount=44444&varsymbol=9876543210
&specsymbol=9876543210&completed=Y&sign=98765432100123456789

= Vystupem je pak hash této hashovaci funkce:
52e77b9b003eedc06e8f266d8c20bc315d5784040f714c983798cc5022f366d2

= Hash pak banka doplni do volani jako hodnotu parametru sign. Pfiklad takto sestaveného
URL je potom nasledujici:

http://lwww.e-

shop.cz/index.asp?shopid=123456&amount=44444&varsymbol=9876543210

&specsymbol=9876543210&completed=Y&sign=

52e77b9b003eedc06e8f266d8c20bc315d5784040f714c983798cc5022f366d2

1) http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
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3 Podpora sluzby Platba 24 ze strany Ceské spofitelny

3.1 Podporaimplementace

PInou podporu pfi implementaci sluzby (napf. dotazy tykajici se podminek provozovani
sluzby, technické dotazy, nastaveni parametri nebo ovéfeni spravné funkce) vam radi
poskytneme na nasledujicich kontaktech:

= Telefon: (+420) 956 714 275 nebo 956 714 611
= E-mail: platba24@csas.cz

3.2 Provozni podpora (HELPDESK)

Provozni podpora je urCena pro E-shop k ovéfeni realizace platby, pfipadné podani
reklamace k neprovedené platbé nebo ovéfeni dostupnosti infrastruktury Ceské spofitelny.
Podpora je dostupna nepretrzité (7 x 24) na téchto kontaktech:

= Telefon: (+420) 956 777 888 v pracovni dny 7:00 — 18:00 a v nepracovni dny (+420)
956 773 444

Uskute¢néni platby si mulzete jednoduSe ovéfit také v aplikaci BUSINESS
24 Internetbanking/George Business. Po prihlageni vyberte zalozku UCTY, v levém menu
zvolte polozku PREHLED TRANSAKCI a poté TRANSAKCE PLATBA 24 a zadejte parametry
pro vybér, napf. obdobi nebo Cislo konkrétni transakce (tj. variabilni symbol = &islo koSiku).
Zobrazi se vam v8echny transakce podle zadanych kritérii.

3.3 Provozni podpora pro uzivatele internetového bankovnictvi CS (George)

Pokud se na vas, jako provozovatele internetového obchodu, obrati klient s dotazy napf.
na funkénost aplikace George, zpusob zauctovani platby nebo obecné bankovnich sluzeb
(tedy s dotazy, které nesouviseji s provozem E-shopu nebo dodavky, distribuce &i reklamace
zbozi), predejte prosim klientovi niZze uvedené kontakty na linku podpory internetového
bankovnictvi:

= Telefon: (+420) 956 777 438
= E-mail: george@csas.cz

3.4 Provozni podpora pro uzivatele sluzby BUSINESS 24/George Business

Pro uplnost uvadime kontakt na podporu sluzby BUSINESS 24/George Business. Pokud
pouzivate aplikaci BUSINES 24 Internetbanking/George Business (napf. pro kontrolu odeslani
platby za zbozi) a budete mit k této aplikaci jakékoli dotazy Ci nejasnosti, kontaktujte prosim
linku Podpory komerénich klientl a sluzby BUSINESS 24/George Business:

= Telefon: (+420) 956 777 888
= E-mail: business24@csas.cz
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