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PoPIsS TERMINALU BuLL INGENICO 5100

BULL Ingenico 5100 EMV verze 1.14

Terminal Bull Ingenico 15100 slouzi k elektronické akceptaci bankovnich platebnich karet.
Soucésti termindlu je kromé Ctecek magnetické a Cipové karty také termotiskdrna, interni
telefonni modem nebo IP komunika¢ni modul. Soucasti kompletu mize byt i externi PINPAD
zafizeni Ingenico 13010 pro zadavani PIN. Terminal funguje podle potieby bud’ s timto externim
PINPADem nebo vyuziva interni PINPAD terminalu.

Instalace je velmi jednoducha a intuitivni. Staci pfipojit terminal k napajecimu zdroji, telefonni
linku zapojit do konektoru @ ve spodni ¢asti terminalu a externi PINPAD pfipojit do konektoru
RS232-1 a terminal je pln¢ funkéni. Plna funkcnost termindlu je samoziejm¢ podminéna
spravnou vnitini konfiguraci, jako je napfiklad typ tel. volby, telefonni pfedvolba atd. Tato
nastaveni provadi servisni organizace pii instalaci.

Pro spravnou funkénost pristroje nechavejte terminal stiale zapnuty. Jenom tak muze
provadét potiebné uzavérky a aktualizace, které obvykle probihaji v no¢nich hodinach.

1.1 OBECNE POKYNY K POUZIVANI TERMINALU

V dob¢ kdy terminal pasivné ceka na transakci, je v tzv. "klidovém stavu". Klidovy stav
oznacuje displej zobrazenim "klidového textu".

V tomto stavu displej zobrazuje v prvnim fadku datum a &as,| 19/04/2007  07:54
v prostiednim fadku ¢islo terminalu a verzi software a ve spodnim

fadku je napovéda k tlagitkiim horni fady klavesnice. Ceska spofitelna

i — U

Na displeji PINPADu se po =zapnuti terminalu objevi typ |I13010 00.12
PINPADu a verze programového vybaveni. V klidovém stavu je
displej PINPADu prazdny.

Vsechny povolené funkce terminalu mohou byt z tohoto klidového stavu vyvolany prostym
stisknutim pi{sludnych klaves. [W [A slouzi pro vybér typu transakce a klavesa slouzi
pro pfistup do menu terminalu. Pfi transakci platebni kartou terminal pfijme vSechny potfebné
udaje k uskutecnéni transakce, provede vSechny nutné bezpecnostni kontroly, dale provede
autorizaci transakce a zabezpeCi jeji zapsani a uchovani ve vnitini paméti az do okamziku
pienosu transakei do banky ke zpracovani. Pfenos transakci do banky je provadén automaticky v
pfedem nastaveny ¢as (nejcastéji v nocnich hodinach).

V menu terminalu jsou k disposici nasledujici nabidky. CSAS

1-Typ transakce
2-Menu superviz
3-Menu technika

4-Pomocné menu

1.2 KLAVESNICE TERMINALU

Terminal BULL Ingenico 15100 a PINPAD 13010 disponuji stejnym rozlozenim klaves. Stejné
tak je shodny i vyznam jednotlivych klaves (pokud v textu neni uvedeno jinak). Funkéni klavesy
jsou navic barevn¢ odliSeny : Cervena klavesa je STOP/CANCEL, zluta klavesa je C/ CLEAR a
zelena, potvrzovaci je OK.

\4 A}— vstup do transakéniho STOP — zruSeni akce 0-/9, 00— numericke klavesy

menu, pohyb kursoru C — o krok zpét — slouzi pro zadani desetinné ¢arky
MENU - vstup do menu Qg - potvrzeni Gidaji pfi vstupu Gidaji
terminalu A\, — posun papiru

1.3 DISPLEJ TERMINALU

Terminal BULL Ingenico 5100 komunikuje s obsluhou pomoci plné grafického LCD maticového
displeje, ktery umoziuje zobrazeni nejcastéji 4 fadek po 16 znacich.

Pro tisk dokladii o provedenych transakcich a dalsich informaci slouzi rychla termotiskarna.

Pro vkladani dat do terminalu a zadavani pokynt je k dispozici klavesnice s 20 tlacitky.

1.4 CTECKA MAGNETICKYCH KARET

Cte¢ka magnetickych karet je umisténa na pravé podélné strané terminalu. Magnetickou kartu je
nutné protdhnout cteCkou konstantni rychlosti. Kartu je mozZno protahovat obéma sméry
s orientaci magnetické pasky obracenou vzdy dovnitf k té€lu platebniho terminalu.

1.5 CTECKA CIPOVYCH KARET

Cte¢ka ¢ipovych karet je umisténa ve spodni &asti platebniho terminalu. Karta se do §térbiny
zasouva vzdy s ¢ipem dopfedu na horni stran¢ karty. Kartu je potfeba vzdy domacknout a vyckat
na komunikaci s terminalem.

1.6 TISKARNA TERMINALU

Graficka termotiskarna je umisténa v pfedni casti platebniho terminalu. V tiskarné platebniho
terminalu Ize pouzit pouze termopapir od schvaleného dodavatele. Vymeéna se provadi otevienim
vicka termindlu, vyjmutim zbytku starého kotoucku a jednoduchym vlozenim kotoucku nového.
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1.7 EXTERNI PINPAD

PINPAD zafizeni slouzi k zadavani PIN, potvrzovani ¢astky k autorizaci, pfipadné k zadavani
spropitného. Jeho soucasti je klavesnice shodna s klavesnici hlavniho termindlu a dvoufadkovy
displej ( 2x16 ) pro zobrazovani stavu probihajici komunikace.

ODLISNOSTI V AKCEPTACI ¢&ipovych a magnetickych karet
Cipové karta

Pokud je karta vybavena Cipem, musi byt primarné zasunuta do Cipové CteCky a az v piipadé
vyzvy terminalu mize byt pouzita ¢teCka magneticka. Terminal provede potiebné kontroly karty
a pieda fizeni obsluze. Obsluha termindlu u téchto karet neprovadi kontrolu ¢isla karty a
tudiz odpada zadavani posledniho ¢tyi¢isli karty.

Pokladni zada ¢astku a potvrdi jeji spravnost stiskem klavesy OK. Drzitel karty odsouhlasi
spravnost uctované castky stiskem klavesy OK. Néasledné je pozadan o natypovani PIN. Jeho
zadavani je ukonceno stiskem klavesy OK.

Po spravném zadani PIN rozhodne terminal a karta o tom, zda dojde k online autorizaci nebo
bude transakce odsouhlasena offline bez nutnosti komunikace s bankou. V piipadé kladného
vysledku je vytiSténa uctenka, v opacném piipadé se vytiskne divod zamitnuti transakce.

DiileZitou okolnosti je skutecnost, Ze ic¢tenka nebyva opatiena polem pro podpis drzZitele
karty a obsluha tedy u transakci provedenych pomoci ¢ipu neprovadi kontrolu podpisu
drzitele karty.

Z tohoto pravidla mohou existovat vyjimky, které se vSak v omezené mife tykaji karet vydanych
vyhradné v zahrani¢i. Pokud se zdkaznik identifikoval pomoci PIN zadaného na PINPADu a
uctenka je bez podpisového fadku, vytiskne obsluha kopii uctenky pro klienta bez nutnosti dalsi
kontroly.

V piipadg, Ze je Cip karty necitelny, je mozné jako nahradni feSeni piecist data z magnetického
prouzku (termin FALL BACK). Poté co terminal zjisti nefunkéni ¢ip, nabidne obsluze moznost
protahnout kartu magnetickou cteckou. Dale potom vSe probiha tak, jako by Slo o transakci
s obycejnou magnetickou kartou.

Magneticka Karta

Pokud neni karta vybavena &ipem, postupuje se stejné jako diive. Udaje z karty se sejmou
protazenim c¢teCkou magnetické stopy. Obsluha v tomto pripadé zadava kontrolni CtyFi
posledni ¢isla karty. Obsluha terminalu musi provést kontrolu bezpe¢nostnich prvka karty a
srovnat podpis na uc¢tence s podpisovym prouzkem karty. V pfipadé podezieni si dale vyzada
dalsi doklad totoznosti.

PRIPOJENI terminali k ECR pokladnam a sitova Fefeni

Platebni terminal je mozné propojit s pokladnou nebo pokladnim systémem. Pro tuto funkci byl
navrzen komunikaéni interface, jehoz specifikace je k disposici na vyzadani. Realizovat toto
propojeni si vyzada zménu v SW konfiguraci terminalu a v programové vybaveé pokladny.
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Pro rozsahlejsi prodejny vybavené vétsim poctem pokladenich mist, jako i pro obchodni fetézce
s velkym poctem provozoven, je mozné pouzit nékteré ze serverovych feseni jako je Flexipad,
Flexipad Multimerchant atd.

V piipad¢ zajmu o nékteré ztéchto feSeni, kontaktujte pfislusného obchodniho zastupce,
pfipadné HelpDesk servisni organizace.

POPIS BANKOVNICH OPERACI

Nasledné popisy jednotlivych operaci odpovidaji standardni situaci, pii které na terminalu neni
specialné nastavena vys$si bezpecnost — neni napi. pozadovano heslo supervizora pro provedeni
operaci atp. Je-li Va§ termindl nastaven jinak, lze nize uvedeny postup doplnit jednotlivymi
kroky z kapitoly OdliSnosti obsluhy bankovnich operaci.

Prava pfistupu uzivateli k jednotlivym funkcim zavisi na konkrétnim nastaveni parametru,
definovanych v tabulce bankovnich operaci.

Operaci, ktera je nastavena jako implicitni, lze zah4jit jak zasunutim cipové karty, tak i
protazenim karty magnetické. Ve vétsin¢ pfipadu se jedna o operaci PRODE]J.

Pozndmka: Data terminalu jsou zabezpecena proti vymazani p¥i odpojeni od napajeni,
proto transakce lze vymazat pouze odeslanim do banky.

OBECNY POSTUP

1) Pro pfistup do menu bankovnich operaci stisknéte

klavesu ¥ nebo kombinaci klives MENU a "1" Typ transakce
v zakladnim stavu. Objevi se nasledujici nabidka : 1-Prode]

2) Obsluha terminalu vybere druh provadéné operace 2-Predautorizace
stiskem klavesy "1" az "9". 3-ZruSeni trans

4-Hotovost
5-Refundace
6-Dokonc¢ predaut

3) Zada cislo karty (standardné zasunutim Cipové karty
nebo protazenim éteCkou mg. prouzku, nestandardné
rucmn} zadanim udaji z karty), tf:rmmal vykonna S i
zadané kontroly podle nastavenych parametru, .

., LU o, . 8-Quasicash
pfipadné si vyzada od obsluhy doplnéni kontrolnich 9-Duplikat
udaju (posledni ctyicisli, datum platnosti karty).

4) Zada pozadovanou castku a pozada zakaznika o
odsouhlaseni ¢astky, zadani PIN.

5) Terminal vytiskne prvni a¢tenku.

6) Obsluha uctenku od tiskarny oddéli a uschova pro pifipad reklamace. V piipadé, ze je
transakce v poradku, vytiskne kopii pro klienta ( mozné zvolit i v jiném jazyce ). Pokud doslo
k n¢jaké chybg, je vytiSténo potvrzeni o neprovedené transakci véetné ditvodu zamitnuti.

-6-
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7) Béhem dne jsou veskeré transakce ukladany do paméti terminalu. Zpravidla je terminal
nastaven tak, aby se v no¢nich hodinach sam telefonicky spojil s bankou a veskeré transakce
urcené k zactovani odeslal (viz kapitola Uzavérka).

2.1 PRODEJ

Transakce PRODEJ je zakladni operace terminalu, ktera je podkladem pro zactovani (pfevod)
zadané castky z uctu drzitele karty na Gi¢et provozovatele terminalu.

Aktivuje se obvykle zasunutim/ protazenim karty. TéZz se muze vyvolat ze zdkladniho stavu
postupnym stisknutim kldves w - "1", nebo kombinaci klaves MENU - "1" - "1".

ZADEJTE CISLO Toto menu se zobrazi, pokud byla zvolena operace prode;j.
KARTY Terminal vy¢kava na zasunuti, protaZeni, piipadné ruéni
________________ zadani platebni karty.

PRODEJ Terminal vyzve obsluhu, aby zadala pozadovanou &astku. Opravu
hodnoty je moZno provadét pomoci luté klavesy "C". Castku

Zadejte Castku potvrdime zelenou klavesou "OK".

CZK 0,00

Vbbbl L PouzitiPINu | | | ] ] |

U ¢ipovych karet je pozadovano, aby se drzitel karty autorizoval ¢islem PIN. To samé se tyka i
nékterych magnetickych karet ( v soucasnosti jde o karty s logem Maestro ). Obsluha po zadani
castky pozada drzitele karty o jeji odsouhlaseni a zadani PIN.

Na displeji PINPADu se zobrazi CZK 1,00
POTVRDTE CASTKU

o Obsluha klavesnici PINPAD poda drziteli karty. Vyzve drzitele,
POTVRZENI CASTKY | aby potvrdil ¢astku stiskem klavesy "OK" a zadal &islo PIN karty,
které znovu potvrdi klavesou "OK". Po dobu operaci s PINPADem

sviti na displeji terminalu :
PRODEJ

Cekejte na
Zadéani PIN.

Po stisku klavesy "OK" se na displeji PINPADu zobrazi ZADEJTE PIN

Nyni drzitel karty musi zadat PIN karty. Po natypovani prvniho
¢isla se na displeji PINPADu zobrazi ZADEJTE PIN

*
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Drzitel karty zada zbyvajici ¢islice PINu, jejiz spravnost potvrdi

klavesou "OK". Pokud se splete, stiskem zluté klavesy "CLEAR"

vyvola nové vkladani PINu, pfipadné transakci ukonci cervenou

klavesou “CANCEL“

Po stisku klavesy "OK", terminal vyvola sekvenci ovéfovani ¢isla PIN karty. Obsluha terminalu
ani drzitel karty nemaji na tento proces zadny vliv. Na displeji klavesnice PINPADu se
zobrazuje "Transakce probiha" a na displeji terminalu je zobrazovan pribéh autorizace.

T 11111 PousitiPINu 1 1 1 1

Chovani termindlu v pfipad¢, Ze je platba zamitnuta autorizaci, je popsano v kapitole Zamitnuti
transakce pii autorizaci. Je-li transakce autorizovana uspéS$né€, terminal vytiskne uctenku
s mistem pro podpis, pokud se jedna o magnetickou kartu a nasledné¢ se objevi menu pro
odsouhlaseni podpisu. Pokud se jedna o ¢ipovou kartu vytiskne se uctenka bez podpisového pole
a cela tato cast kontroly se preskoc¢i (tato procedura je stejna i u ostatnich operaci).

Souhlasi podpis? Souhlasi-li podpis zdkaznika s podpisovym vzorem na karté,
1-ANO obsluha stiskne klavesu "OK". Terminal vytiskne druhou iétenku
2-NE urcenou pro zakaznika.

V pripadé, ze nesouhlasi, stiskne obsluha cervenou klavesu

"STOP". Termindl zru$i transakci a vytiskne doklad o zruSené
transakci a na displeji zobrazi nabidku tisku kopie druhé Gctenky.

Tisk kopie Stiskem klavesy "OK" nebo "1" je vytiSténa uctenka ve stejném
l-kopie jazyce. Jiny jazyk je mozné jednorazové navolit stiskem klavesy
2—jin§/ jazyk "

Vzor uctenky k operaci prodej
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OBCHOD s.r.o.
Obchodni 1
100 00 PRAHA 10

OBCHODNIK: 952123 POSID: 41202
UCTENKA: 005 DAVKA: 2
TRNSID: 00543 cel

XXXX XXXX XXXX 5678
A0000000031010 VISA DEBIT

PRODEJ

CZK 55,00
AUTORIZAENI KOD : 002597

24/04/2007 11:01

DEKUJEME VAM

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkk

Nazev obchodu

adresa

adresa

Cislo obchodnika cislo termindlu
cislo transakce cislo davky
identifikace transakce pomocné znaky

cislo karty
identifikace aplikace typ karty

typ operace
castka

autorizacni kod

datum a cas provedeni operace
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2.1.1 PRODEJ SE SPROPITNYM (DRZITEL NEPRITOMEN )

Neni-li drzitel karty u transakce po celou dobu ( obsluha kartu odnasi k pokladné) je mozné
postupovat nasledujicim zpisobem. Obsluha natypuje transakci, je-li na terminalu u transakce
PRODE] povolena funkce spropitné, vyjede prvni uctenka s mistem pro zadani spropitného a
podpis drzitele karty. Ten zada vysi spropitného a svym podpisem potvrdi celkovou ¢astku.
Obsluha doplni na terminalu vys$i spropitného a transakce pokracuje dale podle typu pouzité
karty. Pokud nejde o Cipovou kartu nebo kartu Maestro, je transakce autorizovana a jsou
vytistény obé uctenky. V piipadé Cipové karty nebo karty Maestro je pozadovano zadani PIN
drzitele karty.

Aktivuje se obvykle zasunutim/ protaZenim karty. TéZ se mize vyvolat ze zakladniho stavu
postupnym stisknutim kldves w - "1", nebo kombinaci klaves MENU - "1" - "1".

ZADEJTE CISLO Toto menu se zobrazi, pokud byla zvolena operace prodej.

KARTY Terminal vyckava na zasunuti, protaZeni, pfipadné ruéni
________________ zadani platebni karty.

PRODEJ Terminal vyzve obsluhu, aby zadala pozadovanou &astku. Opravu
hodnoty je mono provadét pomoci zluté klavesy "C". Céstku

Zadejte castku potvrdime zelenou klavesou "OK".

CZK 0,00

Na displeji PINPADu se zobrazi CZK 1,00
POTVRDTE CASTKU

o Obsluha klavesnici PINPAD poda drziteli karty. Vyzve drzitele,
POTVRZENI CASTKY | aby potvrdil ¢astku stiskem klavesy "OK" a zadal &islo PIN karty,
které znovu potvrdi klavesou "OK". Po dobu operaci s PINPADem

sviti na displeji termindlu :
PRODEJ

Cekejte na
Zadani PIN.

Po stisku klavesy "OK" se na displeji PINPADu zobrazi ZADEJTE PIN

Nyni drzitel karty musi zadat PIN karty. Po natypovani prvniho
¢isla se na displeji PINPADu zobrazi ZADEJTE PIN

*

Drzitel karty zada zbyvajici ¢islice PINu, jejiz spravnost potvrdi
klavesou "OK". Pokud se splete, stiskem zluté klavesy "CLEAR"
vyvola nové vkladani PINu, pfipadné transakci ukonéi ¢ervenou
klavesou “CANCEL*

-10 -
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Po stisku klavesy “OK* zah4ji terminal ptedautorizaci platby. Na | SPROPITNE

prubéh autorizacni sekvence obsluha nema zadny vliv. Soucasné je | Zadejte castku :
vyti§téna uctenka kam muze drzitel karty dopsat vysi spropitného a | MAX 10%

svym podpisem vSe potvrdi. Soucasné na displeji terminalu sviti | CZK 1,00

menu pro zadani Spropitného.

Vzor vysledné uictenky k operaci prodej se spropitnym

Vzor uctenky k operaci prodej se spropitnym

KKK K KKK AR A A AR A AR A A AR AR AR A A AR A KKK

OBCHOD s.r.o.

Ndzev obchodu

R R R R R R R R R R I b I I I h h E I I

OBCHOD s.r.o.
Obchodni 1
100 00 PRAHA 10

Nazev obchodu
adresa
adresa

A0000000043060 Maestro

AUTORIZACNT KOD : 0710

R R

Obchodni 1 adresa

100 00 PRAHA 10 adresa

OBCHODNIK: 952123 POSID: 41202 | cislo obchodnika cislo termindlu
UCTENKA : 005 DAVKA: 2 | cislo transakce cislo davky
TRNSID: 00543 CcA3 | identifikace transakce pomocné znaky
6772 1234 1234 5678 cislo karty

identifikace aplikace typ karty

PRODEJ typ operace
CZK 11 ’ 00 castka
SPROPITNE : ooooerrerresenressnnresonees pole pro zadani spropitného
1=10)0) =0 < pole pro podpis drZitele karty

autorizacni kod

24/04/2007 11:01 datum a Cas provedeni operace

DEKUJEME VAM

Pokud drzitel karty zadal spropitné, natypuje obsluha jeho vysi do terminélu

Souhlasi podpis?

1-ANO
2-NE

Souhlasi-li podpis drzitele karty s podpisovym vzorem na kart¢,
obsluha stiskne klavesu "OK". Terminal vytiskne druhou uc¢tenku
ur¢enou pro drzitele karty.

V pripadé, Zze nesouhlasi, stiskne cervenou klavesu "STOP".
Terminal zru$i transakci a vytiskne doklad o zrusené transakci a
na displeji zobrazi nabidku tisku kopie druhé uctenky.

Tisk kopie

1-kopie

Stiskem klavesy "OK" nebo "1" je vytiSténa uctenka ve stejném
jazyce. Jiny jazyk je mozné jednorazové navolit stiskem klavesy

2-jiny jazyk g

-11 -

OBCHODNIK: 952123 POSID: 41202 | cislo obchodnika cislo termindlu
UCTENKA: 005 DAVKA: 2 | Cislo transakce cislo davky
TRNSID: 00543 CA3 | identifikace transakce pomocné znaky

XXXX XXXX XXXX 5678 cislo karty

A0000000043060 Maestro identifikace aplikace typ karty

PRODEJ typ operace
CZK 12,00 Castka
7 TOHO SPROPITNE: CZK 1,00 POZNAMKA
AUTORIZAENI KOD : 0710 autorizacni kod
24/04/2007 11:01 datum a cas provedeni operace

DEKUJEME VAM

AAKK KA AKX KA KA KA A A A A A A A A A XA A XA XA XA XA XA XXX KK

2.1.2 PRODEJ SE SPROPITNYM (B-DRZITEL PRITOMEN )

V piipade, kdy je drzitel karty u provadéni transakce po celou jeji dobu (pro akceptaci karet je
pouzivan GSM terminal nebo je zvyklost platit pfi odchodu u pokladny), je vhodnéjsi pouzit
variantu, kdy vys$i spropitného natypuje drzitel karty piimo do terminalu a nasledné potvrdi
zadanim PIN ( v pfipadé¢ ¢ipové karty nebo karty Maestro). K autorizaci pak dojde nasledné po
zadani vSech téchto udaju.

-12 -
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Vzor uctenky k operaci prodej se spropitnym

Khkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkkkk

OBCHOD s.r.o.
Obchodni 1
100 00 PRAHA 10

OBCHODNIK: 952123 POSID: 41202
UCTENKA: 005 DAVKA: 2
TRNSID: 00543 CA3

XXXX XXXX XXXX 5678
A0000000043060 Maestro

PRODEJ
CZK 12,00

7 TOHO SPROPITNE: CZK 1,00
AUTORIZAENI KOD : 0710

24/04/2007 11:01
DEKUJEME VAM

RR R R Rk I Ik kb b Ik b b b b b b I I I I I b b b I I

Nazev obchodu
adresa
adresa

Cislo obchodnika cislo termindlu
cislo transakce cislo davky

identifikace transakce pomocné znaky

cislo karty

identifikace aplikace typ karty
typ operace
castka
POZNAMKA

autorizacni kod

datum a cas provedeni operace

BULL Ingenico 5100 EMV verze 1.14

2.2 PREDAUTORIZACE

Operace PREDAUTORIZACE rezervuje penize na uétu dritele karty pro budouci transakei.
Jedna se pouze o provedeni autorizace se zdmérem ziskat autoriza¢ni kod, ktery bude pouzit pro
pozdéjsi operaci OFFLINE - Dokonceni pfedautorizace.

Pozor ! : PREDAUTORIZACE neni platebni transakce - zii¢tovani z uétu drzitele karty na
ucet provozovatele terminalu bude provedeno aZ po uskute¢néni operace OFFLINE.

Napf.: Pujceni auta z piijcovny. Pfedautorizaci na tuto sumu ziskate souhlas s transakci, kterou
provedete pozdé€ji (az v okamziku, kdy drzitel karty auto vrati). Takto predejdete
nepfijemnostem, které by mohly vzniknout v pfipadé zamitnuti transakce po poskytnuti Vasi
sluzby.

Operaci PREDAUTORIZACE aktivujeme postupnym stisknutim klaves fy - "2" nebo kombinaci
klaves MENU - "1" - "2".

ZADEJTE CISLO Toto menu se zobrazi, pokud byla zvolena operace
KARTY piedautorizace. Terminal vy¢kavd na zasunuti, protaZeni,
________________ pfipadné rucni zadani platebni karty.

PREDAUTORIZACE Terminal vyzve obsluhu, aby zadala pozadovanou Eastku. Opravu
hodnoty je mozno provadét pomoci zluté klavesy "C". Castku

Zadejte castku potvrdime zelenou klavesou "OK".

CZK 0,00

VLl Ll L PouZitiPINu | | | ] ] |

U ¢ipovych karet je pozadovano, aby se drzitel karty autorizoval ¢islem PIN. To samé se tyka i
nékterych magnetickych karet ( v soucasnosti jde o karty s logem Maestro ). Obsluha po zadani
castky pozada drzitele karty o jeji odsouhlaseni a zadani PIN.

Na displeji klavesnice PINPADu se zobrazi CZK 1,00
POTVRDTE CASTKU

o Obsluha klavesnici PINPAD poda drziteli karty. Vyzve drzitele,
POTVRZENI CASTKY | aby potvrdil ¢astku stiskem klavesy "OK" a zadal &islo PIN karty,
které znovu potvrdi klavesou "OK". Po dobu operaci s PINPADem
sviti na displeji termindlu :

-13-

PREDAUTORIZACE
Cekejte na
zadani PIN.

Po stisku klavesy "OK" se na displeji PINPADu zobrazi ZADEJTE PIN

Nyni drzitel karty musi zadat PIN karty. Po natypovani prvniho
Cisla se na displeji PINPADu zobrazi ZADEJTE PIN

*

- 14 -
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Drzitel karty zada zbyvajici ¢islice PINu, jejiz spravnost potvrdi
zelenou klavesou "OK". Pokud se splete, stiskem zluté klavesy
"CLEAR" vyvola nové vkladani PINu, pfipadné transakci ukonci

éervenou klavesou “CANCEL“

Po stisku klavesy "OK", terminal vyvola sekvenci ovéfovani ¢isla PIN karty. Obsluha terminalu
ani drzitel karty nemaji na tento proces zadny vliv. Na displeji klavesnice PINPADu se
zobrazuje "Transakce probihd" a na displeji terminalu je zobrazovan prubéh autorizace.

P11 1 11 PoustiPINu 1 1 1 1 1

Nasledujici popis postupu autorizace je shodny s postupem z operace Prodej.
Vysledkem uspésné predautorizace je uctenka, kterou je obsluha povinna zalozit.

Uétenka je podkladem pro tGsp&sné

Dokonéeni transakce.

finanéni dokonceni operace OFFLINE/

Vzor uctenky k operaci piredautorizace

KAk hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkkk

OBCHOD s.r.o.
Obchodni 1
100 00 PRAHA 10

OBCHODNIK: 952123 POSID: 41202
UCTENKA: 005 DAVKA: 2
TRNSID: 00543 Cc@el

XXXX XXXX XXXX 5678
A0000000031010 VISA DEBIT

PREAUTH

CZK 55,00

AUTORIZAENT KOD : 002597

24/04/2007 11:01

DEKUJEME VAM

RR R R Rk I I Ik kb b I b I b b b b I b I I I b b b I I

Nazev obchodu

adresa
adresa
cislo obchodnika cislo terminalu
cislo transakce cislo davky

identifikace transakce pomocné znaky

cislo karty

identifikace aplikace typ karty

typ operace
castka

autorizacni kéd

datum a cas provedeni operace

BULL Ingenico 5100 EMV verze 1.14

2.3 ZRUSENI TRANSAKCE

Operace ZRUSENI TRANSAKCE zrusi (stornuje) jakoukoliv dokon&enou transakci, kterd je
ulozena v paméti terminalu, tzn. takovou transakci, ktera jesté¢ nebyla pienesena do banky ke
zuctovani. Tato operace oznaci zdznam o dokoncené transakci uloZzené v paméti termindlu jako
zruSeny. Proto se transakce nezuctuje.

Operace ZRUSENT TRANSAKCE se aktivuje ze zakladniho stavu postupnym stisknutim klaves
¥ - "3" nebo kombinaci klaves MENU - "1" - "3". Poté nasleduje tento dialog:

/ZRUé- TRANSAKCE Terminal pozaduje zadani &isla uétenky, kterou chcete zrusit.
Uctenka : --- Zadané ¢&islo potvrd’te klavesou "OK".

ZRUS. TRANSAKCE Obsluha nyni musi zadat pfesné kone¢nou ¢astku, kterd odpovida
zrugené transakci. Castku potvrdi stiskem klavesy "OK".

V ptipadé, ze pozadovana ¢astka je vloZena Spatné, operace

Zadejte castku

0,00 ZRUSEN{ TRANSAKCE neni provedena a termindl se vrati do
zakladniho stavu.
Terminal vytiskne doklad o zrusené transakci a na displeji zobrazi
nabidku tisku kopie druhé uctenky.

Tisk kopie Nyni si mlze obsluha vytisknout kopii dokladu o zrusené
1-kopie transakci, pfipadné ho vytisknout v jiném jazyce.
2- jiny jazyk

-15-

Operace ZRUSENI TRANSAKCE neprob&hne v t&chto piipadech:

1) Transakce s pozadovanym ¢islem uctenky se v terminalu nevyskytuje.

2) Transakce s pozadovanym cislem Gétenky se v terminalu vyskytuje, ale jiz byla zruSena.

3) Vlozena castka neodpovida skutecné Castce transakce.

4) Nektefi vydavatelé neumi operaci zruseni transakce ( reversal ) provést. V tomto ptipadé je
potfeba kontaktovat oddéleni autorizace nebo oddéleni reklamace plateb, pfipadné provést
operaci refundace ( protoze refundace neni on-line operaci, dojde k pfevodu zuctu
obchodnika na cet majitele karty s ¢asovym zpozdénim nékolika dni, penize budou po tuto
dobu zablokovéany ).

Poznamka: Pokud bylo pfidano spropitné, musime vkladat celkovou ¢&astku (vcetné
spropitného). Terminal v téchto tfech pfipadech na chvili zobrazi divod neprovedeni
transakce a potom piejde do zakladniho stavu.

- 16 -
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Vzor uctenky k operaci zruSeni transakce

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkk

OBCHOD s.r.o.
Obchodni 1
100 00 PRAHA 10

OBCHODNIK: 952123 POSID: 41202
UCTENKA : 005 DAVKA: 2
TRNSID: 00543 Cc@el

POTVRZENI K UCTENCE
C.: 007
O ZRUSENE TRANSAKCI
4761 1234 1234 1234 PLATNOST :12/10
A0000000031010 VISA DEBIT

PRODEJ
CZK 55,00

24/04/2007 11:01
Kok kK ok ok kK ok kK ok ok kK ok ok ok K ok k ok ok ok kK ok ok ok Kk ok

Nazev obchodu
adresa

adresa

cislo obchodnika cislo terminalu
cislo transakce cislo davky

identifikace transakce pomocné znaky

cislo karty platnost
identifikace aplikace typ karty

plivodni typ rusené operace
castka transakce

datum a cas provedeni operace

BULL Ingenico 5100

EMV verze 1.14

2.4 HOTOVOST

Operace HOTOVOST nepatii mezi standardné nabizené operace. Z tohoto diivodu neni proto v

tomto navodu podrobné popsana. Transakce probiha obdobné jako transakce prode;j.

Aktivuje se ze zakladniho stavu postupnym stisknutim klaves w

m LS ALY Lo

Vzor uctenky k operaci hotovost

KAk Ak hhkhhkhkhkdhkkhkhhkhkhkkhkhkkhkhkhkhkhkkhhkhhkk*x*k
Ceska spotitelna, a.s.
hotovostni prepéazka

Bubenska 1

170 00 PRAHA 7

OBCHODNTK: 952123 POSID: 41202
UCTENKA : 005 DAVKA: 2
TRNSID: 00543 c@el

XXXX XXXX XXXX 5678
A0000000031010 VISA DEBIT

HOTOVOST

CZK 200,00
AUTORIZAENT KOD : 002597
24/04/2007 11:01

DEKUJEME VAM

KA KKK KA KA KA AR KA KA AR AR A A AR A KA KA AR KA KA KN KK KK

-17 -

Ndzev obchodu
Specifikace sluzeb
adresa

adresa

¢islo obchodnika cislo termindlu
¢islo transakce cislo davky
identifikace transakce pomocné znaky
c¢islo karty

identifikace aplikace typ karty

typ operace
castka

autorizacni kod

datum a cas provedeni operace

- 18 -

- "4" nebo kombinaci klaves
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2.5 REFUNDACE

Transakce REFUNDACE je podkladem k provedeni pievodu zadané ¢astky z Gi¢tu provozovatele
terminalu na ucet drzitele karty. Pouzije se naptiklad tehdy, uznal-li obchodnik reklamaci zbozi
a hodla drziteli karty vratit penize. Pfedpokladem je, Ze nakup zboZi provedeny operaci
prodej jiz byl k zu¢tovani do banky prenesen (Neni tedy ulozen v paméti terminalu. Je-li
v paméti ulozen, fid'te se pokyny pro operaci zruSeni transakce). Operaci refundace lze také
pouzit v ptipadé, vraci-li obsluha terminalu drziteli pouze ¢ast z celkové hodnoty nakupu.

Operace REFUNDACE se aktivuje ze zakladniho stavu postupnym stisknutim klaves w - "S5"
nebo kombinaci klaves MENU - "1" - "5%. Transakce probiha obdobné jako transakce prodej
s nasledujicimi vyjimkami :
- pokud je pozadovan podpis, podepisuje se v tomto ptipadé obsluha nebo supervizor
terminalu
- transakce se neprovadi online, ulozi se do paméti terminalu a je pfenesena v ramci
denniho uctovani

Vzor uctenky k operaci refundace

RR R R Rk I I Ik kb b I b I b b b b I b I I I b b b I I

SkyShop, a.s. Ndzev obchodu

Vodi&kova 1 adresa

110 00 PRAHA 1 adresa

OBCHODNIK: 952123 POSID: 41202 | cislo obchodnika cislo termindlu
UCTENKA: 005 DAVKA: 2 | cislo transakce cislo davky
TRNSID: 00543 cel | identifikace transakce pomocné znaky
4120 1234 1234 5678 cislo karty

A0000000031010 VISA DEBIT identifikace aplikace typ karty

REFUNDACE typ operace
CZK 150 ’ 00 castka
AUTORIZAENI KOD : 597 autorizacni kod
24/04/2007 12:04 datum a cas provedeni operace

DEKUJEME VAM

Khkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkkk

BULL Ingenico 5100 EMV verze 1.14

2.6 OFF-LINE / DOKONCENI PREDAUTORIZACE

Operace DOKONCENI PREDAUTORIZACE (nepropojena transakce) je velmi podobna operaci
PRODE]J, avsak s jednou odlisnosti. Terminal nikam nevola a neovéfuje kartu. Pfedpoklada, ze
obsluha si kartu ovéfila jinym zptisobem: bud pii operaci PREDAUTORIZACE (zaloZena
ugtenka) nebo telefonicky dotazem v autorizaénim centru. Proto operace DOKONCENI
PREDAUTORIZACE pozaduje po obsluze zadani autorizaéniho kédu.

Operace DOKONCENI PREDAUTORIZACE se aktivuje ze zakladniho stavu postupnym
stisknutim kldves w - "6" nebo kombinaci klaves MENU - "1" - "6*.

( nasleduje popis pouze nejdulezitéjsich bodu transakce)

ZADEJTE CISLO Toto menu se zobrazi, pokud byla zvolena operace
KARTY dokonceni predautorizace. Terminal vyckava na zasunuti,
________________ protazeni, ptipadné ruéni zadani platebni karty.

DOKONCENT Terminal vyzve obsluhu, aby zadala poZzadovanou &astku. Opravu
hodnoty je mozno provadét pomoci zluté klavesy "C". Castku
potvrdime zelenou klavesou "OK". ( Castka dokonéeni se nemusi
shodovat s ¢astkou piedautorizace)

Zadejte castku
CZK 0,00

Dokonc¢. pfedaut. [Po vloZeni ¢astky je pozadovano zadani autorizaéniho kédu. Ten se
Vlozte aut. kod nachdzi na uétence z operace “Piedautorizace®. Jde vzdy o max. 6-ti
“““ mistny kod. Tim je zadani ukonceno, nasledné dojde k tisku uctenky
a jeji kopie.

-19 -
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Vzor uctenky k operaci dokondeni pfedautorizace

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkkkkkkk

OBCHOD s.r.o.
Obchodni 1
100 00 PRAHA 10

OBCHODNIK: 952123 POSID: 41202
UCTENKA : 005 DAVKA: 2
TRNSID: 00543 Cc@el

XXXX XXXX XXXX 5678
A0000000031010 VISA DEBIT

DOKONCENI

CZK 240,00

AUTORIZAENT KOD : 002597

24/04/2007 14:11

DEKUJEME VAM
ok k ok ok ok ok kK ok ok k ok ok ok ok ok k ok ok ok k ok ok ok ok Kk k

Nazev obchodu
adresa
adresa

cislo obchodnika
cislo transakce

identifikace transakce

cislo karty
identifikace aplikace typ karty

typ operace
castka

autorizacni kod

datum a cas provedeni operace

cislo termindlu
cislo davky
pomocné znaky

BULL Ingenico 5100

EMV verze 1.14

2.7 CASH BACK

Transakce Cash back ( prodej s navratem hotovosti ) patfi k nadstandardnim funkcim terminalu.
Tato operace ma ncktera omezeni, kterd jsou terminalem v pribéhu transakce kontrolovana.
Uvedené limity jsou vysledkem dohody vydavatelskych bank v CR. Jedna se o minimalni vysi
nakupu zbozi/ sluzeb v hodnoté 300 K¢ a maximalni vysi vybéru hotovosti 1.500 K¢. Uvedené
hodnoty jsou nastaveny v parametrech termindlu a je mozné je tak v budoucnu ménit. Cash back
je mozné provést vzdy jen v CZK, a to i u terminali, kde je soucasné¢ povolena funkce

“Multicurrency*.

Operace Cash back se aktivuje se ze zakladniho stavu stisknutim klaves w - "7" nebo kombinaci

Klaves MENU - "1" - "7%.

KARTY

ZADEJTE CISLO

Toto menu se zobrazi, pokud byla zvolena operace Cash
back. Terminal vyckava na zasunuti, protazeni, ptipadné
rucni zadani platebni karty.

CASHBACK

Zadejte céastku
CZK 824,00

Terminal vyzve obsluhu, aby zadala pozadovanou castku nakupu.
Opravu hodnoty je mozno provadét pomoci zluté klavesy "C".
Céstku potvrdime zelenou klavesou "OK".

CASHBACK
Vyplatit hotové
Zadejte céastku
CZK 400,00

Na displeji klavesnice PINPADu se zobrazi CZK

POTVRZENI CASTKY

Terminal vyzve obsluhu, aby zadala ¢astku pozadované hotovosti.
Opravu hodnoty je mozno provadét pomoci zluté klavesy "C".
Castku potvrdime zelenou klavesou "OK".

1224,00
POTVRDTE CASTKU

Obsluha klavesnici PINPAD poda drziteli karty. Vyzve drzitele,
aby potvrdil ¢astku stiskem klavesy "OK" a zadal cislo PIN karty,
které znovu potvrdi klavesou "OK

Po sekvenci zadavani PIN a stisku klavesy "OK", termindl vyvola proces ovéfovani ¢isla PIN
karty. Obsluha terminalu ani drzitel karty nemaji na tento proces zadny vliv. Na displeji
klavesnice PINPADu se zobrazuje "Transakce probihd" a na displeji terminalu je zobrazovan

prubéh autorizace.

Tisk kopie
l-kopie
2-jiny jazyk

Stiskem klavesy "OK" nebo "1" je vyti§téna uctenka ve stejném
jazyce. Jiny jazyk je mozné jednorazové navolit stiskem klavesy
HZH.
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Transakce mize byt zamitnuta kromé standardnich pfipadu také z nasledujicich divodu :
Transakce 1 : castka prodeje 200 K¢, hotovost 1.400 K¢
,» PFili§ nizka ¢astka prodeje «

Transakce 2 : ¢astka prodeje 300 K&, hotovost 1.600 K¢
,» PFili§ vysoka ¢astka vybéru hotovosti “

Transakce 3 : Castka prodeje xxxx K¢, hotovost xxxx K¢
,» PREKROCEN LIMIT HOTOVOSTI ¢ RC kéd : 210

Diivodem tohoto zamitnuti je skutefnost, Ze poZadovana hotovostni vyplata piekracuje
aktualni hotovostni limit dané karty. Toto je problém drzZitele karty nikoliv platebniho
terminalu nebo autorizacni centraly.

Transakce je tim zamitnuta jako celek. Pro thradu zboZi a sluzeb drzitele karty je nutné pouzit
standardni transakci prodej (pfipadné je mozné zkusit na piani drzitele karty opakovat prodej
s navratem hotovosti, ale s niz§i ¢astkou vybéru hotovosti).

Vzor uctenky k operaci Cash back

Superobchod s.r.o. Ndzev obchodu
VrsSovicka 103/1285 adresa
100 00 PRAHA 10 adresa
OBCHODNIK: 055555 POSID:00007 cislo obchodnika cislo termindlu
UCTENKA : 06 DAVKA: 002 | dislo transakce islo davky
TRNSID: 000033 ces identifikace transakce pomocné znaky
4140 XXXX XXXX 5678 cislo karty
VISA CREDIT PLATNOST:12/02 typ karty konec platnosti
A0000000032010 identifikace cipové aplikace
PRODEJ S NAVRATEM typ operace
HOTOVOSTI
CZK 1.500,00 castka
PRODEJ : CZK 500,00 cast prodeje
HOTOVOST : CZK 1.000,00 cast hotovosti
AUTORIZAGNI KOD : 02597 autorizacni kéd
15/05/05 13:53 | datum a cas provedeni operace

Castky hotovosti vyplacené pii prodeji s navratem jsou uvedeny rovnéZ u transakei ve
vypisech davek, celkovém vypisu a pf¥islusnych souctech.

BULL Ingenico 5100 EMV verze 1.14

2.8 QUASI CASH

Operace Quasi cash nepatii mezi standardné nabizené operace. Jde o transakci, ktera je velice
podobna operaci Hotovost. Zatimco u transakce hotovost dostane drzitel karty skute¢né
finanéni prostiedky, u transakce Quasi cash jsou ,,zbozim* Zetony, Seky, kupony nebo i jiné
zbozi, které ma finan¢ni povahu. Transakce je svou podstatou urCena piedev§im pro pouziti
v provozovnach typu Casino.

2.9 DUPLICITNI TISK
Kopii posledni vytisténého dokladu je mozné vytisknout ze zakladniho stavu postupnym

stisknutim klaves W - "9" nebo kombinaci klaves MENU - "1" - "9%. Bude vytiténa posledni
tgtenka v jejimz zahlavi bude oznateni DUPLIKAT.

ODLISNOSTI OBSLUHY BANKOVNICH OPERACI

-23-

Spropitné

U nékterych typl provozoven je mozné, aby drzitel karty ponechal tzv. spropitné. Existuji dvé
varianty jak procesovat transakci se spropitnym v pfipadé, ze drzitel karty je u terminalu
pritomen ( host je pfitomen u pokladny, obsluha pfinesla GSM terminal ke stolu) nebo obsluha
odnesla kartu od hostova stolu k pokladné k vystaveni prvniho Gctu.

Maximalni vySe spropitného mutze byt omezena ze strany banky nebo majitele provozovny.
Mize se pohybovat vrozsahu 0% - 99% zceny poskytované sluzby. Aktualné nastavené
omezeni je zobrazeno na displeji terminalu. Nastaveni je parametrizovatelné, zménu omezeni je
mozné provést po dohodé s bankou a servisni organizaci.

Rucni typovani karty pomoci klavesnice

Moznost zadavani udaji karty do terminalét pomoci klavesnice Ceska Spofitelna, a. s. obecné
nepodporuje. Nicméné u nékterych typt provozoven je tato moznost povolena (hotely,
autoptjcovny — nutnost piedautorizace pii nepfitomnosti drzitele karty atp.).

Dokoncéeni transakce hlasovou autorizaci

Ceska spotitelna, a. s. umoziuje v nékterych piipadech dokonéeni autorizaéniho procesu i pfi
nefungujicim on-line spojeni s autorizacnim centrem. Toto zalezi na konkrétnim typu karty,
kterou je transakce provadéna. V tomto pfipadé, pokud se termindlu nepodaii zautorizovat
provadénou operaci, umozni obsluze terminalu vloZeni autoriza¢niho kodu ziskaného hlasovou
autorizaci.

-4 -
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Transakce karet American Express, rucni vstup : v piipadé, Ze se u téchto karet nepodaii termindlu
na ti'i pokusy provést on-line autorizaci z ditvodu chyb ve spojeni, je moiné zavolat piimo servis
American Express 222 800 222, ziskat autorizacni kod a ten vloZit do termindlu rucné. V tomto
pFipadé se transakce provede off-line, uloZi se do paméti termindlu a pienese se aZ v dobé uzdvérky.
Stejny postup se provede i v pFipadé, kdy se na displeji termindlu objevi ,volejte vydavatele“.

BEZPECNOST OPERACI A ZAMITNUTIi TRANSAKCE

KONTROLA NA STRANE OBCHODNIHO PARTNERA

Pfed samotnym protazenim karty ¢teckou terminélu je obsluha termindlu povinna pfekontrolovat
fyzické nalezitosti platebni karty jako napf. hologram, logo druhu karty (viz navod “Jak piijimat
platebni karty” vydany Ceskou spofitelnou, a. s.).

Neméné dilezitou kontrolou je vizualni kontrola drzitele karty (pfedkladatele) podle udaji na
platebni karté (napt. muzské jméno na karté a pfedkladatelem je Zena, anglické jméno na karté a
predkladatel mluvi plynné Cesky atd.)

Obsluha terminalu musi mit vZdy na paméti, Ze transakci platebni kartou miZe provadét
pouze jeji opravnény drZitel. Pojme-li obsluha podezieni, Ze se nejedna o drzitele karty, je
opravnéna pozadat piedkladatele karty o predloZeni jeho prikazu totoZnosti a ujistit se tak
o opravnénosti provést transakci.

VNITRNi KONTROLA TERMINALU

Terminal po protazeni/ vlozeni karty piekontroluje udaje jako napft. ¢islo karty, jeji platnost a
dalsi vnitini bezpenostni kédy. Nejsou-1i v potadku, hldsi na displeji ,NEPLATNA KARTA®,
L,NEPOVOLENA KARTA*, ,PROSLA KARTA* atd. Po chvili pfejde do zakladniho stavu.

KONTROLA PODPISU

Nesmirné dulezitym prvkem spravnosti transakce je kontrola shody podpist drzitele na uctence a
na podpisovém prouzku karty.

SOUHLASI PODPIS? Pokud podpisy nesouhlasi, obsluha nepotvrdi shodu podpist
1 - ANO kldvesou "2" Terminal vytiskne doklad o zruSené transakci a
2 - NE c¢eka na potvrzeni, zda chcete vytisknout kopii dokladu o

zruSeni transakce.
Na zavér termindl na chvili na displeji zobrazi, ze operace je zruSena a piejde do zakladniho
stavu.

KONTROLA AUTORIZACI

Kdyz se ma terminal spojit s autorizacnim centrem, kde ma byt provedena kontrola, ktera urci,
je-li mozné transakci povolit (provést) ¢i nikoliv, mohou nastat pfipady, kdy je transakce
zamitnuta. Terminal vytiskne doklad o zamitnuté transakci a na displeji zobrazi nabidku na tisk
kopie dokladu, pfipadné volbu tisku v jiném jazyce.

-25-
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Tisk kopie
1 - kopie
2 - jiny jazyk Obsluha zvoli pozadovanou ¢innost.

Na dokladu pod castkou je text, ktery blize specifikuje divod zamitnuti transakce. Tyto divody

muizeme rozdélit na tii skupiny:

1) V piipad¢, ze se termindl z jakéhokoliv diivodu do autoriza¢niho centra nedovolal, vytiskne
hlaseni typu - "nedetek. tel. linka", "spojeni nenavazano" atd.

2) V piipadé€, Ze je transakce zamitnuta z autoriza¢niho centra, vytiskne se zprava typu -
napfiklad "malo penéz na uctu". Seznam téchto hlaseni je blize specifikovan v tabulce na
konci této prirucky.

3) V pifipadé¢, ze dojde k nekorektnimu stavu v priibéhu transakce, karta transakci ukonci ( to
muiize nastat i v piipadé, Ze terminal provede on-line autorizaci a vydavatelskd banka
transakci schvali, vysledné rozhodnuti ale provede vzdy karta). Cip na kartd obsahuje
bezpecnostni kritéria, ktera jsou v prubéhu transakce kartou kontrolovana.

Vzor ucétenky k zamitnuti autorizace

Superobchod s.r.o. Ndzev obchodu
Vrsovicka 103/1285 adresa
100 00  PRAHA 10 adresa
OBCHODNIK:055555 POSID:00007 cislo obchodnika cislo termindlu
DAVKA: 002 c¢islo davky
ces pomocné znaky
4762 XXXX XXXX 5678  PLATNOST:12/10 cislo karty platnost
20000000032010 VISA CREDIT typ karty
PRODEJ typ operace
CZK 12,00 celkova castka
Zamitnuto kartou ditvod zamitnuti autorizace
TRANSAKCE NEPROVEDENZA
datum a ¢as provedeni operace
15/05/05 13:53
LRSS S S S S SR SRS EEEEEEEEEEEEEEEEEESESE]
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MENU SUPERVIZORA

Supervizor ma funkeci fidiciho pracovnika, ktery kontroluje terminal a zodpovida za jeho provoz.
Proto ma také moznost vykonavat na terminalu nadstandardni operace.
Do menu supervizora vstoupime ze zakladniho stavu stlacenim klaves MENU - "2".

Zadejte heslo Pro identifikaci supervizora je pozadovano zadéni hesla
SUPERVIZORA

Menu superviz Po zadani hesla se objevi zakladni nabidka operaci

1-Sprava davky V menu se lze pohybovat za pomoci Sipek a vybér nasledné
2-Zap/vyp bzucak potvrdit klavesou “OK* nebo volbu pfimo vybrat pomoci &iselné

3-Zména hesla sv
4-Implic funkce
5-Jazyk uctenky
6-Jazyk displeje
7-spojit na TMS

klavesnice.

1- SPRAVA DAVKY

V tomto menu je mozné manipulovat s davkou transakci. Davkou rozumime vSechny transakce
ulozené v terminalu pied provedenim uzavérky.

Sprava davky Po zadani hesla se objevi zdkladni nabidka operaci
1-Odeslani davky V menu se lze pohybovat za pomoci Sipek a vybér nasledné
2-Vypis davky potvrdit klavesou “OK* nebo volbu pfimo vybrat pomoci &iselné

3-Celkovy vypis
4-Format vypisu
5-Vypis starych
6-Upload Flexipd

klavesnice.

-27-

1 -1 Odeslani davky

Vybérem menu ,,odeslani davky“ je okamzité spustén proces pienosu davky. Pfed samotnym
pfenosem je na displeji termindlu zobrazen pocet transakci v davce. Po ispésném pienosu davky
se vytiskne doklad o vykonani uzavérky a seznam transakci v dané davce a terminal se vrati do
klidového stavu. Davku neni potieba odesilat ruéné. Terminal je nastaven tak, ze k pfenosu
davky dochazi automaticky v pribéhu noci. Pokud se termindlu v automatickém rezimu
opakované nedafi davku odeslat, je akce ukoncena a terminal se vraci do zakladniho stavu.

V tomto pripadé nedojde k vytiSténi potvrzeni o pFenosu diavky. Obsluha by méla kazdé
rano provést kontrolu, zda transakce uskute¢néné za piedchozi obdobi byly uspésné
pieneseny do banky. Pokud k pfenosu nedoslo, je mozné odeslani davky opakovat ru¢né, viz
uvod tohoto odstavce.

-28 -



BULL Ingenico 5100 EMV verze 1.14

Pokud neni davka odeslana ruéné, ziustava oteviena pro transakce dal$iho dne a terminal se o
odeslani davky pokusi v nasledné no¢ni seanci.

K pfenosu davky v no¢nich hodindch nedojde také u terminali GSM, které nejsou v dobé
pfenosu davky zapojeny na externi napajeni a u standalone terminali, které jsou z jakéhokoliv
divodu ve stejné dobé vypnuty. V tomto piipadé se po opétovném zapojeni terminalu objevi na
displeji upozornéni na ruéni odeslani davky.

1 - 2 Vypis davky

V tomto menu si supervizor muze prohlédnout davku vsSech transakci, které se v terminalu
nachazi od minulé uzavérky. Vybérem klavesy "1" se vytiskne detailni tisk davky. Stiskneme-li
klavesu "2" vytiskne se strucny vypis, coZ je pocet transakci v terminalu a jejich celkova suma.

1 — 3 Celkovy vypis

Tato funkce umoziuje supervizorovi prehledné sledovat pocet a sumu transakci za obdobi od
posledniho vynulovani ¢itacd. Celkovy vypis obsahuje polty a celkové castky vsech typu
transakci rozdélenych podle typt karet a mén. Pfed ukoncenim tisku terminal nabidne
vynulovani (klavesa "OK") ¢i zachovani (klavesa "STOP") vsech ¢itaca.

1 - 4 Format vypisu davky

Tato funkce neprovadi vlastni tisk, pouze nastavuje jeho format. Supervizor zvoli, zda vypisy
budou tfidény podle cisel davek, typu karet a zda se budou tisknout podrobné nebo pouze
kone¢né soucty davek. Po vyvolani funkce se zobrazi aktualni nastaveni. Zmeéna se inicializuje
stiskem klavesy "OK" a nasleduje vybér jiné varianty vypisu ( “Detailni nebo “Struc¢ny*).
Zmeéna se potvrdi stiskem "OK" nebo se funkce kdykoliv prerusi stiskem "STOP".

1 — 5 Vypis starych davek

Supervizor ma moznost vypsat si staré¢ davky a to i fadu dni dozadu. Vypis je zieteln¢ oznacen,
7e se jednd o starou davku, mé nadpis “VYPIS ARCHIVNI DAVKY*. K vymazu archivu davek
dojde vzdy v okamziku, kdy se zaplni pamét termindlu. Vymaz se provadi vzdy od nejstarsi
davky.

1 -6 Upload Flexipad

V piipad¢, ze je terminal zapojen do rozsahlej$i terminalové sité, jejiz centralou je nadfizeny
Flexipad server, je mozné na tento server pienést obraz vSech uskutecnénych transakci. Server
disponuje SQL databazi, ve které jsou ulozeny informace o prodejich celé terminalové sité a je
proto napiiklad mozné kdykoliv provést export dat do tabulky Excelu.

2- ZAP /VYP BZUCAKU

Zap/ vyp bzucak Tato volba zapina, respektive vypina indikaci stisknutych klaves
VYPNOUT

zménit

ANO (OK) NE (STOP)

BULL Ingenico 5100 EMV verze 1.14

3 -ZMENA HESLA SUPERVIZORA

Zména hesla sv Zde ma supervizor moznost zménit svoje heslo. Pokud supervizor
“““ heslo zapomene, musi kontaktovat servisni organizaci. Heslo
musi obsahovat minimaln¢ 4 znaky

4 — IMPLICITNI FUNKCE

Implic funkce Tato funkce nastavi implicitni bankovni operaci, kterd se zacne
PRODEJ provadét automaticky po vlozeni/ protazeni karty.

zménit

ANO (OK) NE (STOP)

5 - JAZYK UCTENKY

Jazyk uctenky Tato funkce nastavi implicitni jazyk uétenky. K vybéru jsou
cestina nasledujici jazyky :
zménit

1 — CeStina, 2 — anglictina, 3 — italStina,

ANO (OK) NE (STOP) 4 — francouzstina, 5 - némdéina

6 —- JAZYK DISPLEJE

Jazyk displeje Tato funkce nastavi implicitni jazyk displeje. K vybéru jsou
ceStina nésledujici jazyky :

zménit 1 — gestina

ANO (OK) NE (STOP) 2 angliétina

7 — SPOJIT NA TMS

Jazyk displeje Tato funkce slouzi k inicializaci spojeni na BTMS
¢eStina ( Bull Terminal Management Systém ) zvolenou komunikacéni
zménit

cestou ( viz Menu technika — zpasob pfipojeni)
ANO (OK) NE (STOP)

-29-

Terminalova aplikace MNT zahaji relaci na BTMS. BTMS ovéii, zda je terminal identifikovany
POS ID v systému registrovan a zda jsou pro néj pfipraveny aktualizace, nové parametry nebo
nova verze aplikace. Pokud ano, provede se pozadovany update.

Pribéh relace s BTMS je zobrazovan na displeji termindlu. Po skonceni aktualizace je platebni
terminal restartovan. Pokud soucdasti aktualizace byla zména hodnot parametrii, prob&hne
kontrola spravnosti parametrt. Je-li zjisténa chyba, nové hodnoty parametri nejsou aplikovany.
Vysledek aktualizace je také uchovan v logu BTMS.
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MENU TECHNIKA

UZAVERKA

Menu technika slouzi pro zakladni inicializaci terminalu, prohlizeni a nastavovani jeho
parametril, nastavovani data a ¢asu, k operacim s nepfenesenymi transakcemi atd.

Ptistup do menu technika je mozny ptes heslo technika. Operace v tomto menu mize provadét
pouze proskoleny pracovnik servisni organizace.

POMOCNE MENU

Pomocné menu slouzi pro néktera specialni nastaveni terminalu. Pfistup do pomocného menu je
mozny pres pomocné heslo. Operace vtomto menu provadi proskoleny pracovnik servisni
organizace samostatné, pfipadné obsluha terminalu za pomoci tohoto technika.

VYMENA PASKY

V platebnich terminalech Bull Ingenico se pouzivaji kotoucky termopapiru Sife 57 mm a
maximalniho priméru 45 mm.

Nasazeni kotoucku proved'te v téchto bodech:

1) Navin kotoucku musi byt hladky. Proto pfipadné odstraite z kotouCku vSechny pielepky
branici rozmotani pfi transportu atd.

2) Odklopte zadni kryt terminalu.

3) Papir vlozte ptfesné do vymezeného prostoru podavaciho valce. Orientujte ho tak, aby se
kotoucek odmotaval podél vnitini hrany nahoru.

4) Papir trochu povytahnéte a priklopte zadnim krytem terminalu

4) Stisknéte klavesu |, v levém dolnim rohu klavesnice. Podavaci vélec by mél papirovy pas
zachytit a natdhnout.

231 -

Terminal uklada uskutecnéné transakce do vnitini paméti. Obvykle je nastaven tak, Ze se jednou
za den vykona uzavérka se ziétovacim centrem CS, a.s., kdy se odesle davka, respektive provede
kontrola viech transakci obsazenych v terminalu od minulé uzavérky. Usp&sné "odeslani davky"
je podkladem k zuctovani transakci na konto provozovatele terminalu. Pokud se "odeslani
davky" z jakéhokoli divodu opakované nepovede, pifejde terminal do zakladniho stavu.
Neodesland davka zistava oteviena pro nové transakce. Termindl se pokusi davku odeslat pfi
nasledujici no¢ni seanci (Viz menu supervizora 1-1 odeslani davky).

Pti uzavérce odesle terminal soucet vSech transakci, ktery se porovna se souctem v zactovacim
centru. Terminal potom vytiskne hodnoty téchto souctti a seznam vSech transakci. Jestlize
nesouhlasi sou¢ty v terminalu a v ziaétovacim centru, obsluha musi kontaktovat oddéleni
reklamace plateb a dohodnout se na dal$im postupu.

Pozndmka: Supervizor ma moznost kdykoli davku odeslat sam. Doba automatického odeslani
davky je nastavena servisni organizaci s pfihlédnutim na pozadavky provozovatele terminalu.

PENOS DAVKY ll | Viz menu Supervizora 1-1 pfenos davky
POCET TRANSAKCI
TXN: 17

SEND: OK NE:STOP
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Priklad vypisu poslané davky p¥Fi uzavérce

03/05/2007 14:42
VYPIS DAVKY
REZIM :Detailni po davkéach

Superobchod s.r.o.
Vr3ovicka 103/1285
100 00 PRAHA 10

OBCHODNIK: 931125 POSID:31209

DAVKA C.: 5

UCTENKA C.: 021

0000  03/05 14:38 005275
TRNSID: 00082 C@1

4762 1234 4567 5678 VISA DEBIT
PRODEJ 10,00 CzZK

UCTENKA C.: 022

0001  03/05 14:40 005527
TRNSID: 00083 C@1

4761 1234 4567 5678 VISA DEBIT

PRODEJ 110,00 CzZK
SOUCET CZK

POCET 2
CELKEM: 120,00
BEZHOTOVOSTNT : 120,00
HOTOVOST : 0,00

datum a cas provedent uzaverky
nastaveni zobrazeni

ndzev obchodu

adresa

adresa

¢islo obchodnika Cislo termindlu

¢islo davky

¢islo uctenky
doprovodné udaje transakce

c¢islo karty typ karty
typ operace . Castka

pocet transakct
celkova castka
rozpis na bezhotovostni a hotovostni polozky

BULL Ingenico 5100

EMV verze 1.14

STRUENY PREHLED RC KODU

Response kod | Popis response kodu cesky Popis response kédu anglicky
000 | Usp&sna transakce Successful transaction
005 | Systémova chyba System error
020 | Usp&sna transakce Successful transaction
100 | Transakce zamitnuta Do not honor transaction
101 | Prosla karta Expired Card
103 | Volejte vydavatele Call Issuer
104 | Karta omezena Card is restricted
105 | Zadrzte kartu, volejte bezp. Call Police/Security
106 | Piekrocen pocet PIN PIN tries exceeded
107 | Volejte vydavatele Call Issuer
109 | Neplatné ¢islo obchodnika Invalid merchant ID
110 | Neplatna ¢astka Invalid amount
111 | Neplatny ucet Invalid account
116 | Nedostatek penéz na uctu Insufficient funds
117 | Chybny PIN Incorrect PIN
119 | Transakce nepovolena Transaction not permitted
120 | Transakce nepovolena Transaction not permitted
121 | Prekrocen limit Limit exceeded
123 | Piekrocen limit Limit exceeded
125 | Neplatna karta Invalid card
126 | Chyba ovéfovani PIN PIN processing error
180 | Ména nepovolena Currency not permitted
200 | Neplatna karta Invalid card
201 | Prosla karta Expired Card
202 | Neplatna karta Invalid card
203 | Zadrzte kartu, volejte bezp. Call Police/Security
204 | Karta omezena Card is restricted
205 | Zadrzte kartu, volejte bezp. Call Police/Security
206 | Chybny PIN Incorrect PIN
208 | Ztracena karta, zadrzte kartu Lost card
209 | Odcizené karta, zadrzte kartu Stolen card
210 | Prekrocen limit hotovosti Cash limit overdraw
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902 | Neplatna transakce Invalid transaction
903 | Opakujte transakci Re-enter transaction
904 | Chybny format zpravy Format error
905 | Vydavatel nezndmy Issuer is unknown
907 | Vydavatel mimo provoz Issuer inoperative
909 | Systémova chyba System malfunction
910 | Vydavatel mimo provoz Issuer inoperative
911 | Vydavatel neodpovida Card Issuer - time out
912 | Vydavatel neodpovida Card Issuer - time out
913 | Opakovana transakce Duplicate transaction received
914 | Pivodni transakce nenalezena | Could not find the orig. trx.
915 | Nesoulad Castek Different amount
920 | Chyba ovéfovani PIN PIN processing error
940 | Zadrzte kartu Pick up card
941 | Davka uzaviena Batch closed
942 | Posledni davka neuzaviena Last batch not closed
943 | Chybné &islo davky Invalid batch ID
xxx | Transakce zamitnuta Transaction declined
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