BUSINESS 24 Internetbanking

Sluzba k obsluze Vasich ucta, avéra ¢i vkladt pres internet

BUSINESS 24 Internetbanking - zabezpecéeni
Opravnéni k uzivani sluzby

K prokazani Vasi totoznosti, a tim i zamezeni pfistupu k Vasim bankovnim udajam tfeti osobou, pouzivéa aplikace internetového
bankovnictvi jedinecné bezpecnostni prvky. Klientské &islo a heslo pro Internetbanking (pfipadné aktualni heslo pro
Telebanking), klientsky certifikat ¢i pfihlaSovaci SMS. Po spravném zadani uvedenych udaju a jejich ovéfeni jste opravnéni
uzivat vSechny pasivni funkénosti. Své heslo pro Internetbanking si mizete kdykoli zménit. Internetbanking musi byt pfi prvnim
pouziti aktivovan zadanim jesté dalSich specifickych udajd, které znate jenom Vy, takze bez Vaseho védomi nemuze byt
aktivace provedena nikym jinym.

Zabezpeceni transakci

VSechny aktivni transakce je nutné autorizovat pomoci klientského certifikatu. Uvedeny prostfedek zajiStuje, ze transakce
odeslana ke zpracovani do banky mize byt zadana jenom Vami.

Zabezpeceni dat v bance

Banka je chranéna proti napadeni svych systémi G¢innou kombinaci hardwarovych a softwarovych obrannych prvkd jako jsou
firewally, detektory praniku nebo oddélenim jednotlivych informacnich systému od pfistupu z Internetu. U€innost téchto ochran
je pravidelné kontrolovana vzhledem k bezpeénostnim politikdm banky.

Bezpecénost komunikace s bankou pres Internet

Pro zakladni bezpeénost Vasich pfikazl musi byt zajisténo, aby pfikaz k bankovni operaci nebyl nikym modifikovan. K tomuto
Ucelu je pouzito silné 128 bitové Sifrovani komunikace s bankou po Internetu pomoci technologie SSL. Pro navazani Sifrované
komunikace je navic pouzit certifikat serveru banky vydany duvéryhodnou certifikaéni autoritou, ktery zajisti, Ze skuteéné
komunikujete s bankou a ne s nékym, kdo se za aplikaci internetového bankovnictvi pouze vydava. Spravny certifikat si muzete
ovéfit s otisky certifikatu serveru sluzby BUSINESS 24, které naleznete na adrese
http://www.csas.cz/banka/content/inet/internet/cs/certifikat_serveru_IB_www-business24-cz_info.zip

Pfi pfihlaSeni si ovérte, Ze se pfihlasSujete ke strankam banky na spravném misté:

e po otevfeni pfihlaSovaci stranky BUSINESS 24 Internetbanking zkontrolujte, Ze v adresnim fadku v horni ¢asti
internetového prohlize€e se Vam zobrazuje adresa https://www.business24.cz/ebanking-
b24/ib/base/usr/aut/login?execution=e1s1 (pfi pfihladeni ,Heslem*) nebo https://www.business24.cz/ebanking-
b24/ib/base/usr/aut/login_pki?execution=e1s1 (pfi pfihlaSeni ,Klientskym certifikatem®)

e po kliknuti na zelené podbarvenou ¢ast fadku se zobrazi informace o certifikovaném zabezpeceni

e v zavislosti na typu prohlize€e se zobrazuje ikona zam&eného visaciho zamku

Adresni Fadek v prohlizeci Firefox
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Adresni radek v prohliZzeci Internet Explorer
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Jestlize mate podezfeni, ze néktery z vySe uvedenych kontrolnich znak( postradate, doporu¢ujeme nevkladat pfihlaSovaci
udaje a kontaktovat linku podpory BUSINESS 24 na Cisle 956 777 888.

E-maily informujici o potvrzeni bankou pfijatych transakcich ze sluzby BUSINESS 24 Internetbanking ve formatu PDF jsou
zabezpeceny digitalnim podpisem. Ovéreni o zabezpe€eni PDF souboru digitalnim podpisem ziskate po otevieni souboru, kde
se v horni &asti dokumentu zobrazi grafické logo s textem ,ELEKTRONICKY PODPIS Ceské spofitelna, a.s.“ a symbolem
ovéfeného nebo neovéfeného podpisu, viz nasledujici obrazek.
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zahlavi okna se zobrazi informace o platnosti podpisu, viz nasledujici obrazek.
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